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1 INTRODUCCION

En solo unos pocos afios el interés por los rasgos biométricos para la verificacion o autenticacion de
personas ha crecido notablemente. En la sociedad actual y hacia donde se esta evolucionando es de vital
importancia conocer la identidad del usuario y la biometria lo permite a través de caracteristicas
intrinsecas del sujeto.

La permanente evolucion de los servicios de la Sociedad de la Informacion ha dado lugar a la aparicion de
una nueva rama de la Tecnologia denominada Autenticacion biométrica, encontrandose dentro de este
tipo de tecnologia aquellos sistemas automatizados que permiten el reconocimiento de personas a través
de sus rasgos inherentes.

Dependiendo de las caracteristicas estudiadas existen dos grandes grupos de sistemas biométricos: los
que se fijan en aspectos fisicos y los que se fijan en aspectos vinculados a la conducta. Se conoce como
biometria estatica a la primera y como biometria dindmica a la segunda. Dentro de estas dos categorias
existen distintas caracteristicas de estudio como puede ser la huella dactilar, el iris, la firma manuscrita,
la voz, entre otras.

De entre los multiples rasgos que pueden ser empleados para realizar la autenticacién biométrica de
usuarios, 3G Mobile Sign ha optado por los rasgos inherentes que toda persona plasma a la hora de llevar
a cabo su firma manuscrita u oldgrafa.

La firma manuscrita es una herramienta que el ser humano utiliza y ha utilizado desde la antigliedad para
dejar constancia de que algo es suyo. Se trata de un signo de identidad y por ello es tan importante.
Ademas, es usada ampliamente en multitud de escenarios como puede ser en un pago con tarjeta, en un
contrato laboral, en un consentimiento médico, entre otros.

La firma manuscrita es uno de los medios de verificacion de identidad por excelencia. La seguridad,
aceptacion y arraigo de la firma como medio de autentificacion personal, social y legal, confieren
enormes posibilidades de futuro a este trabajo especialmente en ambitos donde la seguridad sea parte
fundamental de su actividad.

Ademas, la firma tiene grandes implicaciones legales puesto que es considerada un signo propio y
singular de cada individuo y por tanto goza de total validez legal.

De este modo, el creciente desarrollo y utilizacién de potentes terminales como Tablet PC, Smartphone o
tabletas fijas, asi como la proliferacion de redes de comunicaciones de banda ancha, especialmente
moviles, permiten la implantacion y uso de sistemas automaticos para el reconocimiento y verificacion de
usuarios mediante rasgos biométricos, como son la velocidad, la presion y la inclinacién de la firma, que
se encuentran incluidos en todo proceso de firmado olégrafo.

2 OBJETO Y ALCANCE

La compafiia 3G Mobile Sign SL ha desarrollado una plataforma online denominada “3G Mobile Sign”, que
permite obtener, de forma remota, el consentimiento de los usuarios en procesos de contratacién
cotidianos, tales como hojas de pedido, contratos o albaranes de entrega. Para ello, el sistema emplea el
uso de la firma biométrica digitalizada, que los usuarios realizan desde sus dispositivos maviles
(Smartphone y tabletas electrénicas).

El objeto del presente informe se centra en la evaluacion desde el punto de vista juridico, y
especialmente en relacion al valor probatorio de los documentos resultantes, de todos y cada uno de los
elementos que componen el sistema de firma biométrica digitalizada.
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Concretamente el informe de auditoria comprende la evaluacidn y verificacion del cumplimiento por parte
del sistema de firma biométrica digitalizada, de todos los requisitos normativos aplicables al sistema que
garantizan que los consentimientos obtenidos mediante el mismo, son plenamente validos desde el punto
de vista juridico y probatorio, causando los efectos juridicos que en Derecho corresponden.

Queda comprendido en el alcance del presente informe las siguientes acciones:

1) Servicios de auditoria independiente para evaluar el nivel de cumplimiento del sistema de firma
biométrica digitalizada disefado y explotado por parte de 3G Mobile Sign con la normativa
indicada en el presente documento.

2) Determinar si el documento electrénico resultante cuenta con valor judicial probatorio, y en su
caso, determinar el grado de validez del mismo atendiendo a los requisitos dispuestos por la Ley
de Enjuiciamiento Civil y demas normativa de aplicacion.

3) Evaluacion desde el punto de vista pericial caligrafico del tipo de pruebas generadas por parte del
sistema de firma biométrica planteado por parte de 3G Mobile Sign.

En este sentido, el presente informe no tiene como objetivo determinar la valoracién que posteriormente
pudiera llevar a cabo un tribunal competente o cualquier autoridad con capacidad para ello o en su caso
asegurar la validez “plena” de la prueba electronica derivada de la plataforma propiedad de 3G Mobile
Sign en sede judicial o ante autoridad administrativa, sino que su objetivo no es otro que determinar, a
juicio del equipo auditor y teniendo en cuenta la normativa y el estado de la técnica existe en el
momento de la firma del presente informe, cudl es el grado de eficacia probatoria que presentan las
pruebas electrdnicas derivadas de la plataforma propiedad de 3G Mobile Sign.

3 LEGISLACION APLICABLE

A los efectos de la realizacion del presente analisis, se tendran presentes las obligaciones expresamente
recogidas en la siguiente normativa:

1) Ley 59/2003, de 19 de diciembre, de firma electrénica (en adelante LFE)

2) Reglamento (UE) n° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electrdnicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

3) Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil (en adelante, LECi)

4) Ley Organica 15/1999, de 13 de Diciembre, de Proteccién de Datos de Caracter Personal (en
adelante, LOPD).

5) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la LOPD (en adelante RLOPD).

6) Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico (en adelante LSSI)

7) ISO/IEC 19.795 Information Technology - Biometric performance testing and reporting

4 METODOLOGIA EMPLEADA

Para la realizacion del proceso de auditoria, el equipo auditor ha empleado en todo momento una
metodologia sistematica, basada en una lista de control previamente disefada, en la que se plantea el
analisis de todas y cada una de las cuestiones expresamente referenciadas en la normativa de referencia.

La auditoria del sistema de digitalizaciéon ha sido realizada directamente por parte del equipo auditor,
llevando a cabo las pruebas correspondientes del sistema y la evaluacion de los documentos generados
por el mismo, con el fin de garantizar la independencia plena a la hora de evaluar el grado de
cumplimiento de la solucidn objeto de la auditoria.
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ELEMENTOS DEL SISTEMA DE FIRMA BIOMETRICA OBJETO DE ANALISIS Y EVALUACION
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Evidencia 1. Esquema de Proceso de Captura, Firmado y Almacenamiento de Firmas
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6 ANALISIS JURIDICO DE LOS ELEMENTOS DEL SISTEMA

A continuacion se lleva a cabo el andlisis de cada uno de los tres mddulos anteriormente identificados en
el esquema del sistema de firma biométrica digitalizada de 3G Mobile Sign, centrandose el analisis en la
evaluacién del cumplimiento de los requisitos minimos y en su caso, recomendables, para dotar al
sistema y las evidencias electrénicas derivadas del mismo de las maximas garantias legales.

Todo sistema de firma biométrica digitalizada debe lograr garantizar los siguientes tres aspectos:

1) Que el sistema permite obtener durante el proceso de firma los datos y pardmetros biométricos
necesarios para poder identificar a la persona que efectivamente realizé la firma del documento
concreto.

2) Que el sistema cuenta con las medidas tecnoldgicas y criptograficas necesarias para garantiza la
integridad e inalterabilidad de los datos captados, asi como la imposibilidad de reutilizacion de los
mismos.

3) Que el sistema cuenta con elementos de almacenamiento de los documentos firmados que
garanticen la integridad de la base de datos y el contenido de la misma.

En los apartados a continuacién expuestos se lleva a cabo el analisis completo de cada uno de estos
elementos, tomando como referencia para cada uno de ellos la normativa anteriormente referenciada.

6.1 MODULO DE CAPTURA DE FIRMA (IDENTIDAD)

El primero de los aspectos que sera objeto de analisis en el presente informe es el médulo de captura de
la firma y los datos biométricos asociados a ésta, siendo precisamente los datos biométricos los que,
como si se tratara de una firma olégrafa tradicional que posteriormente puede ser sometida a peritaje en
sede judicial, seran empleados para probar la identidad y autoria de la firma efectivamente realizada a
través de la plataforma 3G Mobile Sign.

6.1.1 CAPTURA DE DATOS BIOMETRICOS

Como regla general, cualquier caracteristica, fisica o de conducta, puede usarse como elemento
biométrico para determinar la identidad de una persona. No obstante, para que ello sea posible contando
con las maximas garantias, es necesario que cuenten con las siguientes propiedades:

1) Universalidad: todo el mundo debe poseer esa caracteristica.

2) Unicidad: dos personas cualesquiera deben ser suficientemente diferentes en términos de ese
rasgo, es decir, un mismo rasgo para dos personas diferentes nunca puede ser idéntico.

3) Permanencia: el rasgo debe permanecer suficientemente invariable en el tiempo durante un
periodo de tiempo aceptable.

4) Evaluabilidad: el rasgo debe poder ser medido cuantitativamente.

Aparte de estas propiedades, desde el punto de vista practico de un sistema de reconocimiento, hay otro
conjunto de propiedades que deben satisfacerse:

1) Rendimiento: hace referencia al error cometido en el reconocimiento de individuos, a la velocidad
y recursos necesarios para llevarlo a cabo, asi como a los factores externos que afecten a las
capacidades de reconocimiento del sistema.

2) Aceptabilidad: los usuarios deben estar dispuestos a emplear ese rasgo en las actividades de su
vida cotidiana.

3) Fraude: los sistemas que usen ese rasgo deben ser suficientemente seguros de forma que resulte
dificil atacarlos.
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Por ello, cualquier sistema que utilice el reconocimiento biométrico debe cumplir con los requisitos de
precision, velocidad y utilizacion de recursos, debe ser aceptado por la poblacidn a la que se dirige y debe
ser lo suficientemente robusto a los intentos de fraude y ataques a los que pueda ser sometido.

Antes de entrar a analizar cada uno de los elementos que deben ser tenidos en consideracién en un
sistema de firma biométrica digitalizada, debe tenerse en cuenta que la finalidad ultima de un sistema
como el analizado, es la identificacion del firmante mediante la relacion de un firma olografa,
realizada de un momento concreto, con una persona concreta.

La verificacion de firma es el proceso mediante el cual, dada una firma que pertenece a un usuario, una
decision se toma sobre si dicha firma ha sido hecha por ese usuario, una firma genuina, o ha sido
realizada por otro usuario, una firma falsificada.

Habitualmente, las firmas falsificadas se clasifican en tres grupos:

1) Aleatoria: se realizan sin ningun conocimiento sobre las firma del usuario o de su nombre.
2) Simple: se realizan sabiendo el nombre del usuario pero sin ningln conocimiento sobre su firma.
3) Experta: se realizan con un conocimiento completo sobre el nombre y la firma del usuario.

Del mismo modo, existen diferentes métodos para la verificacion de la autenticidad de las firmas,
pudiendo diferenciarse entres dos grupos principales:

1) Off-line (estaticos): se basan en procesar una imagen digitalizada en escala de grises de la firma
manuscrita en un papel.

2) On-line (dindmicos): tienen en cuenta las caracteristicas dinamicas de la firma, tales como la
presion ejercida, las inclinaciones, posiciones o la velocidad del stylus. Todas las senales proveen,
no sélo de informacion de la firma, sino también informacidn sobre el acto propio de firmar, que
se considera relacionado con el usuario especifico (una caracteristica de comportamiento).

El sistema planteado por parte de 3G Mobile Sign es un sistema categorizado como On-line o dinamico,
en tanto se trata de un sistema que permite la captura, tanto del grafico de la firma, como de las
caracteristicas biométricas derivadas del propio acto de la firma y emanadas directamente del
comportamiento de cada uno de los individuos. Debido a esto, y a la mayor cantidad de informacién
recogida en comparacidon con los sistemas estaticos, los sistemas de verificacion automaticos on-line
(dindamicos) obtienen una mayor fiabilidad que los sistemas off-line y en definitiva que los sistemas de
cotejo de firmas realizado de forma habitual por los peritos caligrafos en sede judicial.

6.1.1.1 DATOS BIOMETRICOS QUE SON CAPTURADOS Y PROCESADOS POR EL SISTEMA

Los datos biométricos que pueden ser capturados por parte del sistema de firma analizado son los
indicados a continuacidn, sin perjuicio de que algunos de ellos no dependen Unica y exclusivamente del
software objeto de este analisis, sino que el dispositivo de captura (Tabletas o Smartphones) empleado
para la obtencion de las firmas y las caracteristicas del mismo, son determinantes para poder obtener
algunos de los datos indicados a continuacién.

No obstante, sin perjuicio de los factores incluidos a continuacion, debe tenerse en consideracién que los
peritos caligrafos, ademas de los factores comentados a continuacién, en funcion del tipo de firma, tienen
en cuenta un gran numero de factores adicionales, propios de cada tipo de firma y que la mayoria de
sistemas de software existente en el mercado permiten capturar, incluido el software empleado por parte
de 3G Mobile Sign.
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1) Presion

La presion se puede definir como la fuerza o energia con la que se asienta sobre el receptor, en nuestro
caso la tableta grafica, para producir o ejecutarla escritura y/o firma manuscrita. Esta, no es constante
en una escritura y/o firma manuscrita, esta intimamente ligada a los movimientos de extensién, rotacion
y flexion de la parte del 6rgano humano utilizado para escribir.

En la identificacion de una persona, a través de su escritura / firma manuscrita, la presién es uno de los
elementos estructurales de grafismo que siempre estd presente, y que resulta esencial para lograr
determinar la autoria de una firma. Conforme a la doctrina, para unos, la presién es de facil observacion,
para otros, no lo es tanto, y demanda mucha observacién y ponderacidon en su estudio y analisis.

2) Velocidad y Frecuencia de Muestreo

Otro de los factores principales que debe ser captado por parte del sistema de firma biométrica
digitalizada es la velocidad con la que el autor de la firma lleva a cabo cada una de las partes de la firma,
siendo ésta caracteristica otro elemento esencial para lograr la identificacién del firmante.

Para determina la velocidad el sistema debe registrar el plazo de tiempo que se tarda en recorrer la
distancia entre dos puntos, tanto en el eje de coordenadas X, como en el eje de coordenadas Y.

Velocidad eje X = _Distancia entre el punto 1y 2
Tiempo de recorrido

Distancia entre el punto 1y 2
Tiempo de recorrido

Velocidad eje Y

Del mismo modo, a efectos de determinar la velocidad, es necesario concretar cual es la velocidad de
muestreo del dispositivo empleado para realizar la captura, dado que a menor velocidad de muestreo,
menor sera la exactitud con la que posteriormente podremos determinar la velocidad concreta con la que
se realizé la firma.

La frecuencia de muestreo se puede definir como el nimero de muestras por unidad de tiempo que se
toman de una sefial continua para producir una sefal discreta, durante el proceso necesario para
convertirla de analdgica en digital. Como todas las frecuencias, generalmente se expresa en hercios (Hz,
ciclos por segundo) o multiplos suyos, como el kilohercio (kHz), aunque pueden utilizarse otras
magnitudes.

3) Inclinacion

Por dltimo, otro de los factores principales que deben ser tenidos en consideracidon para determinar la
identidad de la autoria de una firma manuscrita, es la inclinacién que el usuario emplea para realizar el
proceso de escritura.

En este sentido, el software empleado por parte de 3G Mobile Sign permite la captura de la inclinacion,
sin perjuicio de que para que la captura de estos datos deba realizarse con un Stylus especifico que
cuente con un osciloscopio interno, que permita determinar el grado de inclinacidon que aplica el firmante
en cada proceso de firma.

6.1.1.2 LA IMPORTANCIA DEL DISPOSITIVO DE CAPTURA

Como hemos indicado, el sistema planteado por 3G Mobile Sign es un sistema orientado principalmente a
la movilidad, en la que es necesaria la utilizacidn de dispositivos externos de captura de las firmas
(Tabletas o Smartphones) y que son aportados por parte de los usuarios del sistema.
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A pesar de que el analisis especifico de estos dispositivos no estan incluidos dentro del alcance del
presente informe, se considera importante por parte del equipo auditor determinar cudles son los
aspectos y caracteristicas propias de los dispositivos de captura que deben ser tenidos en consideracion,
dado que afectan de forma directa a la capacidad de captacion y procesamiento de los datos biométricos
anteriormente analizados y considerados esenciales para lograr un nivel de identificacion entre la firma
olégrafa y su autor.

El sistema planteado por parte de 3G Mobile Sign, tras las pruebas realizadas por parte del equipo
auditor, permite la utilizacidon de cualquier tipo de dispositivo mdvil de captura (ya sea Smartphone,
Tablet moévil o Tablet fija) siempre que el método de firmado, sea realizado mediante un lapiz o Stylus
especifico para esta funcion.

Concretamente, pueden diferenciarse dos tipos de dispositivos / tabletas en funcién del tipo de pantalla:

1) Tabletas con pantalla resistiva: este tipo de pantallas esta formada por varias capas, las mas
importantes son dos finas capas de material conductor entre las cuales hay una pequena
separacion. Cuando algun objeto toca la superficie de la capa exterior, las dos capas conductoras
entran en contacto en un punto concreto. De esta forma se produce un cambio en la corriente
eléctrica que permite a un controlador calcular la posicion del punto en el que se ha tocado la
pantalla midiendo la resistencia, lo que permite capturar la presion y la velocidad en los ejes X e
Y. (Ej.: BQ Verne, BQ Darwin, Epad ZT-180).

2) Tabletas con pantalla capacitiva: este tipo de pantallas necesitan ser manejadas mediante el
dedo o un objeto que disponga de capacitancia. Pueden detectar varias pulsaciones simultaneas o
gestos. Las pulsaciones o gestos no requieren presion, basta con deslizar el dedo para controlar
la pantalla del dispositivo. No permiten medir la presion, pero si el grosor, a partir del cual es
posible obtener informacion relativa a la presion.

Es importante tener en cuenta que en el mercado de dispositivos existente en el momento de la
realizacion del presente informe, la mayoria de dispositivos existentes cuentan con pantallas que son
resistivas y capacitativas, aunando en un mismo dispositivo las caracteristicas propias de cada tipo de
pantalla. Como ejemplo de las pantallas de este tipo, cabe destacar los dispositivos de la gama de
Samsung Galaxy Note en sus diferentes versiones o la mayoria de pantallas del fabricante Wacom.

Como se ha indicado en el apartado anterior, para lograr un nivel de identificacién del autor de la firma
adecuado y por tanto un nivel de eficacia probatoria de la prueba electronica derivada del sistema objeto
de auditoria, es necesario que el dispositivo de captura y posteriormente el software y algoritmos
empleados por el mismo, permitan obtener y procesar la evolucién temporal durante el proceso de firma
de al menos las siguientes funciones:

1) Velocidad: la coordenada X y la coordenada Y. La velocidad se calcula como la distancia
recorrida entre 2 puntos determinados dividido por el tiempo transcurrido y.
2) Presion: ejercida por el usuario sobre la pantalla.

En relacion a la orientacion del Stylus o lo que es lo mismo, los factores de inclinacion y azimut! son
factores que aportan un valor identificativo adicional y que permitirian aumentar, ain mas, el nivel de
identificacion de los usuarios firmantes. Ahora bien, en el momento actual no existe ningun tipo de
dispositivo mévil que permita la captacion de este tipo de factor, sin contar para ello con dispositivos
Stylus o lapices especificos que cuenten con el correspondiente osciloscopio capaz de capturar ese dato
adicional.

1 Angulo medido en el sentido de las agujas del reloj desde el eje “y”, respecto a la proyeccién perpendicular de la pluma sobre el plano
de escritura.
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A pesar de ello, los factores anteriormente identificados, son los factores considerados como principales
para lograr un nivel de identificacion adecuado y valido en un procedimiento judicial para que un perito
caligrafo pueda determinar con un alto grado de exactitud la identidad del firmante y por tanto lograr que
la prueba electréonica cuente con eficacia suficiente, sin perjuicio de que los peritos caligrafos tienen en
cuenta en sus analisis un conjunto adicional de factores, tales como la forma y configuracién de los
puntos de ataque, inicios y finales de los impulsos graficos, configuraciones espaciales de determinados
sectores de la firma, calidad de los desenlaces, caracteristicas de los signos accesorios de puntuacion,
tension o energia con que se improntan los movimientos en flexidon y extension, disefio de elipses y grado
de rapidez de los cambios de direcciéon en curva o temblores o anomalias en sectores o trayectorias
determinadas del trazado, en otros muchos factores adicionales.

Es por ello necesario destacar, que para que el sistema propuesto por parte de 3G Mobile Sign logre el
grado de identificacidon adecuado, para que en sede judicial un perito caligrafo logre la asociaciéon de una
persona concreta con la firma realizada en la tableta con un nivel de garantia que sea equivalente o
superior al empleado cuando se trata de firmas realizadas sobre papel y por tanto la prueba electrénica
cuente con eficacia probatoria suficiente, es necesario que el cliente final emplee dispositivos de captura
que cuenten con pantalla resistiva, en la medida en que permiten capturar la presién realizada sobre la
pantalla.

En este sentido, y segun ha podido comprobar el equipo auditor, 3G Mobile Sign ha procedido a incluir
esta advertencia en las condiciones de uso de la plataforma, de tal forma que todos los clientes y
usuarios que instalen e utilicen la plataforma conoceran que la validez y eficacia juridica de los
documentos electrénicos firmados a través de la plataforma, pueden verse afectada en funcién del tipo
de dispositivo de captura empleado, siendo recomendable emplear dispositivos que como minimo
capturen la velocidad y la presidn, asi como la mayoria de factores indicados con anterioridad.

Con independencia del tipo de dispositivo, marca y modelo que se seleccione por el usuario final, debe
tenerse en cuenta que, en la medida en que 3G Mobile Sign no puede controlar el tipo de dispositivo que
va a ser empleado por el cliente final para introducir la firma, no puede determinarse de ante mano los
datos biométricos concretos que pueden ser capturados por el sistema en cada caso. Sin perjuicio de ello,
el presente analisis ha sido realizado empleado un dispositivo tableta moévil, con pantalla resistiva, y
capaz de capturar la velocidad y la presidn del proceso de firma.

6.1.1.3 INCLUSION DE METADATOS EN EL DOCUMENTO GENERADO

El sistema de firma electréonica mévil empleado por 3G Mobile Sign se encuentra integrado, entre otros
elementos, por un software especifico de captura de firma biométrica en dispositivos fijos y moviles
provisto por la compania Smartaccess S.L, fabricante de la tecnologia de 3G Mobile Sign.

Es este software el encargado de incluir los metadatos requeridos, incluidos los datos biométricos, en el
documento generado, inclusién que se hace de forma totalmente automatizada e instantédnea en el
documento, sin que exista ningun tipo de manipulacién previa tal y como ha podido comprobar ECIJA y
queda debidamente evidenciado en el presente informe.

Los metadatos incluidos en el documento generado, son incluidos en un formato interoperable y
autodocumentado, de forma que se permita el acceso a los mismos desde cualquier sistema.

Todos estos datos quedan vinculados de forma Unica a la firma y al documento firmado por el usuario, de
forma que no es posible la reutilizacion de la firma obtenida en otro documento diferente al contrato
asociado al proceso de contratacidon efectuado por el usuario final.
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Estos aspectos quedan acreditados y certificados por el titular del software empleado, Smartaccess, que
se incorpora al presente Informe como Anexo I.
6.1.1.4 NEUTRALIDAD TECNOLOGICA - LA IMPORTANCIA DE LA ESTANDARIZACION

La solucién de firma biométrica mévil 3G Mobile Sign, tal y como ha podido comprobar el equipo auditor,
se basa en tecnologia estandar, que emplea algoritmos matematicos para el calculo y captura de los
datos biométricos que permiten, de forma completamente independiente del dispositivo de captura
capturar y reproducir los datos biométricos con independencia del tipo de dispositivo empleado.

Todo ello es posible, gracias a que los algoritmos matematicos empleados por el sistema han sido
desarrollados tomando como referencia el estandar internacional ISO/IEC 19.795 “Information
Technology - Biometric performance testing and reporting”.

En este sentido, los datos biométricos, incorporados a los documentos generados y tratados por el
sistema de firma biométrica mdvil, tienen un formato autodocumentado e interoperable, quedando
acreditado y garantizada la neutralidad tecnoldgica y la estandarizacion de la solucién a través del
certificado emitido por Smartaccess e incorporado la presente informe como Anexo 1.

Del mismo modo, es importante tener en consideraciéon que los ficheros generados a través del sistema
se encuentran en formatos autodocumentados, autosuficientes e interoperables, lo que garantiza que el
cliente final y en su caso, los juzgados y tribunales, en caso de ser necesario reproducir dichos ficheros
no dependeran de ninguna tecnologia de software concreta o especifica, sino que por si mismo podran
ser ejecutados. Concretamente los formatos empleados por el sistema son PDF, PDF/A, XPS y XML.

6.1.2 GARANTIAS DE SEGURIDAD DURANTE EL PROCESO DE CAPTURA

En la medida en que los datos biométricos capturados durante cada proceso de firma son datos
esenciales para determinar la autoria y la identidad del firmante, es esencial que los datos biométricos
capturados durante el proceso de firma sean plenamente integros.

En este sentido y tal y como se explica ampliamente en el préximo apartado del presente informe, es
necesario plantearse en el analisis de los elementos que componen el mddulo de captura, como garantiza
al sistema la integridad de los datos, en caso de que no sea posible conectarse con el sistema de sellado
de tiempo o Time Stamp externo (por ejemplo por falta de conectividad de la red movil).

Tal y como ha podido comprobar el equipo auditor, el software de captura de firma integrado en el
sistema de firma biométrica digitalizada objeto de, garantiza la integridad de los datos capturados a
pesar de que pueda haber problemas de conectividad, de este modo, y tal como se acredita y certifica en
el documento emitido por el proveedor y adjunto al presente Informe como Anexo I, el software permite
la insercidon automatica e inmediata en el documento, sin que pueda existir una manipulacién previa o
posterior como metadatos del propio documento.

Del mismo modo, el equipo auditor se ha centrado en comprobar si el sistema, una vez se captura la
firma y los datos biométricos asociados al proceso, dichos datos son automaticamente introducidos como
metadatos en el documento electrénico correspondiente, realizandose dicho proceso de forma
completamente automatica, sin intervencién humana alguna y de tal forma que en ningdn momento el
documento y/o los metadatos asociados al mismos sean almacenados en memoria del dispositivo, sin
que previamente hayan sido sometidos a la aplicacidon del correspondiente algoritmo matematico para
calcular el Hash correspondiente.

Concretamente, el sistema objeto de analisis una vez finalizado el proceso de captura aplica sobre el
documento un algoritmo matematico SHA-1 para obtener el Hash del documento, tal y como se evidencia
a continuacion.
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String shash = String.Empty;
try{
}catch(Exception ex){

Utils.logInfo("changeDocumentState error obteniendo hash "

i

+ ex.Message);

string query = "UPDATE ssdocumentos SET fidestado = {8}, sruta = '{1}', ifirmaactual = ifirmaactual+l, dfechamodificacion = getdate(), shash = '{4}'"
+ " WHERE iiddocumento = {2} AND fidusuaricasignado = {3}";

string HistoryQuery = "INSERT INTO ssfirmas (fiddocumento, fidusuario, fidempresa, dfechafirma, fidorden, sruta, fidestado, fidtipofirmafacturacion)”
+ " VALLES ({e}, {1}, {2], getdate(), {3}, "{4}", {5}, {6})"s

string EmpresaQuery = "UPDATE ssempresas SET {@} WHERE iidempresa = {1}";

if (sd.IsThelast)
{
//Es la ultima
query = string.Format(query, Utils.ESTADO FIRMADO, fullFilePath, idDoc, uData.UserId.ToString(), shash);
£i1s.logInfo( " changeDocumentState query:” + query);
HistoryQuery = string.Format(HistoryQuery, idDoc, uData.UserId.ToString(), uData.EmpId.ToString()
, sd.CurrentSignature.ToString(), fullFilePath, Utils.ESTADO FIRMADD, fidtipofirmafacturacion);

Evidencia 2. Cédigo fuente - Calculo del hash sobre el documento y los metadatos asociados

~
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[:=]valido desde
[ valide hasta
’_-I'QI rietn

AC Firmaprofesional - CA1, Fir...
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Editar propiedades...

(Copiar en archivo...

Mas informacién acerca de los detalles del certificada

Evidencia 3. Propiedades certificado electrénico — Algoritmo de cifrado SHA1

Por ultimo, el equipo auditor ha revisado el procedimiento de captura para determinar si el proceso es
completamente automatico y sin intervencién humana de ningun tipo (mas alld de la propia para realizar
el acto de firma), comprobandose que en efecto, el proceso es completamente automatico, no existiendo
manipulacién por parte del operador y/o usuario, llevandose a cabo el proceso légico incluido como
Evidencia 1 del presente informe de forma plenamente automatizada.

6.2 MODULO DE FIRMADO ELECTRONICO (INTEGRIDAD)

Una vez obtenida la firma manuscrita, junto a todos los datos biométricos, el sistema objeto de analisis
tal y como ha podido comprobar el equipo auditor, propone como medida de proteccién un doble sistema
de seguridad encaminado a lograr garantizar la integridad de toda la informacion asociada a la firma en si
y a la propia firma.

Por un lado, tanto la imagen grafica de la firma, como los datos biométricos asociados a ésta e incluidos
como metadatos de la firma, son debidamente firmados electronicamente mediante un certificado de
firma electrénica reconocida, con la Unica finalidad de garantizar la plena integridad y no modificacién de
los datos.
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Dicha firma mediante certificado electronico reconocido es directamente aplicada, de forma
completamente automatica, en el mismo momento que el usuario finaliza la firma manuscrita,
realizandose una peticién al servidor donde se encuentra alojado el sistema, y respondiendo éste de
forma completamente automatica e inmediata, siendo aplicada la firma mediante certificado reconocido
sobre el documento, la firma manuscrita y todo los metadatos.

En segundo lugar, el sistema objeto de analisis de forma completamente automatica lleva a cabo una
peticion a un Prestador de Servicios de Certificacion (PSC) para que aplique un sellado de tiempo
electréonico o “Time Stamp” sobre los documentos firmados por los usuarios, lo que garantizara el
momento exacto en el que se llevd a cabo la firma del documento en cuestion?.

6.2.1 GARANTIAS DE SEGURIDAD DE LAS COMUNICACIONES CON EL SERVIDOR CENTRAL

Un sistema como el planteado por parte de 3G Mobile Sign, en el que existe una comunicacién a través
de Internet entre el dispositivo desde el que se captura la firma y los datos biométricos y el servidor
externo propiedad de 3G Mobile Sign, en el que se recibe el documento y éste es sometido al proceso de
firmado mediante certificado de firma electronica reconocido instalado en el servidor de 3G Mobile Sign.

En la medida en que existe comunicacion a través de una red publica (Internet) entre el dispositivo de
captura y el servidor donde se firma electronicamente el documento, a juicio del equipo auditor es
esencial determinar el grado de seguridad existente para garantizar, principalmente, la integridad del
documento con la firma y los metadatos asociados antes de aplicarse sobre el mismo el certificado de
firma electrénica reconocida.

Para cumplir este objetivo es necesario que la plataforma cuente con un sistema que garantice la
securizacion de las comunicaciones entre el dispositivo de captura y el servidor de 3G Mobile Sign, siendo
estas comunicaciones ejecutadas a través de canales seguros y de forma cifrada, tal y como se analiza
en el presente apartado.

Asi, la configuracion del sistema de firma biométrica movil se encuentra establecida de forma que las
comunicaciones se realicen a través del protocolo de comunicaciéon SSL, de 2048 bits lo que garantiza
que todas las comunicaciones entre los usuarios del sistema y las tabletas empleadas por los usuarios
cumplen integramente con los requisitos de seguridad necesarios para garantizar la integridad de la
informacién.

e-1|2 18
4§ Pagna de inicio . & modif f B d el
=493 3G50LUCIONES (3GSOLUCIONES\Adinisty Esta pagina permite modificar la configuracion de SSL para el conkenido de un sitio web o aplicacion,

@ Configuracién de SSL

_:' Grupos de aplcaciones v Requerir 551
B8 Skios s
5@ Adminsesisign Certificados de clente:
+ &P Config & Omitir
+ &5 Default Web Site C Acoptar
‘ b4 Zntegrlatm " Requerir
< &9 MoviFirma
-6 NMC
o 8 Root
+ €9 Sealsion

< € SyncDevices
+ &9 WsPlantilas

2 El sellado de tiempo tomara en todo caso como referencia la hora oficial espafiola establecida por el Real Instituto y Observatorio de
la Armada Espafiola (ROA) de conformidad con lo dispuesto en el Real Decreto 1308/1992, de 23 de octubre, por el que se declara al
Laboratorio del Real Instituto y Observatorio de la Armada como laboratorio depositario del Patrén Nacional de Tiempo y laboratorio
asociado al Centro Espafiol de Metrologia.
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Evidencia 4. Activacién de protocolo SSL en el servidor web de la plataforma.
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Evidencia 5. Interface del sistema de firma bajo el protocolo de comunicacién HTTPS
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Evidencia 6. Datos del Certificado de Cifrado de Comunicacién HTTPS

En este sentido, seria recomendable que 3G Mobile Sign empleara como certificado electronico para el

cifrado de las comunicaciones, un certificado que ademads de garantizar Ia
comunicaciones, garantizara la identidad del titular del sitio web.

integridad de

Una vez comprobado que el sistema garantiza que el protocolo de comunicaciones entre el usuario final y
el dispositivo de captura y el servidor de 3G Mobile Sign cumple con los requisitos de seguridad en lo que
respecta al canal de comunicacion, el equipo auditor considera esencial determinar si el sistema emplea
algun tipo de sistema para garantizar que, ademas del canal de comunicacién, se cifra el contenido

transmitido (el documento firmado y los metadatos asociados al mismo).

ECIJA LEGAL & COMPLIANCE S.L
MADRID - BARCELONA - MIAMI - CHILE
info@ecija.com www.ecija.com



mailto:info@ecija.com
http://www.ecija.com/

ECIJA

Del mismo modo, el equipo auditor ha analizado el cédigo fuente del sistema de firma biométrica con el
objetivo de verificar si el mismo incluye funcionalidades de cifrado, y tal y como se evidencia a
continuacion, en el cédigo fuente se puede observar la funcionalidad de cifrado que el propio sistema de
firma biométrica activa previamente a realizar la comunicacion, siendo comprobado que el documento no
ha sufrido modificacion alguna, una vez recibido el documento en el servidor.

public static String encrypt(String s) throws UnsupportedEncodingException {
String StringPublicKey = "MIIBIjANBgkqghkiGSwOBAQEFAAOCAQSAMIIBCgKCAQEANNHWF uy(
" pVihKqgKeYMeDas 7glcdPat3mkANPCeh LXpXRQGXBO6ASGroOf
"EwGNmK@TdILNBbBPYRI/PZpGZSTDSRlAqu)hHlsa:aKNoSy(
String resultado = s3
PublicKey publicKey = null;
try {
publicKey = toPubKey(StringPublicKey):
} catch (NoSuchAlgorithmException e) {
e.printsStackTrace():
¥} catch (NoSuchProviderException e) {
e.printStackTrace();
} catch (InvalidKeySpecException e) {
e.printStackTrace():
} catch (IOException e) {
e.printStackTrace();

¢
try {
Cipher cipher = Cipher.getInstance(”"RSA™);
cipher.init(Cipher.ENCRYPT_FMODE, publicKey);
byte[] cipherData = cipher.dofFinal(s.getBytes())s
resultade = Base64.erncodeToString(cipherData, Base64.NO WRAP);

¥} catch (InvalidKeyException e) {
e.printStackTrace();

¥ catch (NoSuchAlgorithmException e) {
e.printStackTrace();

} catch (NoSuchPaddingException e) {
e.printStackTrace();s

} catch (IllegalBlockSizeException e) {
e.printStackTrace();:

¥ catch (BadPaddingExceptiocon e) {
e.printStackTrace():

return resultado;

public String getCodigo() {
return codigo;

¥
public String getEncryptedPass() {
String encPass = null;
try {
encPass = Utils.encrypt(Global.getPreferencias().getPass());
1 catch (UnsupportedEncodingException e) {|
e.printstackTrace();
L
return encPass;
¥

Evidencia 7. Cédigo fuente - Funcionalidad de cifrado del documento y metadatos

6.2.2 FIRMADO DEL DOCUMENTO ELECTRONICO MEDIANTE CERTIFICADO RECONOCIDO

El sistema de firmado movil 3G Mobile Sign requiere para el correcto funcionamiento del sistema, la
instalacion en el servidor de un certificado de firma electrénica reconocido, siendo posible emplear
certificados propios de 3G Mobile Sign, o bien certificados titularidad de cada uno de los clientes que
contraten el servicio.

En caso de que el cliente decida emplear para firmar electronicamente su propio certificado de firma
electrénica reconocido, se ha comprobado que 3G Mobile Sign lleva a cabo la firma de un contrato de
cesion temporal, depdsito y gestion del certificado de firma. Para ello es necesario que, o bien el cliente
final introduzca la clave privada del mismo, o bien ésta sea facilitada por éste a 3G Mobile Sign, con el fin
de que éste la introduzca y gestione.

Tal y como ha podido comprobar el equipo auditor, el conjunto de certificados electrénicos empleados por
la plataforma, son cargados en el servidor central de 3G Mobile Sign, donde son almacenados y donde el
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sistema acude a realizar las consultas oportunas para llevar a cabo el proceso de firma de los
documentos.

Evidencia 8. Almacén de Certificados de Firma Electrdnica

5 Cotfcodos - Usvaro ool | Embidopara = [ o pr [Fochado exp.. | Propistos parteados | Norive descrgtive__

# || Personal CpladdTrust Extemnal CA Root AddTrust External CA Root 300512020 fugenticacin del ser...  USERTrust

& () Entidades de certificacion raiz dt | (-] Autoridad de Certificacion Firmapr... Autoridad de CertFicacion Firmapeof...  31/12/2030 fugenticacén del ser... CAROOT Frmaprofe..,

- [)Bakimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 Autenticacin del ser... Baktimore CyberTrust...

&8 [ Conflanza empresarial ()l Class 3 Public Primary Certification... Class 3 Public Primary Certification A...  02/08/2028 Correo seguro, Ake...  VeriSign Class 3 Pubki...

6 ] Entidades de certificacidn nkerm | 401, 3 public Primary Certification... Class 3 Public Primary Certification A...  08/0112004 Correo sequro, fate... VeriSign

g Sabg::}om:;.t““ O¥e | I Copyright (c) 1997 Microsoft Corp,  Copyright (c) 1997 Microsoft Corp. 3171271999 Impresiindefechs  Mcrosoft Tmestamp ...

'ch j Carbiiados eri ks Que 70 56 ool _.JDio‘Cert High Assurance EV Root CA  DigiCert High Assurance EY Root CA 10/11§2031 Autenticactn del ser... DigCert

8 (5] Entidades de certiicacibn raiz v_ﬁlEnlrust,net Certification Authority,.. Entrust.net Certfication Authority (...  24/07/2029 Autenticackdn del ser...  Entrust (2048)

@ (=) Personas de conflanza CalEquifax Secure Certficate Authorky  Equifax Secure Certificate Authority 22/0512018 Correo seQuro, Muge...  GeoTrust

@ (] Raices de confianza de tarjetas | v GeoTrust Global CA GeoTrust Global CA 21/0s5/2022 Augenticacsin del ser... GeoTrust Gobal CA
Ll Go Daddy Class 2 Certffication Au... Go Daddy Class 2 Certification Auth...  29/05/2034 Sugenticacdn del ser... GoDaddy Class 2Ce,..
L) GTE Cyber Trust Global Root GTE Cyber Trust Global Root 14/08/2018 Correo seQuro, Aute... GTE CyberTrust Gicb, .,
L http: /v valicert .com/ http:/fwww, valcert .com/ 26/06/2019 Correo seguro, Aute...  Starfield Technologies
LalMerosoft authenticode(tm) Root ... Microsoft Authenticode(tm) Root Au... 0170172000 Carreo seguro, Frm.. Merosoft Authentxo. .,
LalMcrasoft Root Authority Microsoft Root Authority 311122020 <Todos> Merosoft Root Auth..
La/Mcrosoft Root Certificate Authority  Microsoft Root Certificate Authority 10/05/2021 <Todos> Microscft Root Certif,.,
CAINO LIABILITY ACCEPTED, (€)97 V... NO LIABILITY ACCEPTED, (¢)37 Veri... 08/01/2004 Imgresiin de fecha VeriSign Time Stampl..,
_,]Socurol’rust CA SeaweTrust CA 31/1242029 Autenticacin del ser... Trustwave
Lal Thawte Premium Server CA Thawte Premium Server CA 02/01/2021 fugenticacin del ser...  Thawte Premium Ser..,
Ll Thawte Premium Server CA Thawte Premium Server CA 010142021 Autenticacdn del ser... thawte
Lyl Thawte Timestamping CA Thawte Timestamping CA 01j01/2021 Imgresion de facha Thawte Tmestampin...
CaUTN-USERFirst-Object UTN-USERFirst-Object 09/07/201% Sistema de cfrado d...  USERTrust
I ¥eriSign Class 3 Public Primary Cer... VeriSign Class 3 Public Primary Certifi...  17/07/2036 Autenticacin del ser... VeriSign
I WMSvC-3GSOLUCIONES WMSVC-3GSOLUCIONES 2500142024 Autenticackin del ser...  <Nnguno>

En el momento de la realizacidon de la auditoria, la plataforma objeto de analisis permite que el certificado
empleado para firmar electronicamente pueda ser un certificado propio de 3G Mobile Sign, un certificado
propio del cliente final, que 3G Mobile Sign se encargara de instalar en la plataforma o bien un certificado
propio del cliente final, que el propio cliente a través de la interface del sistema se encargara de instalar
en la plataforma a través de la interface habilitada para ello. En caso de optar por esta tercera opcion, en
3G Mobile Sign tendra posibilidad de intervenir en el proceso de carga y gestion del certificado, en tanto
no conocera la clave privada del mismo necesaria para su instalacion y/o exportacion, tal y como se
evidencia a continuacion:

N e e e e by it o ZWASY O OBV
4 = = . ’ ) ——
M/ . 7 z ‘--- :l::ﬂ"/l:"
24 \ R P s RS R
v ~ -l ) P
Laselt SO AT 5L
NUEVO F lE
DOCUMENTOS DOCUMENTO USUARIOS FIRMAS CONTROL DESCONECTAR
©cspacio en serviDoR: NN . NOMERO DE FRVAS: IE—— £
SR Certificados
Nombre descriptivo \c ertificado ‘
Fichero L Seleccionar archivoj SmartAccess...M Demo.pfx
Contrasernia g ‘
=3
Evidencia 9. Carga de Certificados por parte del Cliente
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sc€a

Signatre Services

B Certificados de Servido

En esta vista se puede enumerar, afiadir, eliminar o madificar los certificados de servidor que se utilizarn en la plataforma de firma. Para enumerar todos los certificados pulse
directamente sobre el botén "Buscar”. Introduzca el texto si prefiere filtrar los resultados por el nombre comiin del certificado.

Seleccione una Vista
Tareas Principales

Configuracién General
Configuracian del Proxy
Proveedores PKCS#11
Autoridad de Validacdn

Firma Electronica
Parametros de Firma
Parametros de Verificacion

Firma Biométrica
Parametros de Firma

Certificados de Servidor
En esta seccidn Ud. puede:

* Pulsar en el nombre del certificado para editar sus propiedades.
* Pulsar en el icono con forma de cruz para eliminar un certificado.

Nombre Comun {CN):

Asunto Numero de Serie Entidad Emisora Emitida Caduca Propietario Tipo de Almacén
; S
Parametros de Verificacion -
Firma Electrénica de Apoyo X| g|g| 36 SOLUCIONES MOVILIDAD, | 3 6a_D3-2B-E7-E5-B9-5B éﬁf"’"ap"’f“‘“"“‘ 22-01-2014 [22-01-2016|3GSOLUCIONES\Administradar SealSignDss
Cifrado Datos Biométricos T T =
% | 4|2*| SmartAccess 3GSM Demo A& DL7C00-00-00-00- |, g 28-02-2014 |28-02-2015 3GSOLUCIONES\SealSignUser SealSignD35
Claves Centralizadas
Certificados de Servidor % | 5l £#| SCN TRUPHONE, S.L. 70-0B-99-12-45-F0-A3-78 éﬁf"’"ap"’f“‘“"“‘ " |13-10-2014|12-10-2016|3GSOLUCIONES\SealSignUser SealsignDss
Reglas de Uso B - 16-D1-7C-00- N
K| 5|z* SmartAccess 3GSM Demo t}[f—:llg D1-7€-00-00-00-00 |SealSign 28-02-2014 (28-02-2015|3G5olucit WUser Il DSS
Repositorio Seguro
Configuracién del Almacén % | 4l £¥| SCN TRUPHONE, S.L. 70-0B-99-12-45-F0-A3-78 éﬁf"’“""’f“‘“"“‘ ~ |13-10-2014 (12-10-2016|3GSoluciones\SealSignUser SealsignDss
Gestidn de Propiedades
sellado de Ti K| | 2#| SmartAccess 36SM Demo e 5-D1-7C-00-00-00-00- |5 i5ign 28-02-2014 [28-02-2015 |3GSoluci User ISignDsS
o iempo =
Autoridad Local % | 4|2# smartAccess 365M Demo ;5:’11:’”1’7‘:’““’“"*’”“’ ISealsign 26-02-2014 [26-02-2015|3GSoluciones\SealSignUser SealsignDss
Servidores TSA =
N K| |52| SmartAccess 365M Demo - 16-D1-7C-00-00-00-00- 5 i5ign 28-02-2014 [28-02-2015 |3GSoluci User ISignDSS
Eeg:istm d‘?f‘“:u“’;';"a_ % | 4|2 SmartAccess 3G5M Demo ;uc:llg—nlqc—oo—uumwo— ISealsign 28-02-2014 [28-02-2015|3GSoluciones\SealSignUser SealsignDss
onfiguracion litoria

@ Actualizar Lista
@ Importar un nuevo certificado de servidor
@ Afiadir una referencia a un certificado externo de servidor

Evidencia 10. Almacén de Certificados cargados por los clientes

public void setCertificate(dyte[] ficheroCertificado, String contrasena, String nombreDescriptive)

using (new
System.Configuration.

(System.Configuration.Configurationtanager.AppSettings[ "SS_Impersonate_User™].ToString(), System.Configuration.Configurat

g g Manager.AppSettings["SS_Impersonate_Domain”].ToString(),
-.AppSettings[“SS_Impersonate_Password"].ToString()))

anaj

WsAdminService. Admi ceClient wsAdminServiceClient = new WSAdminService.a eClient();
try
{
ing owner = System.Configuration.ConfigurationManager . AppSettings["ss_Inpersonate_Domain”] + @™\" + System.Configuration. gurationvanager.Appsettings[”ss_Impersonate_User”];
this.idCertificado = wsAdminServiceClient.ImportExtendedCertificateReference(ficheroCertificado, owner, false, true, contrasena, string.Empty, false, nombreDescriptivo);
}
catch (Exception ex)
throw new E n(“Error estableciendo certificado”, ex.InnerException);|
finally

wsAdminServiceClient.Close();

Evidencia 11. Cédigo fuente - Carga de certificado de firma electrénica

- public WSAdminService.ExtendedCe ateRefere

= getCertificate()

using (new Tmpe

(System.Configuration.Configurati
System. Configuration n

AppSettings["SS_Impersonate_User”].ToString(), System.Configuration.Configurat
word"]. ToString()))

Manager.AppSettings["SS_Impersonate_Domain”].TeString(),

try

ferer xtendedce

WSAdminService. Extend T cateR e certificado = new WSAdminService.: T &
certificado = wsAdminServiceClient.GetExtendedCertificateReference(this.idCertificado, true);
return certificado;

cateh (Exception ex)

utilidades.Log.log("ExtendedCertificateReference error " + ex.Message);

throw new E (“Error obteniendo certificadc®, ex.InnerException);
}
finally
1{
try
{
wsAdminServiceClient.Close();]
catch (Exception ex) {
}
}
}
¥
Evidencia 12. Cddigo fuente - Consulta y utilizacion de certificado de forma automatizada por parte de la

plataforma

A pesar de que el almacenamiento de los certificados es adecuado desde el punto de vista técnico, en
tanto las claves privadas de los mismos no son conocidas mas que por los titulares de éstos, desde el
punto de vista del equipo auditor y con el fin de garantizar la securizacidn plena del sistema, seria
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recomendable que el sistema almacenara los certificados en un dispositivo seguro de almacenamiento
centralizado de certificados, conocidos como HSM - Hardware Security Module.

6.2.3 GARANTIAS DE NO REUTILIZACION DE LA FIRMA

En un proceso de contratacidn realizado a través de medios electronicos una de las principales cuestiones
que pueden entranar dudas es si la firma plasmada por parte del usuario final, asi como los datos
biométricos asociados a la misma, puede o no ser reutilizada posteriormente en otros procesos de
firmado electronico.

El hecho de que pudiera ser posible la reutilizacion de la firma y los metadatos asociados en un
documento diferente, ademas de introducir un importante grado de desconfianza en el sistema, supone
un riesgo desde el punto de vista juridico que en ningln caso un sistema como el planteado puede
permitirse.

El sistema objeto de andlisis emplea para garantizar que la imagen grafica de la firma, los datos
biométricos y el propio documento firmado no puede ser reutilizado en ningln otro proceso de firmado,
empelando para ello criptografia basada en infraestructura PKI aplicada sobre todos los elementos,
concretamente el firmado electrénico, mediante certificado de firma electrénica reconocida, asi como la
aplicaciéon de sellados de tiempo realizados por un Prestador de Servicios de Certificacion (PSC)
Reconocido o cualificado.

6.2.4 LA IMPORTANCIA DE LA APLICACION DE SELLADOS DE TIEMPO RECONOCIDOS

Un aspecto esencial, aunque optativo, en los sistemas de firma biométrica, y en concreto, en el sistema
de 3G Mobile Sign, donde interviene un elemento / dispositivo mévil, es la posibilidad de incorporar
sellados de tiempo reconocidos, que permitan garantizar de forma fehaciente, el momento exacto en el
que se produjo una determinada firma, y en consecuencia, el documento contractual generado, empieza
a desplegar efectos.

En este sentido, el sistema 3G Mobile Sign, posibilita la configuracion de incluir sellados de tiempo
reconocidos, tal y como se evidencia a continuacién, siendo éstos sellados de tiempo realizados por un
Prestador de Servicios de Certificacion (PSC) Reconocido o Cualificado.

Gestidn de Servidores de Sellado de Tiempo, En esta vista se pueden enumerar, afiadir o eliminar los servidores de sellado de tiempo que se utilizaran en los procesos de firma
electrdnica.

Servidores de Sellado de Tiempo
En esta seccidn Ud. puede:

* Pulsar en el nombre del servidor para editar sus propiedades.
+ Pulsar en el icono con farma de cruz para eliminar un servidor,

Nombre URL
SealSignDSS TSA http:/flocalhost/Sealsigndsstsastsa.aspx

¥ Firma Profesional http:/fservicios firmaprofesional .com/tsa

@ Actualizar Lista
@ Ahadir un nuevo servidor

Evidencia 13. Configuracién sellado de tiempo en sistema 3G Mobile Sign.
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Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
a la entrada seleccionada.

[] Mostrar todas las rutas de certificacién encontradas

Firmaprofesional - CA1 <cal( | Resumen Detalles | Revocacién | Confianza | Normativas | Aviso legal
3G SOLUCIONES MOVILIDAD,
Datos del certificado:

‘ Nombre Valor
| B Restricciones basicas  <ver detalles>
| B2 Identificador de clav... <ver detalles>

|E Clave publica RSA (2048 bits)
| Compendio SHAT d... <ver detalles>
| E Datos X.509 3082 06 73 30 82 05 5B A0 03 02 01 02 02 08 3...
| Compendio SHA1 9F 6C 71 FE 57 D5 20 B4 12 370D 3C 38 5A B...
| Compendio MDS 9642 C8DC B2 26 8792 E0 16 E2 12 9D D1 2€.

< >
La ruta del certificado seleccionado es valida.
Las comprobaciones de validacién de ruta y de revocacién se realizaron a partir de la hora sequra (marca de hora):

2014/08/14 10:22:25 +02'00'
Modelo de validacién: shell

Aceptar

Evidencia 14. Sellado de Tiempo incluido como metadato en el documento firmado

6.3 MODULO DE ALMACENAMIENTO Y GESTION DOCUMENTAL
6.3.1 GARANTIAS DE INTEGRIDAD DE LA BASE DE DATOS DOCUMENTAL

1) Firmado periodico de la base de datos

Sobre la base de datos de gestion documental se realizan copias de seguridad periddicas al objeto de
garantizar su disponibilidad. En este sentido, y tal y como se evidencia a continuacion, las copias de
seguridad se encuentran programadas, guardando una copia de cada uno de los backup realizados:

4| | 3

General Desencadenadores |Acci0nes| Condicionesz Configuracio’nl Historiall

Al crear una tarea, puede especificar las condiciones que la desencadenaran, Para cambiar los desencadenadaores, abra las paginas de propiedades de
la tarea con el comando Propiedades,

Desencadenador Detalles Estado
Diariamente A |as 0:45 todos los dias Hahilitado

Evidencia 15. Programacion de las copias de seguridad periddicas realizadas sobre la base de datos
documental
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Mombre = Fecha de modificacian | Tipo Tamario

E firmasaas_backup_2014_05_25_003003_9243559.bak.gz 25/05/2014 0:30 Archivo WinRaR 300 KB
E firmasaas_backup_2014_05_26_003003_26515587 bak.gz 26/05{2014 0:30 Archivo WinRAR 299 KB
E firmasaas_backup_2014_05_27_003003_5393521.bak.gz 27[05{2014 0:30 Archivo WinRAR 300 KB
E firmasaas_backup_2014_05_2&_003003_5111473 bak.gz 2g{05{2014 0:30 Archivo WinRAR 302 KB
E firmasaas_backup_2014_05_23_003003_6489530.bak.gz 29/05{2014 0:30 Archivo WinRAR 302 KB
E firmasaas_backup_2014_05_30_003003_7 157542 bak.gz 30{05{2014 0:30 Archivo WinRAR 305 KB
E firmasaas_backup_2014_05_31_003003_6255463 bak.gz 31/05{2014 0:30 Archivo WinRAR 305 KB
E firmasaas_backup_2014_06_01_003003_8613571.bak.gz 01/06{2014 0:30 Archivo WinRAR 303 KB
E firmasaas_backup_2014_06_0Z_003003_7541483 bak.gz 0z/06{2014 0:30 Archivo WinRAR 303 KB
E firmasaas_backup_2014_06_03_003003_30833584 bak.gz 03/06{2014 0:30 Archivo WinRAR 307 KB
E firmasaas_backup_2014_06_04_003003_4351430.bak.gz 04/06/2014 0:30 Archivo WinRAR 308 KB
E firmasaas_backup_2014_06_05_003003_4779423 bak.gz 05/06/2014 0:30 Archivo WinRAR 311 KB
E firmasaas_backup_2014_06_0&6_003003_5517443 bak.gz 06/06/2014 0:30 Archivo WinRAR I1E KB
E firmasaas_backup_2014_06_07_003003_6245453 bak.gz 07/06/2014 0:30 Archivo WinRAR 319KB
E firmasaas_backup_2014_06_05_003003_6703457 bak.gz 0g/06/2014 0:30 Archivo WinRAR 319KB
E firmasaas_backup_2014_06_023_003003_6301436.bak.gz 09/06/2014 0:30 Archivo WinRAR 319KB
E firmasaas_backup_2014_06_10_003003_2169453 bak.gz 10/06/2014 0;30 Archivo WinRAR 320 KB
E firmasaas_backup_2014_06_11_003003_8467473.bak.gz 11/06/2014 0:30 Archivo WinRAR 322 KB
E firmasaas_backup_2014_06_1Z_003002_2324957 bak.gz 12/06/2014 0:30 Archivo WinRAR 322 KB
E firmasaas_backup_2014_06_13_003003_1813044.bak.gz 13/06/2014 0:30 Archivo WinRAR 323 KB
E firmasaas_backup_2014_06_14_003003_1010972 bak.gz 14/06/2014 0;30 Archivo WinRAR 322 KB
E firmasaas_backup_2014_06_15_003003_1979000,bak.gz 15/06/2014 0:30 Archivo WinRAR 322 KB
E firmasaas_backup_2014_06_16_003003_2306992 bak.gz 16/06/2014 0:30 Archivo WinRaR 323KB
E firmasaas_backup_2014_06_17_003003_3954609.bak. gz 17/06/2014 0:30 Archivo WinRaR 324 KB
E firmasaas_backup_2014_06_15_003004_1 765966, bak. gz 18/06/2014 0:30 Archivo WinRaR 323KB
E firmasaas_backup_2014_06_19_003003_7266652 bak.gz 19/06/2014 0:30 Archivo WinRaR 326 KB

Evidencia 16. Backup disponibles de la base de datos documental

Del mismo modo, y para garantizar la integridad de la base de datos documental, el sistema objeto de
evaluacién se encuentra programado para llevar a cabo firmados periédicos de la base de datos
documental. En este sentido, a continuacién se incorporan las evidencias relativas a la programacién del
firmado periddico de la base de datos, asi como el listado de backup firmados:

a | »

General |Desencadenadores Acciones | Condiciones Configuracio’nl Historiall

| v

Mombre: IFirmaSaasBackupSignatureGenerator
Ubicacidn: %
Autar: 3GE0LUCIONES\Adrministrador

Descripcidn: | Generary almacenar |a firma por shal con el certificado de 3G para el backup de la base de datos de foldersign

—Opciones de seguridad
A gjecutar |3 tarea, usar esta cuenta de usuario:
IGE0LUCIONES Administrador
% Ejecutar sdlo cuando el usuario haya iniciadao sesidn
" Ejecutar tanta si el usuario inicid sesidn coma sina
[T Mo alrmacenar la contrasefia, La tarea solo tendrd acceso a los recursos locales

[~ Ejecutar con los privilegios mas elevados L

-
el | Y o P P e Lo e 4 F2 s T Ui em Aiae Toan aeu T AN D -l —I

Evidencia 17. Sistema automatico firmado periddico base de datos documental
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I_ Microsoft SOL Server Management Studio

Archivo  Editar  Yer Depurar Herramientas Yentana Comunidad  Awvuda

E;Hl.r'duevaconsultalm '@ E& %l& |E Lg ﬁl@ -

Explorador de objetos
Conectar * ﬂ !g B T £
= ,
[ Bases de datos
[ Sequridad
[ Objetos de servidar
[ Replicacian
3 Administracidn
= ﬁ) Agente SGL Server
= [ Trabajos
Backup_firmasaas,Subplan_1
Backup_firmasaasdirecciones, Subplan_1
Backup_sealsign, Subplan_1
syspolicy_purge_history
{E Monitor de actividad de trabajo
[ Alertas
[ Operadores
[ Servidores procey
[ Reqistros de errores

a | +

Evidencia 18. Bases de datos firmadas periddicamente.

6.4 LA FIRMA BIOMETRICA DIGITALIZADA COMO FIRMA ELECTRONICA AVANZADA

De conformidad con lo dispuesto en el articulo 3.2 de la Ley 59/2003 de Firma Electrdnica, la firma
electronica avanzada es la firma electronica que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de manera Unica y a los datos a que
se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control.

Atendiendo a la descripcion del sistema de firma biométrica digital realizada a lo largo del presente
informe, podemos comprobar cdmo, el mismo permite cumplir con los requisitos expresamente exigidos
para que la firma biométrica generada pueda ser considerada una firma electrénica avanzada, dado que:

1) Permite identificar al firmante, en tanto se trata de una firma manuscrita asociada
directamente al titular de la firma.

2) Permite detectar cualquier cambio ulterior de los datos firmados, en tanto el documento
firmado, asi como el grafo de la firma y los propios datos biométricos asociados a la firma
manuscrita son debidamente cifrados mediante un certificado de firma electrdénica reconocida.
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3) Que se encuentre vinculada de manera Gnica al firmante, en tanto los datos biométricos
asociados a una firma manuscrita se encuentra directa y Unicamente asociados a una persona
concreta, siendo acreditado mediante prueba perito caligrafica posterior en sede judicial.

4) Que ha sido creada por medios que el firmante puede mantener bajo su exclusivo
control, en tanto es directamente el propio firmante el que crea la firma mediante la realizaciéon
del trazado correspondiente en la pantalla del dispositivo.

Por todo ello, entendemos que la firma resultado del sistema objeto de analisis podria quedar englobada
dentro del concepto de firma electréonica avanzada, generando asi los siguientes efectos:

a) "Si se impugna la autenticidad de la firma electronica avanzada, con la que se hayan firmado los
datos incorporados al documento electronico, se estard a lo establecido en el apartado 2
del articulo 326 de la Ley de Enjuiciamiento Civil3”, segun establece el art. 3.8 de la LFE.

b) "No se negaran efectos juridicos a una firma electrénica que no reuna los requisitos de firma
electronica reconocida en relacion a los datos a los que esté asociada por el mero hecho de
presentarse en forma electrénica”, segun se establece en el articulo 3.9 LFE.

Queda acreditado por tanto, que la firma biométrica, cuando reldne los requisitos establecidos por la Ley
de Firma Electrénica y adquiere la consideracion de firma electrénica avanzada, genera todos sus efectos,
también en via judicial, conforme se ha visto anteriormente.

6.5 LA FIRMA BIOMETRICA DIGITALIZADA Y SU VALIDEZ PROCESAL

Con independencia de que no existe una definicién legal de la misma, la evidencia o prueba electrénica
puede definirse como el soporte susceptible de almacenar informacion digital con la finalidad de acreditar
hechos ante los Tribunales.

Desde el punto de vista procesal, como norma general, la evidencia electrdnica puede tener caracter de
prueba documental (por ejemplo, el mero almacenamiento de una fotografia en soporte digital) o pericial
(por ejemplo, un informe en el que se analice el contenido de un equipo informatico). Para asegurar la
admisibilidad de la prueba electrénica en un proceso judicial, han de cumplirse los siguientes requisitos:

1) Licitud: La prueba electronica ha de obtenerse de forma licita, sin vulnerar el derecho a la
intimidad y el secreto de las comunicaciones que garantiza el art. 18 de la Constitucién Espanola.
En el caso de que sea necesario realizar una injerencia en dichos derechos para la obtencién de
una evidencia electronica, seria necesaria una Resolucién Judicial expresa y motivada que lo
autorizara, fundada en la existencia de sospechas de la comisién de un delito.

En todo caso, hay que tener presente el art. 197 del Cdédigo Penal, que regula el delito de
revelacion de secretos, castigando con las penas de prisién de uno a cuatro afios y multa de doce
a veinticuatro meses, al que se apodere de papeles, cartas, mensajes de correo electrénico o
cualesquiera otros documentos o efectos personales de un tercero, o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o reproduccion
del sonido o de la imagen, o de cualquier otra sefial de comunicacidn, sin consentimiento.

2) Autenticidad: debe garantizarse que la prueba es auténtica, es decir, que lo que se analiza es
exactamente lo ocupado en la actuacidn, lo que requiere que se haya realizado adecuadamente la
cadena de custodia.

3 "2, Cuando se impugnare la autenticidad de un documento privado, el que lo haya presentado podra pedir el cotejo pericial de letras o
proponer cualquier otro medio de prueba que resulte util y pertinente al efecto.

Si del cotejo o de otro medio de prueba se desprendiere la autenticidad del documento, se procedera conforme a lo previsto en el
apartado tercero del articulo 320. Cuando no se pudiere deducir su autenticidad o no se hubiere propuesto prueba alguna, el tribunal lo
valorara conforme a las reglas de la sana critica”.
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3) Integridad: dada la extremada mutabilidad de las pruebas electrénicas, es necesario preservar
la integridad de los medios de almacenamiento originales (PC, PDA, Pendrive, etc.), no alterando
su contenido, siendo por tanto esencial emplear sistemas que garanticen que no es posible la
modificacion del contenido.

4) Claridad: el componente tecnoldgico de la prueba electronica hace que los expertos deban
presentarla ante los Tribunales de forma clara y comprensible, para que personas legas en
informatica puedan comprenderla.

6.5.1 ADMISIBILIDAD Y VALIDEZ PROBATORIA EN SEDE JUDICIAL

La Ley de Enjuiciamiento Civil, aplicable al proceso civil y, de forma supletoria, a los procedimientos del
resto de Jurisdicciones de conformidad con lo dispuesto en el art. 4 de la Ley de Enjuiciamiento Civil,
establece que se admitirdan, como medios de prueba, los medios de reproduccién de la palabra, el sonido
y la imagen, asi como los instrumentos que permiten archivar y conocer o reproducir palabras, datos,
cifras y operaciones matematicas llevadas a cabo con fines contables o de otra clase, relevantes para el
proceso.

Asimismo, el documento electrénico, de conformidad con lo dispuesto en el articulo 3-6 de la Ley
59/2003 de Firma Electréonica podra ser soporte de documentos publicos o privados, de forma que,
reuniendo los requisitos legales y tecnoldgicos establecidos para ello, se admite su valor equivalente al de
la firma manuscrita.

De esta forma, su valor probatorio dependera de la acreditacion del tipo de firma electronica empleada,
del certificado empleado y del cumplimiento de los requisitos legales exigibles al tipo de documento al
que le presta soporte.

En particular, en los procesos penales, el art. 26 del Cdédigo Penal admite la prueba electrénica, al
establecer que se considera documento todo soporte material que exprese o incorpore datos, hechos o
narraciones con eficacia probatoria o cualquier otro tipo de relevancia juridica.

De esta manera, al amparo de lo dispuesto en los arts. 281 y siguientes de la Ley de Enjuiciamiento Civil,
dado que este tipo de prueba (i) estd expresamente prevista en la Ley, (ii) es necesaria para la
resolucion del litigio y (iii) cumple los requisitos previstos legalmente para proceder a su practica; la
inadmision de la misma vulneraria el Derecho a la Tutela Judicial Efectiva consagrado por el art. 24 de la
Constitucién Espafiola, ya que supondria negar el derecho a que queden acreditados extremos que
podrian influir decisivamente en la sentencia que resuelva el procedimiento.

En este sentido se ha pronunciado, de forma general, la Sentencia del Tribunal Constitucional 82/2006,
Sala 223, de 13 marzo, garantizando a las partes el derecho a impulsar una actividad probatoria acorde
con sus intereses, evitando la indefensién que se produciria si la actividad probatoria que no fue admitida
o practicada fuera decisiva en términos de defensa, esto es, que hubiera podido tener una influencia
decisiva en la resolucidn del pleito, al ser susceptible de alterar el Fallo.

Por tanto y a tenor literal de la informacién anteriormente indicada, la firma biométrica digital tendra
valor probatorio en juicio debiendo ser admitida a tramite por el tribunal, para su posterior valoracion y
comprobacién del cumplimiento de los requisitos anteriormente indicados en sede judicial.

El sistema planteado permite a los usuarios, en tiempo real, poder comparar la firma efectivamente
realizada por parte de un usuario, con el patrén de otra firma obtenida de éste, permitiendo al algoritmo
matematico que integra la herramienta poder evaluar los puntos de coincidencia con el sistema.
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Asi, cuando se pretenda considerar la firma biométrica en un procedimiento judicial, las pautas y
necesidades para su aportacion en el contexto de un dictamen de peritos se dan en dos escenarios:

1) Comprobacion de firmas. Se trata en este caso de verificar que la Firma biométrica incorporada a

un

documento es la que en su momento se realizo (autenticidad) y que no ha sido alterada

(integridad). En este caso, el proceso habria de ser:

a) Acceso al sistema de custodia de los datos relativos a la firma biométrica almacenada en el
momento de su generacion.

b) Considerando que la integridad de tales datos es garantizada desde el momento de su
generacion mediante certificados de firma electrénica, en este momento se deberan utilizar
los medios que nos permiten acceder a los datos sin poner en riesgo tal integridad. Asi por
ejemplo, en el caso de haber utilizado firma electrénica, en este momento se utilizara la clave
publica del firmante para acceder a los datos de la firma biométrica.

c) Comprobacion técnica de la correspondencia entre la firma biométrica almacenada y aquella
que se pretende como la misma, con el fin de verificar tal afirmacién.

Se trata de conocer si los datos de la firma biométrica “original” se encuentren, idénticos en la

que se pretende como igual, sin que hayan de considerarse otros factores exdgenos o enddégenos

a la firma ni a su proceso de creacidon. Dicha determinacion, que se trata de una tarea

eminentemente técnica, sera realizada por un perito experto en la materia.

2) Comparacion de firmas. Se trata de verificar la autoria de una Firma biométrica mediante su
comparacidn con otra/s firma/s biométrica/s (muestra/s) del mismo autor. En este caso, el proceso
habria de ser:

a) Acceso al sistema de custodia de los datos relativos a la firma biométrica almacenada en el
momento de su generacion.

b) Comprobacién de la integridad de los datos

c) Cotejo de firmas tendente a averiguar la autoria de las mismas.

En este punto, de forma similar a lo que sucede con relacién a la firma manuscrita realizada en
papel con tinta, existiria una firma indubitada (la almacenada en el sistema de custodia de datos
de firmas biométricas) y la dubitada, que seria objeto de cotejo.

Podran utilizarse diferentes técnicas, pero en todo caso (al contrario que el supuestos anterior)
parece conveniente la actuacién de un perito caligrafo que a su vez tenga los conocimientos,
herramientas y experiencia adecuada con relacién a la Firma biométrica.

Entre otras, estas seran las comprobaciones que en sede judicial seran llevadas a cabo sobre la prueba
electrénica resultante del proceso de firma biométrica digital.

7

co

NCLUSIONES

Tomando en consideracion lo expuesto en el presente Informe, se pueden extraer las siguientes
conclusiones:

1)

2)

Se entiende por Firma biométrica la informacion que escribe una persona de su propia mano a

tr

avés de un dispositivo electronico, en un documento con el fin bien de dar autenticidad al

documento firmado o expresar que aprueba el contenido del mismo, y a la que se afade el
resultado de medir fendmenos o procesos bioldgicos asociados al proceso de generacion de la firma

(o]

rubrica.

La Firma biométrica tiene como finalidades por tanto:

Que se pueda demostrar que el autor de la firma es quien dice haberla hecho (autenticidad),
Y que sirva como método o forma de mostrar la aprobacion sobre lo firmado (consentimiento).
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3)

4)

5)

6)

7)

8)

9)

En el proceso de generacion y captacidon (para su posterior almacenamiento) de la Firma
biométrica, los objetivos fundamentales a alcanzar son:

e Obtener garantias de que la firma biométrica generada no se puede reproducir, en su totalidad
o de manera parcial, con el fin de evitar el riesgo de su utilizaciéon con fines fraudulentos o no.

e Obtener garantias de integridad y no alteraciéon de los datos biométricos, ni por su autor, ni
por ningun tercero, con fines fraudulentos o no, con el objetivo de que puedan utilizarse en
sede judicial. A tal fin, lo mas recomendable es firmar los datos biométricos con Firma
electrénica Reconocida o al menos con Firma electrénica avanzada.

Las garantias requeridas para generar los efectos legales de acreditar la identidad de una persona,
garantizando la autenticidad de su firma, y la integridad de los datos biométricos (o metadatos)
son obtenidas en el sistema de firma biométrica analizado en el presente informe a través de:

e Obtencion de la imagen grafica de la firma biométrica, asi como de los metadatos o datos
biométricos asociados y que permiten acreditar la autenticidad de la misma. Concretamente,
es necesario disponer de la velocidad y la presiéon, como minimo.

e Envio y comunicaciéon firma biométrica obtenida y metadatos de manera cifrada utilizando al
efecto los correspondientes certificados electrénicos.

e El sistema de firma biométrica cuenta con un servicio de sellado de tiempo. En este caso, el
documento se almacena con la firma biométrica, los metadatos, y el sellado de tiempo, que
garantiza ademas la temporalidad del documento, desde el momento exacto en el que fue
firmado y hacia el futuro.

La garantia de eficacia se ve reforzada ademas con el servicio legal integrante del sistema de firma
biométrica objeto del presente Informe. El servicio legal se encargara de:

e Validar

e Auditar

e Asistir legalmente todo el procedimiento del sistema de firma biométrica.

La firma biométrica digital, siempre que cumpla con todos los requisitos descritos a lo largo del
presente informe, podria quedar englobada dentro del concepto de firma electrénica avanzada de
conformidad con lo dispuesto en la Ley de Firma Electrénica.

El almacenamiento de los datos de Firma biométrica podra realizarse por medios propios o de un
tercero, tal y como se recoge y valida por la normativa de aplicacion. Dichos terceros deberan
respetar las medidas de seguridad establecidas por el RLOPD, cuestion que queda debidamente
regulada en las condiciones de contratacion previstas por 3G Mobile Sign.

La aportacion en juicio de la Firma biométrica se regird por las reglas generales de la Prueba, y
normalmente requerird de la generacion de un Dictamen pericial, que en el caso objeto de este
informe debera ser emitido, tanto por un perito caligrafo, como por parte de un perito informatico
especialista en seguridad.

Asi, el cumplimiento y consecucion de los objetivos y fines de la firma biométrica, dependera de la
fortaleza del sistema integral, procedimientos, metodologias y algoritmos de obtencién, analisis,
comunicacién y tratamiento de la firma biométrica, de la capacidad para limitar errores o falsos
positivos y de la pericia, herramientas, metodologia y expertise del perito encargado de su cotejo
(en caso de juicio).

Estos aspectos quedan garantizados y cumplidos por el sistema de firma biométrica expuesto, al
integrar todos los requisitos y ambitos de proteccion requeridos por las normativas de aplicacién, y
contar ademas con un proceso de continua validacion, auditoria y asistencia legal al procedimiento
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de obtenciéon del consentimiento informado a través de firma biométrica analizado en el presente

Informe.

8 ANEXO I - CERTIFICADO DE CUMPLIMIENTO DEL FABRICANTE

& smARTACCESS

En Madrid, a 30 de septiembre de 2014

D. Rames Sarwat Schaker, con DNI 05.275.000-L. en su condicién de Administrader Unico y
en nombre y representacién de SMARTACCESS S.L, con CIF B-84620111, domicilic sodal en
Paseo de la Castellana 129, 28046 Madrid e Inscrita en el Registro Mercantll de Madrid, al
Tomo 22.392, Folio 113 Seccidn 8 Hoja M-399917,

1)

2)

3

4)

DECLARA RESPONSABLEMENTE

Que en la actualidad, como fabricante de software, cuenta con un acuerdo con la compafia
3G Soluciones Mdviles S.L (en adelante Foldersign) para la provisidon a ésta de software
de captura de firma blométrica en dispositivos fijos y mdviles, en base al que Foidersign
ha Integrado diche software dentro de su servicio online accesibie desde
www.foldersign,.com.

Que como fabricante del software de firma biométrica reconoce la importancia que tiene
para un sistema como Foldersign que los documentos y evidencias electronicas generadas
a partir del software cuenten con las méximas garantias probatorias, asi como con las
maximas garantias desde ¢! punto de vista de la seguridad y legalidad.

Que tiene conocimiento de que Foidersign ha sometido su servicio completo, accesible
desde www. foldersign.com, a un proceso de auditoria juridico tecnoldgica, en la que se
ha analizado entre otros aspectos el grado de validez y reconocimiento juridico, como
prueba electrénica, de las evidencias electrénicas con documentos firmados mediante
firma biométrica.

Que dado que el software provisto por SmartAccess y empleado por parte de Foldersign
es el encargado de generar la captura de los datos biométricos asociados a la firma, asi
como el aseguramiento de |a integridad de la evidencia electrénica, garantiza mediante la
firma de |la presente declaracidén que el software cumple plenamente con los requisitos
indicados a continuacién:

- Que el software permite capturar los documentos firmados en un formato interoperabie,
autosuficiente y autodocumentado, tales como POF, PDF/A, XPS y XML

* Que el software garantiza que en todc caso se cbtiene durante la realizacdn de las firmas
por parte de los usuarios y siempre gue el dispositive de captura (tableta, fija o méwil asi lo
permita) capturar los siguientes datos: trazado de la firma, veioodad y presidn ejercida por
el firmante, come datos biométncos

- Que dichos datos capturados durante el proceso de firma, son introducdos automaticamente
y de forma instantanea en el documento, y sin ningdn Dpo de manipulacdn previa, como
?mdmmmwmmemmummm
rmado.

e Que dichos datos biométncos quedan vinculados de forma Onica la firma y los metadatos al
documento firmado por el usuano.

- Que el software permite la incorporacidn de metadatos adwoonales, tales como la
geolocalizacidn, versidn del software de captura o modelo de ia tableta de captura.

- Que e! software no requiere para su funcionamiento i2 aplicacdn de no se producen
almacenamientos intermedios, antes de gue gquede garantizada la integndac e invariabilidad
del documento electrénico y sus metadatos asociados.

. Que no es posible reutilizar la firma obtenida en otro documento diferente al contrato
asoclado al proceso de contratacion efectuado por el usuano final

« Que el software calcula el hash del contrato de forma atca, o para ello
algoritmes de calculo cuya seguridad e integndad se encuentra garantizacda.

e Que dichos algoritmos son actuaiizados en funcidn del estado de la téocnwca, con el fin de
garantizar que los algoritmos empleados son seguros en & momento de su utilizacion.

. Que e software, tras el calculo dei hash, lleva a cabo de forma compietamente automatica y
en todo caso la comprobacién de la icentidad del mismo, garantizandose asi ia integndad del
documento.

- Que e scftware permite invocar un seflado de tbempo, de forma completamente automatica,
sobre cada unc de los documentos electronicos y sus metadatos generados por & software.

Fdo. Rames Sarwat Shaker

O

smmocesssu:auara-mzoxn Pasec de la Casteilana 129, 28046 Macnd e inscrita en el

Registro Mercantil de Madrid, al Tomo 22.392, Folic 113 Secodn 8 Hoja M-39%9917 -
WWW STAACCess Com
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