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1. Introduccién

La web dispone de una serie de configuraciones para establecer requisitios de conexién y seguridad, dicha
parametrizacién debe realizarla desde el admnistrador web con el menu "Configuracion”
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Configuracién = Control de accesos  Mantenimientos  Auditorias

URL principal de la web

Textos para los e-mails de validacidn de usuarios
Texto para solicitud de firma al descargar documentos

Texto para sclicitud de conformidad al descargar documentos
Paginacién. Mumerc de registros por pagina

Carrusel (Slider) de noticias

Seguridad de las contrasefias de los usuarios

Servidores de impresidén WebApp

El acceso a cada una de estas opciones dispone de un permiso en el mantenimiento de usuarios del aplicativo.

2. URL principal de la web

En este apartado ha de indicar la URL con la que se ha registrado el portal web, puede ser un dominio tipo '
prevengos.miempresa.es' 0 una IP publica. La url aqui definida es la que se inserta en los emails que se reciben
los usuarios para la activacion de su usuario web.



URL principal de la web. *

ipal de las diferentez webs de Prevengos

wWeb de clientes
Indique [en cazo de disponer ezta web] la URL principal de |a web de clientes [empreza, centro v trabajadores]
Puede indicar un testo con el que ze mostrara ezte enlace en loz mails en lugar de visualizar la URL

URL: |http:a’a"prevengos.miempresa.esx’ Q Test
Erlace: |ACTIVAR!

Web del contratista

La weh del contratizta puede publicarse en el mizmo sitio o en sitio zeparado de la web de clientz

En el caso de que exté en el mizmo gitio, indique aqui 1a mizma URL que la indicada para la web de clientes
Puede indizar un texta con gl que ze mostrara este enlace en loz mails en lugar de visualizar la URL

URL: |http:a’a"prevengos.miempresa.esx’ Q Test
Enlace: |ACTIVARI

Web de Control de Accesos

Indique [en cazo de disponer ezta web] la URL principal de |a web de Control de Acceszos,
Puede indizar un texta con gl que ze mostrara este enlace en loz mails en lugar de visualizar la URL

URL: |http:a’a"prevengos.miempresa.es;"contlolaccesos;" Q Test
Enlace: [ACTIVARI

Web del técnico. AppWeb

Indique [en cazo de disponer exta web] la URL principal de |la Apptwieb del téchico
Puede indicar un testo con el que ze mostrara este enlace en los mails en lugar de visualizar la LIRL

URL: |htt|:|:a’.n"prevengos.miempresa.es.f’\a\-"ehﬂl‘-.pp.n" Q Test
Enlace: [ACTIVARI

Cancelar [Ezc]

Podra indicar la URL de las diferentes webs adquiridas en los campos "URL".

Si en el email de activacion prefiere que ponga un texto en vez de la propia URL, lo puede indicar en el campo "
Enlace". Este texto se insertara en el email de activacion con un link al enlace de activacion.

3. Textos paralos e-mails de validacion de usuarios

Al crear un usuario web, la aplicacién envia un e-mail (a la direcciéon de correo indicada en la ficha de datos del
usuario) notificando al usuario de su alta en el sistema y el enlace para que el propio usuario finalice el proceso de
registro activando su usuario y estableciendo su contrasefia para acceder a la web.

Para acceder a esta configuracion debe acceder desde el médulo "WEB" pinchando el men( 'Configuracion >
Textos para los e-mails de validacion de usuarios', que da acceso al mantenimiento de e-mails para los diferentes
usuarios web.



Q Prevengos. Administracidn de la WEE de clientes.
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LUEL principal de la web

Textos para los e-mails de validacign de usuarios
Texto para solicitud de firma al descargar documentos

Texto para sclicitud de conformidad al descargar decumentos
Paginacién. Numero de registros por pagina
Carrusel (Slider) de noticias

Seguridad de las contrasefias de los usuarios

- Técni

Servidores de impresién WebApp

En este formulario tiene acceso a todos los asuntos y textos para la activacion de los distintos roles de usuarios
web, pinchando simplemente en la columna izquierda podra visualizar el asunto y el texto para cada uno de los
roles:

Textos de los mensajes de validacion de usuario web X

Indique el texto del mensaje que se el al crear un usuw:

 Usuarioz de rol empresa

i Empresas

Asunto

& .
= It e (172 |Acl|vac|c'|n de usuanio web

i Trabajadores [F3] Mersaie
i Contratas [F4] Su usuario de acceso privado ala web de prevencidn de riesgos v salud laboral ha sido dado de alta
2 Cul de access  [F6] El nombre de usuario o login gue se le ha asignado es:
& U suario; <b>[LOGIM /b
. Técnhico [F7]
Con este usuario podid gestionar la/s siguisnte/s empresals
£ Grupo de usuarios [F2] [0BJETOS)

@ Envios SMS IF3l Para finalizar la activacion, haga clic en el siguiente enlace en el que se le solicitara que indique una contrasefia para el acceso a laweb

<a href=[URL]»Activar usuarnios/a>

1l Marcadores disponibles

Aceptar | Cancelar [Esc] I

En el cuerpo del email puede utilizar los marcadores [LOGIN], [OBJETOS], [URL] o [URL_HTML]

El marcador [OBJETOS] insertara el nombre de la empresa/centro/trabajador/contrata/puerta/técnico al que tiene
acceso con el usuario web.

El marcador [URL] inserta la URL definida en la configuracion de la_URL principal de la web.

El marcador [URL_HTML] inserta el texto definido en el campo enlace de la configuracion de la_URL principal de la
web.

La opcion de envios SMS, tiene un maximo de 160 caracteres y esta optimizada para los usarios web de rol
trabajador, ya que en la pantalla de creacion de usuarios web rol trabajador dispone de un check para "Enviar SMS
de activacion en lugar de e-mail'. No obstante, para el resto de usuarios también se puede mandar SMS, pero
primero tendra que crear el usuarioy, desde el listado de usuarios creados, con boton derecho dispone de la
opcién de 'Enviar SMS de activacion a los usuarios seleccionados'. Para mas informacién sobre la creacion de
usuarios con envio SMS pinche agui.

Es necesaria la adquisicion de un saldo de SMS con MENSATEK.


file:///C:/Soporte/IIS/AyudaOnLine/help/activacionporsms

Para el texto del SMS puede utilizar los marcadores "[URL]"y "[URL_HTML]"

4. Texto para la solicitud de firma al descargar documentos

En este apartado podra configurar el texto del formulario de firma si ha habilitado, desde la configuracién general
para los documentos generados por Prevengos y publicados en el portal web, el requerimiento de firma previo a la
descarga.

Texto de la web en otros idiormas ot
Edicion Heramientas
Idiomna Cod. w4 Texto
E zpafiol ez-ES
Inglés enEM
Catalan caEs
& Cenar [Esc)

El menu 'Herramientas > Mantenimiento de idiomas' le permitira registrar todos los idiomas que tenga definidos en
el portal web, en la ruta .. \PREVENGOS\IIS\PrevengosWeb\idiomas'.

Texto de la weh en otros idiomas

Edicién =  iHemamientas

|diarna Mantenirmiento de idiomas



|diomas =
Codign 44 Idicrna
r'| ex-ES  Ezpafiol
"' en-EM  [ngléz
1 caES  Catalan
Datos del idioma -
Cadigo: ||
Idioma: |

| Cancelar [Ezc)

#L Cancelar [Ezc)

Habilitando el formulario para registrar los codigos HTML para los idiomas con el menu 'ldiomas > Nuevo idioma'.
Actualmente los idiomas que dispone el portal web son:

¢ Castellano (es-ES)
e Catalan (ca-ES)
¢ Inglés (en-EN)

El menu "Edicién" tiene las opciones:

< Editar texto para este idioma (idioma seleccionado)
Habilita el siguiente formulario para configurar el texto que aparecera en la obtencidon de la firma para
proceder a la descarga de los documentos publicados.

Texto, ldiorma Espafiol >

Testo para golicitar la firma del uzuario al degcargar un documento

| Cancelar [Esc] |

< Eliminar textos de los idiomas seleccionados
Borra el texto configurado, en los idiomas seleccionados, para la solicitud de la firma para la descarga de los



documentos.

Mas informacion sobre la configuracion para solicitar firma en la descarga de documentos en el siguiente manual.

5. Texto para la solicitud de conformidad al descargar documentos

En este apartado podra configurar el texto del formulario de conformidad si ha habilitado, desde la configuracion
general para los documentos generados por Prevengos y publicados en el portal web, el requerimiento de
conformidad previo a la descarga. Mas informacién sobre la auditoria de descarga de documentos en el siguiente
manual.

Dispone de las mismas opciones que el punto anterior.

6. Paginacién. Niamero de registros por pagina

En este apartado se configura la paginacion de la informacién en la aplicacion, es decir, el nimero de registros por
pagina que deseamos visualizar en cada apartado.

Configuracién del ndmero de registros por pagina *

' Indique el nimero de regiztros por pagina a mostrar en la

carga de loz siguientes elementos

Uzuarioz con acceso web;

Ermprezas de alta en la web: 2h0
Centros de alta en la web: 250
Trabajadores de alta en la weh: IT
Contratas de alta en la web: 250
Fuertas accesibles en la web: 250

Doc. generada por Prevengos: 250

Doc. subida par &l usuario web |25EI

Conzulta auditaria de accesozx | 250

Aceptar I Cancelar [Esc]

7. Carrusel (slider) de noticias

Desde el médulo "WEB" dispone de un apartado para mostar noticias. Estas noticias puede configurarlas para
mostrarlas en una pagina independiente o a forma de carrusel (slider) en la parte superior de la web. Esta
configuracion se hace desde la propia noticia.

En este apartado podra indicar el tiempo de presentacion, actualizacion y disefio del slider.
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Configuracidn de slider de noticias >

# Indique loz parametros de configuracion del shder de noticias

Tiempo de presentacion de cada noticia

Duracion de visualizacian: |3EI segundos

Actualizacion del shder
Intervalo de tiempo en el que e comprobara si hay nuevas naoticias

Comprobar contenidos cada: I'I hora vl

Diseno del shder

™ Fondo con colares sélidos

URL vizualizacion

I httpa192.168.015:800/noticias

Aceptar Cancelar [Eszc)

El primer apartado, tiempo de presentacion de cada noticia, debe indicar cuanto tiempo quiere que se visualice
cada noticia.

El tiempo de actualizacion del slider, es el intervalo de tiempo en el que la web comprobara si se han afiadido
mas noticias en el servidor para actualizarlas en la web y visualizarlas.

Dispone de dos opciones de disefio del slider, fondo translicido o Fondo con colores sdlidos.

Por ultimo, la URL visualizacion, es la pagina independiente de noticias donde se van a ir mostrando todas las
noticias que vaya afiadiendo en su servidor. Esta URL, esta pensada para ponerlas en pantallas en las propias
instalaciones donde se vayan mostrando las distintas noticias. Por ejemplo, puede crear noticias sobre seguridad
laboral y estas, mostrarlas en las pantallas que tengan en la nave de produccién para que los operarios las puedan
ver.

Para que la noticia se muestre en el slider o en la pagina independiente de noticias, en la ficha de la noticia debera
marcar estas opciones, segun proceda.



| Datos de la noticia [m] x o
[ 1 - Datos generales |
|

Fecha de la noticia: | [Esta fecha aparecerd en el detalle de la noticia. E< la fecha que queremos asignar a la noticia)
Iniciode pubbcaciére [ [Fiimer dia en el quala nolicia serd visble en la web]

Fin de publicacitr: I [Ukime dia en el que la noticia serd vishble en la web)

™ Bomador, (L3 roticia 253 en praparacian pno &2 visble en la web 3tn cuando esté en & periodo de publicacion)

™ Desaclivada [Una nolicia desactivada no se podré modificar ¥ no aparecera, por defecto. en los kstados de Prevengos)

[ Moshar en el sider de noticias [carusel de naticias)
[~ Mostiar en la paging de inicio de |a web de Prevengos

Ambito de la noticia
I Empeesa

™ Centio de trabaje
I~ Trabajador

™ Cortiata

Subtitulo (entradilla): [Fsie ceid el texin que se muesie en el dider o camsel]

Moticia:

Aceptar Cancelar [Esc]

8. Seqguridad de las contrasefias de los usuarios

Este apartado permite configurar la seguridad de las contrasefias de los usuarios web:

¢ Requerir contrasefias fuertes
La contrasefia ha de superar los 12 caracteres alfanuméricos (mayusculas, mindsculas y nimeros).
¢ Las contrasefias caducan a los N meses
La contrasefia caducara transcurridos los meses indicados y solicitara al usuario una nueva.
« No permitir repetir las Utlimas N contrasefias
¢ Bloquear tras N intentos de acceso fallidos
o Bloquear al usuario (Login)
Impide el acceso del usuario independientemente desde dénde realice la conexidn.
- Bloquear la IP
Impide el acceso del usuario desde la IP en la que ha superado el nimero de intentos.
o N° de intentos permitidos
Numero de fallos permitidos para el acceso al portal web de Prevengos, que provocaran el bloqueo
de la IP/Login.
- Duracion del bloqueo
Minutos que durara el bloqueo aplicado a la IP/Login tras superar el nimero maximo de intentos
permitidos. Si un usuario se bloquea por intentos de accesos fallido, debera esperar el tiempo aqui
indicado para que puede volver acceder. No hay ninguna herramienta para desbloquear a un usuario.



Politica de seguridad en las contrasefias >

§p Segundad en laz contrazenas de los usuarnios web

[T Las contrasefias caducan a los M meses; I
[T Mo permitir repeti laz dltimaz N contrasefias: I

[ Bloguear tras M intentos de acceso falidos

I EBloguear &l uzuarnio [Login]
[T BloguearlaIF

? de intentos permitidos: I
Duracian del blogueo: I

Aceptar | Cancelar [Ezc)

9. Servidores de impresion WebApp

Q Prevengos, Administracién de la WEE de clientes,

Acciones | Configuracion  Control de accesos Mantenimientos  Auditorias

URL principal de la web

P Textos para los e-mails de validacidn de usuarios

., Usua Texto para sclicitud de firma al descargar documentos

Texto para sclicitud de conformidad al descargar documentos
Paginacién. Numero de registros por pagina
Carrusel (Slider) de noticias

Seguridad de las contrasefias de los usuarios

Servidores de impresidn Web&pp

Este formulario lista los servidores en los que se ha instalado el servicio de impresion para el portal web del
técnico (Prevengos ImpWSs).



|87 Servidares de impresién WebApp

Edoién v | Henamiontas v |

Host 74 IP Puerto Diescripeion

Ultima ejecuicidn

Trabajos

= SRYSOPORTE B o oeore
= WKS0B I - -

211042024 - 05:54

1]

3% Cenar [Esc] ‘

Con el menu Edicién podra editar el nombre del servidor en la lista o proceder a su eliminacién. Con Herramientas

podra eliminar los trabajos de impresién que no se hayan procesado.

10. Configuracién del Servicio de Sincronizacién de Datos de Prevengos (SSDP)

El SSDP es un servicio que se instala en el servidor y administra ciertas tareas ejecutadas desde Prevengos. Esto
incluye la publicacion de documentacién desde Prevengos a la web, la descarga de documentos que los clientes
han subido a la web y la sincronizacion de informacion entre Prevengos y otras plataformas, como la de firmas
electrénicas externas o Moodle. Una configuracién adecuada es crucial para el funcionamiento éptimo de estos

procesos entre Prevengos y dichas herramientas.

Para configurar el Servicio de Sincronizacion de Prevengos (SSPD) hay que seguir los pasos del Manual de

Configuracién del SSDP.
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