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Proceso de firma

1. Introduccién

Los documentos se pueden firmar desde varios apartados de Prevengos:

¢ Desde la consulta de documentacién generada/adjunta por Prevengos

« Desde el listado de documentos generados/adjuntos de una empresa/centro/trabajador/contrata

« Desde el buzén de impresion

« Desde la ficha de propiedades del documento.

e Existen algunos documentos especiales como los partes de inspeccion o la cesidon de datos que se pueden
firmar desde su ficha de datos.

El proceso de firma es identico en todos los apartados, por lo que nos centraremos en la consulta de
documentacion generada.

Desde el listado de documentos, tenemos herramientas masivas para enviar a firma todos los documentos
seleccionados:

B Consulta de dacumentacien generada por Prevengos
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Disponemos de las siguientes opciones:

- Enviar documentos a firma, se abre la pantalla de firma con el detalle de firmantes predefinidos por cada tipo de
documento. Ver apartado 'Pantalla de firma'

- Firmar documento, firmar internamente con su certificado digital los documentos. Si el documento ha sido
enviado a firma, debe estar detallado en el listado de firmantes. Si el documento no se ha enviado, lo podra firmar
cualquier usuario de Prevengos con su certificado digital.

- Deshacer firma, tanto si esta en proceso de firma o se ha firmado completamente, con esta herramienta deshace
el proceso y se borran las firmas. Se queda el documento original en Word.

- Reenviar correo de firma a los firmantes pendientes de firma, cuando un documento ha sido enviado a firma
y quedan firmantes por firmar, puede enviarles un email recordatorio. El texto de este email se configura en la
configuracién general.

En los listado de documentos tenemos una columna que nos muestra con iconografia el estado del documento
seguln el estado de su firma:
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, Documento generado sin enviar a firma.

, Documento enviado a firma pero sin ninguna firma realizada.

, Documento parcialmente firmado. Tiene varios firmantes y alguno de ellos ya ha firmado.

& Documento totalmente firmado.

NOTA: En el buscador de documentacion generada y documentacion adjunta, dispone de filtros de busqueda para
localizar los documentos segun su estado de firma.

2. Firmar

Una vez haya pulsado 'Enviar a firma' se abre la pantalla de firma donde puede ver todos los documentos que ha
seleccionado para firmary quiénes son sus firmantes por defecto que tiene definidos para cada uno de ellos.
Aunque dispone de herramientas para eliminar o afiadir firmantes. Lo primero que tiene que indicar es si quiere
mandarlo a firma biométrica o firma OTP: El tipo de firma OTP (firma remota en plataforma de firmas) y biométrica
(firma presencial en dispositivo) solo afecta a los firmantes externos. Ambas modalidades se explican con detalle
en el manual 'Firma digital externa'.

Los firmantes internos (usuarios de Prevengos) siempre firmaran con certificado local y no utilizan la plataforma
externa de firmas, por lo que el tipo de firma externa que elija no les afectara.

A continuacion vamos a explicar la pantalla de firma:

En la parte superior, podra seleccionar el tipo de firma elegida pinchando sobre los cuadros 'Remota (OTP)' o'
Presencial (biométrica)'. Los datos de los firmantes requeridos varian en funcion del tipo de firma, si elige Remota
(OTP) sera necesario que cada firmante tenga su DNI, EMAIL y TELEFONO (opcional). Recuerde que hay una
configuracién para obligar que el teléfono sea obligatorio para que el cddigo de seguridad se envie por SMS; Si
elige Presencial (biométrica) solo sera necesario el DNI.
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En los documentos que tengan todos sus firmantes correctos y no tengan ningun error, se marcaran con el icono

de un folio , Si el documento presenta errores se marcara con un aspa roja X , Situando el ratén sobre el aspa
da informacion del motivo del error.

Los firmantes también podremos identificar si estan correctos o no por su iconografia y que tipo de firmantes son:
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, Firmante interno con los datos correctos. Los firmantes internos son usuarios de Prevengos que
firmaran con su certificado digital, no utilizan plataforma de firma externa. Si el nombre del firmante estd en
rojo, significa que es usted, el usuario de Prevengos que tiene abierta la aplicacion.

, Firmante externo con los datos correctos. Firmante que debera firmar por plataforma externa.

# | Firmante gue tiene datos incorrectos o le faltan datos. Haciendo doble clic sobre el firmante se abre su
pantalla de datos para que cumplimente o modifique los datos que faltan. Los datos de los firmantes internos
no se podran modificar, debera ir al mantenimiento de usuarios de Prevengos para modificarlos.

A continuacién vamos a explicar las distintas herramientas que dispone en esta pantalla:

Orden de firma

En esta pantalla puede indicar en que orden quieren que firmen, primero los internos o primero los externos.
Deben tener en cuenta que no puede mezclar internos y externos, es decir o primero deben firmar todos los
internos o primero todos los externos. Con el menu superior '‘Documentos' o con el botén derecho del ratén
dispone de herramientas para cambiar el orden, para poder utilizar estas herramientas, es necesario que
primero seleccione los documentos. En la configuracion de los tipos de documentos generados o
adjuntos hay una opcién para establecer el orden por defecto (internos/externos).

Como se explica en el apartado de configuracién general, dispone de una opcién para establecer el orden
de firma, esto corresponde a los firmantes del mismo tipo, por ejemplo, que dentro de los firmantes externos
quiere forzar el orden en que tienen que firmar. Si tiene esta configuracion, dentro de los firmantes
internos/externos podra mover el orden para que hasta que no firme el primero no pueda firmar el segundo,
si no ha marcado esta opcién de la configuracion para el tipo de documento que va enviar a firma, primero
debera utilizar la herramienta 'Forzar orden de firma' para establecer el orden que desee. Si no marca esta
opcibn, el orden de los firmantes dentro del paquete de externos o de los internos no es relevante. Dispone
de las herramientas en el menu superior 'Documentos' o con el botén derecho del ratén.

Afadir firmante

Como se ha comentado anteriormente, en esta pantalla puede afadir firmantes. Para ello sitlese sobre el
documento y con botdn derecho pulse sobre 'Afadir firmantes'. Puede afiadir firmantes internos o externos.

Internos: Se abrira el listado de usuarios de Prevengos para que seleccione los que desee.
Externos: Se abre una pantalla para que introduzca los datos del firmante.

Firrnante del documente. Datos >

Firmante: |

DNI: [

Carga: |

Mbvil: |

Cancelar [Esc) |
Eliminar firmante

Para eliminar un firmante, solo tiene que seleccionarlo y con la tecla 'Supr' del teclado lo podra suprimir o
desde el menu superior 'Documentos’ o también pulsando con el botdn derecho del ratén y la opcién
‘Eliminar firmante', con esta herramienta elimina el firmante para el documento en concreto que esta
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enviando a firma. Si el firmante eliminado es un firmante '‘predeterminado’ para ese tipo de documento, si
ese documento se volviera a enviar a firma, volveria a aparecer ese firmante. Si el firmante se ha afadido
manualmente al documento, al volver a enviar a firma el documento, el firmante no volveria a aparecer.

De la misma forma puede eliminar un documento del proceso de firma. Esto no elimina el documento si no
gue lo elimina del listado de documentos que van a enviar a firma.

Una vez estén todos los documentos ok (tiene una opcién en el mend 'Documentos' para mostrar solo los
documentos con errores para su mejor revision), puede pulsar en el boton 'Enviar documentos a firma'.

2.1. Proceso de firma

Segun el tipo de firma y los firmantes, al enviar a firma va a realizar diferentes acciones. A continuacién vamos a
explicar todas las opciones:

- En alguno de los documentos es usted el firmante y debe firmar antes que los externos

Al pulsar en 'Enviar a firma', como usted es uno de los firmantes y debe firmar antes que los externos, el proceso le
pregunta si quiere firmar ahora. Si usted indica que si va a firmar, se abrira la siguiente pantalla para que usted
pueda firmar con su certificado electronico, pulsando sobre el boton 'Firmar documentos'.

% Firma digital de documentos o x

. Proceso de fima digital de documentacion

En el caso de disponer el cetificado digital en un dispositiva de hardware, introddzcalo ahora. Una vez esté listo, haga click en el botdn 'Firmar™,
Por cada documento a fimar, s2 comprobard que puede ser fimado segin ks condiciones necesarias para que ésta se lleve a cabo,

Documento Tipa de documenta

i Parte de inspeccitn 000016/22 (22-06-2022) (EMP: 00 FRUEBA) Parte de inspecciin

7 Firmar docurentos

3 Cancelar [Esc]

Al pulsar sobre ese botdn, se abrira la pantalla para que seleccione su certificado. Si lo tiene instalado en su pc,
elija la opcién 'Certificado alojado en el almacén de Windows o en dispositivo hardware', y si no lo tiene instalado,
sino que dispone del fichero elija la opciéon 'Certificado alojado en el disco(archivo seleccionable)’, seleccione el
fichero, ponga su contrasefa y pulse aceptar.



i Indique el tipo de certificado a utilizar o |

! Seleccione el certificado con el que desea realizar la firma

| Indique el tipo de certificado a utilizar I

* Certificado alojado en el almacén de windows o en dispositive de Hardware
" Certificado alojado en el disco (archive seleccionable)

Fichero. I _‘,_.JEtaminar - |

Contrasefia: |

Otras opciones de la firma digital

¥ Incluir listado de revocacin del certificado (CRL)

W Incluir protocolo de comprobacién de estado en linea (OCSP)

¥ Incluir sello de tiempo (Autoridad del sello de tiempo, TSA)
URL: |hitp=//psss catcert net/psis/catcert Asp

jemiostrar que

El sellado de tiempo o times

amping es un mecanismo en |inea que pemit
una sene de datos han e 2

ne han sido alterados desde un nstante esp

ecifico en e

fiempo

| Aceptar I Cancelar [Esc)

También dispone de las siguientes opciones de verificacion del certificado usado para la firma:

¢ Incluir listado de revocacion del certificado (CRL)
CRL es el listado de certificados revocados en los que no se debe confiar. Esta opcién afiade dicho listado a
la firma, lo que incrementa el tamafio del fichero PDF final.

* Incluir protocolo de comprobacién de estado en linea (OCSP)
OCSP es un método para determinar el estado de vigencia de un certificado digital. Esta opcion afade
informacion, en tiempo real, de la revocacion del certificado usado para la firma del documento.

« Incluir sello de tiempo (Autoridad del sello de tiempo. TSA)
TSA es la entidad que certifica que un documento firmado electronicamente no ha variado su contenido
desde la fecha y hora de firma. Esta opcién afiade a la firma la verificacion temporal. Tenga en cuenta que
esta opcion no es compatible con todos los certificados digitales.

La opcién méas recomendable es OCSP y, siempre que sea posible, afiadir TSA.

Una vez se firme el documento le saldra un mensaje indicando que se ha firmado con éxito y si no tiene que firmar
ningun firmante interno mas, sera enviado para que firmen los firmantes externos. Si ha elegido firma 'biométrica’
debera abrir la aplicacién en el dispositivo elegido y si ha elegido 'OTP', se mandaran los correos a los firmantes
para que firmen.

Si tienen que firmar mas internos, el documento se quedara a la espera hasta que estos firmen. Una vez hayan
firmado todos los internos se enviara para que lo firmen los externos.

- Firma biométrica y todos los firmantes son externos

Al elegir firma biométrica, cuando pulse en el boton enviar a firma le aparecerd una pantalla para elegir a que
dispositivo quiere enviar el documento. Tenga en cuenta que solo vera el listado de dispositivos a los que se le han
dado permiso.
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Una vez seleccione el dispositivo, el documento se manda a la aplicacion y en Prevengos le aparecera una
pantalla en la que se indica que esta esperando a que sea firmado.

Firmma presencial en dispositivo

Procesando documentos de firma

Cuando aparezca esta pantalla debe coger el dispositivo que ha elegido y abrir la aplicacién 'Sphere sign', en la
aplicacion vera que aparece el listado de los documentos que estan a la espera de firma. Pulsando en cada uno de
ellos, abrira el documento para que cada uno de los firmantes lo lean y lo firmen.

A continuacidon vamos a mostrar las capturas de pantala de que vera en el dispositivo y los pasos a seguir:

1. Validese en la aplicacion con las credenciales de su dispositivo y ha definido en el_mantenimiento de
dispositivo. En el nombre de 'Empresa’ debe poner el cddigo de su Prevengos, este lo puede encontrar en la
pantalla principal de Prevengos, menu superior 'Acerca de->Acerca de Prevengos' donde tendra su 'Cédigo
de Cliente":

Software PRL

mporevengos

(OfsTe[o[oNs[CAMI=1aI(=MBB12345678H001

Terminar procesos:
# Administracion usuarios web
¥ Gestor de impresién

de licenciamiento:

|- = f Llove de seguridad Keylok [Azul)

Cermar [Ezc)
ved by Medate sulfing, 5.L. @
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Pantalla de inicio de la aplicacién 'Sphere sign', intruduzca el cédigo de cliente y el usuario y contrasefia
que ha indicado al definir el dispositivo en Prevengos.

I o

Empresa

BB123456/8H001

maribel

2 ui/‘
©

ENTRAR

B Sign in with Microsoft

JdG MOBILE

2. Una vez se valide, vera el listado pendiente de firma y el nombre de los firmantes. Recuerde que un
mismo documento puede ser firmado por solo una persona o por varios firmantes.

N@*%‘:‘.nll'

Pendientesdefirma Q Y F4

Parte de inspeccion 00000922
(13-05-2022) (CEN PRUEBA

[% RUBEN).pdf

Parte de inspeccion 00000112

(09-03-2012) (CEN PRUEBAS
|§‘| PACO).pdf

3. Al pinchar sobre el documento visualizara el documento para que el firmante lo pueda leer. Debe leer
todas las paginas para poderlo firmar. Una vez leido, podra marcar en la opcion 'He leido y consiento en
firmar el presente documento' y pulsar en el botén FIRMAR. Si el documento tiene varios firmantes, al pulsar
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en FIRMAR debera elegir quien es de entre los firmantes definidos.

Contrato 0000122 de NEDATEC. pdf
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4. Esto habilitara una ventana para recoger el grafo. Una vez firmado debe pulsar en guardar. Y esperar a
gue salga el mensaje de firma realizada.
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' Sincronizando

Firma realizada

5. A continuacion, la aplicacion de pedira permisos, para iniciar la grabacion y finaliza el proceso de firma.



SJ

(Empezar grabacion o
proyeccion?
"Sphere Sign" tendra acceso a cualquier
contenido (incluida informacién sensible)
visualizado en tu pantalla o reproducido
desde tu dispositivo.

Si el documento tiene mas de un firmante, debera repetir el proceso desde el paso 2 por cada uno de ellos.
Si no, el documento firmado se quitara de la pantalla de pendiente de firma y se volcard a Prevengos para
gue pueda ser guardado, enviado por email o publicado en la web.

Una vez firman todos los firmantes se cierra la pantalla 'Procesando documentos de firma' automaticamente. No
obstante, si durante el proceso de firma quiere seguir trabajando en Prevengos puede cerrar la pantalla de espera
pulsando en el botén 'Cerrar. No esperar’, el proceso de firma se realizara con normalidad y una vez firmado el
documento se almacenara en Prevengos.

Si pulsa el 'Cancelar firma' se aborta el proceso de firma. Si algun firmante ya hubiera firmado se perderia dicha
firma.



- Firma biométrica y tiene firmantes internos y externos.

1. Si los firmantes externos deben firmar primero, se envia primero a la aplicaciéon como se ha indicado en la
opcién anterior 'Biométrica. Todos los firmantes externos' y una vez hayan firmado todos se queda a la
espera de la firma de los internos. En este caso no saldra la pantalla de 'Procesando firma' pero el proceso
de firma sera idéntico.

2. Si los firmantes internos deben firmar primero, el documento se quedara en espera de los firmantes
internos y una vez hayan firmado los internos se enviara a la aplicacion para la firma de los externos.

- Firma OTP

Con esta opcién, como ya se ha indicado, todos los firmantes externos deberan tener al menos el DNI y el email.
Aunque, si en la configuracidn general ha indicado que la notificacion del cédigo de seguridad se haga por SMS
(doble factor), el mévil también serd obligatorio y no va a poder enviar a firma si algun firmante le falta alguno de
estos datos.

Al enviar a firma, Prevengos realiza lo siguiente:

1. Si los firmantes externos deben firmar primero, se envia un correo a todos los firmantes con un enlace
para firmar el documento. El correo sera similar a este:

R

O

(3 &

[NL] Prevengos: Firma OTP

Prevengos
Le adjuntamos el fichero Contrato 0002922 de 00
PRUEBA que tiene pendiente de firma OTP

123456

Poard acceder al proceso de firma del documento con el
siguiente enlace

Al pinchar sobre el botén 'Acceder’ le lleva a una web donde puede visualizar el documento y firmarlo. El
firmante debe leer el documento entero, a continuacion debe marcar 'He leido y consiento en firmar el
presente documento' y por ultimo debera pulsar en el botén 'Firmar documento'.
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W He leido y consiento en firmar el presente documento

Firmar documento

Para poder firmarlo se manda una segunda notificacion con un cédigo de seguridad. Esta notificacion se
manda por email o por SMS, esta segunda notificacion se mandara por SMS si el firmante en Prevengos
tiene indicado el campo mdvil, si no, la segunda notificacion se mandara al mismo email que recibio el

enlace.

Al enviar la notificacion le mostrara la siguiente pantalla, a la espera de que indique el pin que ha recibido
por email 0 SMS



El cédigo PIN gue le enviamos
al teléfono WEGERGGGEG_G Dara |a
firma del documento
fGxXAfTURCS, tiene una validez
de 5 minutos .

Solicitar nuevo codigo PIN

¥ He leido y consiento en firmar el presente documento

Firmar documento

Una vez haya introducido el PIN el documento quedara firmado y le mostrara esta pantalla

Documento firmado,
recibira un e-mail con este
documento.

2. Si los firmantes internos deben firmar primero, el documento se quedara en espera de los firmantes
internos y una vez hayan firmado los internos se enviaran los correos para la firma de los externos.

2.2. Propiedades del documento

Desde el listado de documentos de la consulta de documentacién generada por Prevengos, documentacion
adjunta o desde el buzon de impresion, podemos acceder a las propiedades de los documentos, donde podremos
ver, entre otras cosas, si se ha enviado a firma y quienes son los firmantes del documento.

Desde la consulta de documentacién generada/adjunta puede acceder a estas propiedades simplemente haciendo
doble clic sobre el documento. Desde del buzén de impresion, se accede con las herramientas o con el botén
derecho del raton y pulsando sobre la opcién 'Propiedades del documento'.

Al abrir las propiedades del documento nos muestra los datos del documento, en este manual nos vamos a centrar
en el 'Estado’. Como puede ver en la imagen adjunta nos indica el estado de la firma, donde podran comprobar si
no esta firmado, si esta en proceso (ha sido enviado a firma) o si ya esta completamente firmado.

El icono puede ser un WORD (no ha firmado nadie) o un PDF (ya ha sido firmado)



| Datos del documento. Planificacién de firmas %
DOCUMEN ER 1. - Datos del documento

1. Dalos gonersies Propietario del documento |
Empresa: 00 PRUEBA
2. Firmantes del documento

Titulo
Farte de inspeccién 000016/22 (22-06-2022) [EMP; 00 PRUEBA)

Tipo documento:  Pate de inspeccion

Archivo fisico. Ubicacién
Ruta ubicacidn:  [UBICACIONES]AF ionhvelsPl_F SonHISTTY
Archivo fisico clsP|_Partelnspecciond 3511 pdt

Generado: 2240642022 09:37:33
Generado por JEFE TECNICD -

Publicaciin en web
Publicada: Sin publicar
Publicado por

E stado:
B Desactivado: No <
# Sdlolectwa No

%% Fimado Enproceso m -

Extema: No

o Aceptar | ¥ Cancelar [Esc)
Sobre la flecha junto al icono disponemos de herramientas:
|
3
Ver documento
Publicar doecumento
Despublicar decumento
Enviar documento a firma T
_ Firmar documento B

Deshacer firma

En el ejemplo de la imagen tenemos el menu 'Enviar documento a firma deshabilitado' porque el documento
esta en proceso de firma, si no se hubiera enviado a firma previamente tendriamos habilitada esta opcion.

'Firmar documento’, herramienta para firmar internamente el documento. En esta opcion tenemos dos
casuisticas:

¢ Si el documento NO ha sido enviado a firma lo podra firmar con normalidad y se afiadira en el listado de
Firmantes pestafia '2. Firmantes del documento'.

« Si el documento Sl se ha enviado a firma, solo podra firmarlo si usted esta en el detalle de firmantes que se
indicé al 'Enviar a firma'

'‘Deshacer firma', Solo de habilita si el documento esta firmado. Al deshacer firmar perdera todas las firmas
realizadas y debera enviarlo a firma de nuevo.

En la pantalla de propiedades del documento, tiene una segunda pestafia con el detalle de firmantes del
documento:



| Datos del documento. Planificacion de firmas X

DOCUMENTO GENERADO | 2. - Fumantes del documento. Firma digital

1. Datos generales | Firmante 4 . Fimado
2. Firmantes del documento ' JEFE TECNICO 22/08/2022

FIRMANTE EXTERNO

" Aceptar H Cancels [Esc]

En esta pantalla apareceran el listado de firmantes que se han indicado en el proceso de enviar a firma. Es una
pantalla de consulta para ver el listado de los firmantes y si han firmado o no, y en qué fecha. No podra afadir
firmantes manualmente.

3. Buzon de impresién

Como se ha comentado en puntos anteriores, desde el buzon de impresién también se puede firmar y enviar a
firma un documento. Con lo cual si generamos cualquier documento, desde el propio buzén, con el boton derecho
del ratén tenemos las opciones de enviar a firma que el proceso se realizar4 de la misma forma que desde la
consulta (Ver punto pantalla de firma). También dispone de acceso las propiedades del documento.

En el buz6n se pueden dar tres casos:

- Imprimo un documento nuevo o sobreescribiendo que no estaba firmado, se imprime con normalidad y una
vez impreso podra utilizar las herramientas de enviar a firma mencionadas.

- Imprimo un documento firmado con la opcién 'Ver copia guardada', mostrara el documento en pdf firmado o
en proceso de firma seguln su estado.

- Imprimo un documento firmado con la opcién 'sobreescribir'. En este caso el documento se quedara en
cola, sombreado en rojo y con una exclamacion (si se sitla sobre ella con el raton le indicara que el motivo
es porque el documento esté firmado) , para advertir al usuario que este documento estaba firmado y si lo

genera perderia las firmas.
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En este caso tiene dos opciones:

1. Abortar la impresion para no perder las firmas, con boton derecho del ratén 'Eliminar de la cola
documentoas seleccionados' o con el boton Suprimir del teclado.

2. Forzar la impresion para generarlo de nuevo y volver a enviarlo a firma si procede (perderia las
firmas anteriores). Boton derecho del ratén, opcion 'Forzar impresion de documentos firmados.

* g . 7
NOTA: Desde el buzén también tendra la iconografia "= | , — para ver si el documento esta en proceso de
firma o firmado (Més informacion sobre los iconos en el punto FIRMAR).
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3.1. Marcador firma

Cuando firma un documento dispone de la posibilidad de insertar en el documento la representacion gréafica de la
firma electronica. Para ello, debe insertar el marcador [FIRMA_DIGITAL] en el lugar de la plantilla en el que quiere
gue aparezca (Este marcador no aparece en la lista de complementos de la plantilla, ya que lo puede utilizar en
cualquiera de ellas). Este marcador podra usarse varias veces dentro del mismo documento. Puede poner este
marcador con el color de fuente blanco para que el marcador no se vea en el caso de que no firme el documento.
Este marcador no podra insertarse en el documento dentro de una tabla.

Este marcador insertara una tabla con todos los firmantes y la informacion de su certificado.



