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Firma digital externa

1. Introduccion
¢ Qué es la Firma Externa?

La firma digital externa es una funcionalidad de Prevengos que permite firmar documentos de forma
electronica con plena validez legal. Es compatible tanto con documentos generados por la propia plataforma
como con documentos adjuntos incorporados por el usuario. El servicio de firma digital esta integrado a través del
proveedor 3G Mobile Sign, que es quien garantiza la validez legal y la seguridad del proceso de firma electronica.
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Su uso es transversal a toda la organizacién. Puede emplearse, entre otros casos, para enviar contratos a clientes
para que sean firmados por los representantes de la empresa, o para recoger la firma de los trabajadores en
documentos como entregas de EPIs o autorizaciones de cesién de datos. En general, cualquier documento
gestionado dentro de Prevengos puede ser sometido a este proceso de firma.

Como recurso adicional, puede ver el Webinar sobre firma digital externa.

Tipos de Firma externa

Prevengos ofrece dos modalidades de firma electrénica, adaptadas a diferentes situaciones y necesidades
operativas.

« Firma biométrica: Es una modalidad de firma presencial. El documento se envia a firma y el destinatario la
realiza directamente desde un dispositivo movil o tablet de la empresa, a través de la aplicacion Sphere
Sign, que debe estar previamente descargada en el dispositivo. El trabajador accede a la aplicacion y firma
el documento desde el propio dispositivo, sin necesidad de ningun otro tramite adicional.
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Ejemplo préctico: entrega de EPIs

Imagina que vas a realizar la entrega de EPIs a varios trabajadores y necesitas que cada uno firme su parte de
entrega. El proceso seria el siguiente:

En primer lugar, genera el documento de entrega desde Prevengos y, una vez listo, selecciona la opcién Enviar a
firma. Como los trabajadores estan presentes en ese momento, la modalidad adecuada es la firma biométrica.

Al iniciar el envio, selecciona el dispositivo desde el que se va a firmar, por ejemplo Tablet almacén EPIs, que debe
estar dado de alta previamente en el mantenimiento de dispositivos. A continuacion, pulsa Enviar a firma.

En esa tablet, con la aplicacion Sphere Sign abierta, apareceran automaticamente todos los partes de entrega
pendientes de firma. Cada trabajador se acercara a la tablet y firmard su documento correspondiente de forma
individual.

Una vez completadas todas las firmas, los documentos se envian automaticamente de vuelta a Prevengos, donde
el técnico podra disponer de ellos para publicarlos en el portal web, enviarlos por correo electrénico o simplemente
almacenarlos en la plataforma.

+ Firma OTP: Es una modalidad de firma a distancia. El documento se envia a firma y cada
firmante recibe un correo electrénico con un enlace de acceso al documento. El firmante



debe leer el documento completo y, una vez hecho, recibe una segunda notificacion con un
cbdigo de seguridad para poder completar la firma.

El canal por el que se envia este segundo cédigo depende de la configuracién del doble factor del
documento en Prevengos:

Sin doble factor: el cédigo de seguridad se envia al mismo correo electrénico.
Con doble factor: el cédigo de seguridad se envia por SMS al teléfono movil del firmante.

En caso de utilizar el doble factor, es necesario que el trabajador tenga registrados tanto su direccién de correo
electrénico como su niimero de movil en Prevengos, ya que ambos datos son necesarios para completar el
proceso.

Una vez introducido el cddigo, el firmante puede proceder a firmar el documento. Cuando todos los firmantes
definidos hayan completado su firma, el documento se envia automéaticamente de vuelta a Prevengos, donde el
usuario podréa publicarlo en el portal web, enviarlo por correo electrénico o almacenarlo en la plataforma.

Vamos a explicarlo con un ejemplo:

Ha realizado un contrato para una empresa y quiere que el gerente y el responsable de administracion le
firmen el contrato. Debe afiadir los firmantes en el contrato y una vez generado, desde el propio buzén de
impresion dispone de la herramienta 'Enviar a firma'. Se abrird la pantalla de envio a firma donde le
apareceran los firmantes definidos en el contrato. En este caso, seleccionaremos firma OTP, ya que el
gerente de la empresa cliente y el responsable de administracién no estan presencialmente en su oficina. Al
enviar a firma el documento, éstos recibirdn un email con el enlace a la plataforma para firmar el documento.
Una vez firmen las dos personas, el documento firmado se vuelca a Prevengos.

Estos procesos de firma se explican con detalle en el apartado Firmar.

El documento puede ser configurado para que sea firmado por varias personas, una vez termina el proceso de
firma el documento se envia de nuevo a Prevengos para que quede almacenado en su servidor y lo pueda enviar
por correo o publicar. Todas las firmas tienen un coste que cobra la plataforma que certifica que esta firma es legal,
con lo cual es necesario adquirir créditos para poder enviar documentos a firma. La plataforma con la que
trabajamos es 3G Mobile Sign.

Esta modalidad de firma ha de ser contratada con nuestro departamento de administracion
(administracion@nedatec.com) para contratar el modulo y los créditos que necesite para poder firmar.

Debe tener en cuenta que también existe la posibilidad de firmar internamente un documento, tal y como ya
funcionaba hasta ahora, con un certificado digital. Es decir, si un usuario de Prevengos dispone de un certificado
digital puede firmar cualquier documento. Esta firma no tiene coste. Solo necesita instalar el certificado en el PC en
el que utilice Prevengos o llevar su firma en un USB.

2. Configuracion del servicio de firma digital externa
2.1. Habilitar servicio

Una vez contratado el servido de firma con nuestro departamento de Administracion, se les facilitara un nuevo
fichero de liberacion para habilitar el médulo y un fichero de registro. El fichero de liberacion se ejecutara sobre el
servidor, al igual que ejecutan todos los ficheros que les mandamos para renovar la licencia. Revisar el siguiente
manual.
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El fichero de registro lo debe guardar en el servidor o cualquier ordenador con Prevengos y abrir Prevengos. Una
vez dentro de Prevengos, deben seguir los siguientes pasos para registrarlo:

1. Desde la pantalla principal de Prevengos, vayan al menu Configuracion de Prevengos > Identificacion
de mi empresa > Datos de mi empresa

Médulos Cenfiguracién Documentos y cuestionarios  Correo electrénico  Sistemas de importacién  Offline medicina  Herramientas  Acerca de...

Administracién de Prevengos x

Usuarios de Prevengos [ 3

Caducidad de las de contraseiias de acceso
Cambiar contrasefia de acceso a Prevengos
Configurar aviso de caducidad de Windows

Configurar la carga inicial de empresas

Datos de mi empresa

Ubicacionss de Prevengos bdulos de la aplicacién

SWPR. Usuarios del Servicio Web Piblico de Prevengos

WSAPI. API Web Service de Prevengos

SSDP. Servicio de sincronizacién de datos de Prevengos OM ADM C O NT

Auditorias
on comercial Administracién Enlace contabilidad
Licencias de Prevengos en uso

2. Esta opcion de menu abrird la pantalla de identificacion de su empresa y debe ir al apartado 4. Firma
digital externa. En este apartado debe pulsar sobre el botdn 'Activacion en la plataforma de firmas' y le
abrira un pantalla para que seleccione el fichero de registro que le hemos enviado. Una vez hecho esto, en
el estado debe indicar 'Servicio activo'.

Identificacién de su empresa *

1. Datoz generales

2. Datos administrativos

= ! Configuraciéon del servicio de firma digital externa

3. 5MS ] ]
Informacién de registro
: - Proveedar: 3G Mobile Sign
Fecha registro: 2141242023
Estado: Servicio activo
Cedificado: Publicado: 21/12/2023 - Validez: 22/02/2120

Servicio SS5DF:  Configurado

Activacion en la plataforma de firmas

Publicar certificada de firma en la plataforma

Dizpositivos de firma presencial (biométrica)

Para habilitar el servicio de fima digital por OTF v biométrica debe contratar este servicio directamente
con Prevengos

Una vez contratado, le proporcionaremos un cadigo de registro que deberd leer pulsando la opcidn
“Activacion en la plataforma de fimas" p el servicio de firma guedaré habilitado

Desactivar servicio de fima

Aceptar | Cancelar [Esc] |

Ademas debe disponer de un certificado corporativo de sello empresarial (la informacién del mismo aparecera en el
documento firmado) que debera publicar pulsando en el botén 'Publicar certificado de firma en la plataforma’. Esto
le abrird una ventana para adjuntar el fichero de su certificado y escribir su contrasefia para que se pueda publicar.
Recuerde que este certificado tiene caducidad, con lo cual antes de que caduque debera renovarlo y volver a
publicarlo en esta pantalla. Este certificado (si no lo tienen) lo han de solicitar ustedes en cualquier empresa
certificadora. El certificado debe estar en formato pfx, si su firma estd en cualquier otra extension siga el manual

convertir firma pfx.

Si una vez activado el servicio quiere desactivarlo temporalmente puede hacerlo pinchando sobre el botén
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'Desactivar servicio de firma', esto desactivara todos los menis de enviar a firma que tiene la aplicacion para que
ningun usuario puede hacer uso de ello.

2.2. Firma biométrica. Dispositivos

Una vez activado el servicio, si quiere utilizar la firma biométrica debe dar de alta los dispositivos que tiene en su
empresa desde los que desea firmar y en los que va a descargar la aplicaciéon 'Sphere Sign'. En esta aplicacion es
donde llegaran los documentos para su firma.

En la siguiente pantalla, con el mend 'Edicién->Nuevo dispositivo' creara los dispositivos y con el menud
'Herramientas' tendra opciones de activar o desactivar dispositivos que ya no estén en uso.

Dizpositiva |dentificador Creacion Autarizados Orden 4

1 MOVIL MARBEL maribel 2Ti05/2022 4 1

¥ Cancelar [Esc)

A continuacién, vamos a mostrar la pantalla para crear un nuevo dispositivo y que campos debe cumplimentar:



Dispositivo: |MEI\-’IL MARIBEL

Creacion: 27./06/2022

Proveedor: |36 Mobile Sign

Identificador: |n1aribe|

Conlrasefia: |

—

Sincronizado: | 30/05/2022

Uzuarios autorizados a usar este dispositive

" Todos los usuarios
(* Solo usuarios indicados

Usuarioz

Usuarios 74
1 ADMMNISTRACION 1
| BECARIO
I BECARID 1
B BECARIO 2

B medico prueba prueba

Activo !

MNuevo Aceptar Cancelar [Esc] d

Dispositivo: Nombre para identificar el dispositivo, ya que al enviar documentos a firma biométrica debe
indicar desde que dispositivo van a firmar. Por ejemplo, ‘Tablet administracion'.

Creacion: Prevengos indicara de forma automatica la fecha de hoy, pero puede cambiarla si lo desea.
Proveedor: Prevengos de forma automatica indicard '3G Sign' ya que es el Unico proveedor con el que
trabajamos actualmente.

Identificador: Debe indicar un login con el que abrird la aplicaciéon en el dispositivo, es decir, cuando instale
la aplicacion en una tablet o0 mévil le va a pedir unas credenciales. Aqui debe indicar el login que quiere
establecer.

Contrasefia: Debe indicar la contrasefia con la que abrira la aplicacion en el dispositivo asociada al
'Identificador' indicado anteriormente, es decir, cuando instale la aplicacion en una tablet o movil le va a
pedir unas credenciales (Identificador+Contrasefa). Aqui debe indicar la contrasefia que quiere establecer.
Sincronizado: Se va a cargar de forma automatica con la fecha en la que se sincroniza con la plataforma de
firma. El usuario no puede modificar esta fecha.

Usuarios autorizados a usar este dispositivo: A la hora de enviar a firma puede indicar que usuarios de
Prevengos pueden utilizar cada dispositivo. Si elige la opcion 'Todos los usuarios', cuando cualquier usuario
con permisos envie a firma podra seleccionar el dispositivo que estd dando de alta. Si por el contrario marca
la opcién 'Solo usuarios indicados' debera indicar los usuarios de Prevengos que van a poder mandar a
firma a este dispositivo.



3. Configuracion de firmantes de documentos

Pueden configurar que documento firma por defecto un usuario de Prevengos o contactos de sus
empresas/centros clientes. Esto facilita el proceso de firma, porque cuando el usuario pinche en 'Enviar a firma' ya
le cargara los usuarios por defecto que deben firmar dicho documento. Aunque en el proceso de firma el usuario
podra modificar estos firmantes.

Ademas disponemos de documentos 'especiales’, los cuales tienen firmantes ya prestablecidos, tal y como se
explica en el punto 'Documentos especiales'

3.1. Usuarios de Prevengos

Desde el mantenimiento de usuarios de Prevengos puede establecer para cada usuario que documentos debe
firmar. Para llegar al mantenimiento de usuarios, debe situarse en la pantalla principal de Prevengos, menu
superior ' 'Usuarios e identificacion->Usuarios de la aplicaciéon’

Edite un usuario y sitlese en la pestafia 4. Firma electrénica. Si el usuario ain no tiene ningin documento
vinculado el botén 'Tipos de documento que firma' se mostrara en gris:

Configuracién de cuenta de email

4 - Tipos de documento que fima digitalmente y que del que es destinatario de mail

Firma electrénica
Documentos que firma digitalmente este usuano

I 012 Tipas de documento que fima

4. Frma electronica

Aceptst | Cancelar [Esc]

Al pinchar sobre el botdn 'Tipos de documentos' le abre una ventana para que afiada todos los documentos que
debe firmar este usuario de Prevengos. Con el menu superior 'Edicién->Afiadir documentos' debera seleccionarlos
desde el listado de tipos de documentos, tal y como se muestra en la siguiente imagen:
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] Tipa de documenta iea ML BT
O
[ Tipo de documerda | Area

[0 Carnet QR. Trabajador de contrata Gestion general
Carnet QR. Tirabajador Gestidn general
Certificado asistencia trabajador Gestion general
Centificado formaciin empresa Gestidn general
Certificado formacion trabajador Gestidn general
Certificado de descarga de documents Gastidn gansral
Congentimiento de cesion de datos de caracter personal Gestion general

Cuestionario general Cuestionarios

Cuestionario genérico Cuestionarios.

Cuestionaric de empresa Cuestionarios.

Cuestionario de ceniro de trabajo Cuestionarios.

Cuestionaric de trabajdor Cuestionanos

Cuestionario de parte de inpeccién Cuestionarios.

Cuestionario de contrata Cuestionarios

Cuestionario de centro de coordinacidn Cuestionarios

Cuestionario de trabajador en centro de coordinacién Cuestionarios

Cuestio de en centro de Cuestionarios.

Cuestionario de trabajador de contrata en centro de coordinacion Cuestionarios

Cuesti de equigo de en centro de 6 Cuestionarios

Cuestionario de inventario de centro dé trabajo Cuestionaros

Cuestionaric de inventario de subcontrata Cuestionarios.

=i |1 Cuestionario de inventario por trabajsdor Cuestionarios.
) | N [T
| Presupuesto VS Administracion
Contrato Administracion

= Contrato VS Administracion

" Seleccionar [F11] ¥ Cancelar [Exc]

Una vez afadidos, puede ver en el listado que tiene dos columnas a la derecha (INT/EXT) donde va indicar si
estos documentos los va a firmar de forma interna o externa. Esto lo podran cambiar con las opciones de las
herramientas.

« Firmar internamente significa que el usuario de Prevengos lo va a firmar con su certificado digital desde su
ordenador sin enviarlo a ninguna plataforma. Para ello es necesario que el usuario tenga instalado en su
equipo su certificado digital o lo tenga en un dispositivo de firma. Esta firma no lleva coste.

» La firma externa es por plataforma, ya sea biométrica o OTP, con lo cual cuando se mande un documento a
firma, se enviaria a la plataforma para que el usuario lo firme de forma externa. Esta firma si que tiene coste,
tal y como hemos explicado en la introduccion.



pCul Tipos de documento que firma este contacto O bt

Edicion = Heramientas =
[0 Presupuesto Administracion [ ]
O Contrato Administracion [ ]

3 Cancelar [Esc]

Si el usuario ya tiene documentos asociados el boton de 'Tipos de documentos que firma' se mostrard en azul y
entre paréntesis el nimero de documentos asociados que tiene este usuario.

B larado SUDenor ] ] ] | | u a ]
Datos del Usuario: ADMINISTRACION 1 %

Permisos de acceso  Configuracion de cuenta de email

4 - Tipos de documento que firma digitalmente y que del que es destinataiio de mail

Firma electrénica
Documentos que fema dighalmente este wsuanio
i 07 Tipos de quefima (2) |

pceplat | Cancelar [Esc]

NOTA: Si va a configurar para que el usuario firme de forma externa con la opcion de firma OTP, es necesario que



el usuario tenga configurado_su correo electrénico en la ficha, ya que va a ser un campo obligatorio para enviar a
firma y si quiere que se le notifiqgue por SMS también debera tener indicado su mavil.

3.2. Contactos de empresa/centro

En los contactos de empresa y centro, se configura de forma similar a los usuarios de Prevengos. En este caso,
debe ir a la ficha de la empresa al apartado '2. Datos de contacto' - 'Personas de contacto' o en el caso del centro
de trabajo en la pestafa '2.Datos generales II' - ‘Otras personas de contacto'.

Al hacer doble clic sobre una de las personas de contacto se mostrara la siguiente ventana, donde dispone del
mismo botdn que en los usuarios de 'Tipos de documentos que firma', tal y como hemos indicado en el punto
anterior, este botdon se mostrara en gris si no tiene documentos asociados, y en azul en caso de que si tenga
documentos asociados, ademas entre paréntesis se mostrara el nimero de documentos asociados de este
contacto.

Datas de la persona de contacto de la ernpresa >

Empresza: EMPRESA

MNombre: |cc-nucto£rnp¢esa

oML

Cargo: |
Teléfono: I [#]
Mévie | [«]

M ot |canlactn@smpresa.cnm [G‘]

[4] Impostar todos desde la empresa

[ Contacto cancelado

Pedfiles de este cortacto

Ref. Pesfil
[ WNOTIF * Destinatano de nolificaciones [sistemal
¥ DR * Direccidn [sisterna)
[T ADM * Administracién [sistema)
[ CoM * Area comercial [sistemal
¥ FIR * Fisrnante contratos [sistemna)

Observaciones:

Firma electrdnica Destinatario de documentos por mail
Documentos que firma digitalmente este contacto Documentos de los que es destinatario por defecto
= Tipos de dacumento que firma Tipos de documento que recibe por mail
HNuevo | Aceptar | Cancelar [Esc) |

Al pinchar en 'Tipos de documentos que firma' podra afiadir los tipos que desee, debe tener en cuenta que los
contactos de empresa y centro siempre van a firmar de forma externa con lo cual, en este apartado no va a tener la
opcién de configurar si firman de forma interna o externa, como en el caso de los usuarios de Prevengos.

Otro punto a destacar en los contactos de empresa, es que dispone del check 'Incluir como firmante en los


file:///C:/Soporte/IIS/AyudaOnLine/help/configuracionmail#_Toc39069100
file:///C:/Soporte/IIS/AyudaOnLine/help/crearempresa
file:///C:/Soporte/IIS/AyudaOnLine/help/crearcentro
file:///C:/Soporte/IIS/AyudaOnLine/help/crearcentro

contratos', si lo marca, este contacto se afiadira siempre en los contratos como firmantes y al enviar a firma
siempre aparecera como unos de los firmantes establecidos para firmar el documento.

NOTA: Si dentro de la ficha de la empresa quiere confirmar que documentos firma cada contacto y/o usuario de
Prevengos, dispone en el menud superior '‘Documentacion-> Tipos de documentos. Firmantes predefinidos' una
pantalla donde podra visualizar todos los tipos de documentos y un detalle de quienes serian los firmantes por
defecto. Desde esta pantalla podra modificar los firmantes predefinidos, ademés en la Ultima columna 'DOCs'
muestra el nimero de documentos de este tipo tiene esta empresa en proceso de firma.

Edicién =

Tipo de documento / Fimante predefinida 2%

segundo contacto

Acta inf tiva. Estudio

segundo contacto

Acta inf tiva. Evaluacion de idad

JEFE TECNICO -

segundo contacto

Acta informativa. Método ROSA

Autorizacién de trabajos especiales. Coordinacidn de
actividades

segundo contacto

A izacién de trabai
técnica

]

Tipo

Persona contacto.
Empresa

Persona contacto.
Empresa

Usuario de Prevengos

Persona contacto.
Empresa

Persona contacto.
Empresa

Correo electidnico Ml DOCs

maribel sivera@nedatec.com

maribel sivera@nedatec.com

maribel sivera@nedatec.com 666111222

maribel sivera@nedatec.com

maribel.sivera@nedatec.com

3.3. Documentos especiales

# Cancelar [Esc]

Existe un listado de documentos que tienen por defecto ya unos firmantes preestablecidos. Con lo cual, cuando
manden uno de ellos a firma, ademas de los firmantes que hayan podido establecer en los usuarios de Prevengos
0 contactos de la empresa/centro, también tendran sus firmantes por defecto. Vamos a listar a continuacién todos
los documentos especiales y quiénes son sus firmantes por defecto:

Nombre

Firmantes

Consentimiento

Trabajador

Contratos

Firmantes del contrato

Informe de proyecto de imputacion

Técnico responsable

Certificado de asistencia del trabajador

Trabajador

Certificado de formacion de la empresa

Técnico responsable

Certificado de formacion del trabajador

Configurable*. Técnico responsable + Trabajador

Accidente de trabajo

Técnico evaluador




Acta informativa de estudio de ergonomia

Tecnico responable + Técnicos evaluadores marcados

Acta informativa de estudio de ergonomia de
trabajador

Trabajador + Técnico responable + Técnicos evalua
firmantes

Acta informativa de estudio de higiene

Tecnico responable + Técnicos evaluadores marcados

Acta informativa de estudio de higiene de trabajador

Trabajador + Técnico responable + Técnicos evalua
firmantes

Acta informativa de estudio ROSA

Tecnico responable + Técnicos evaluadores marcados

Acta informativa de estudio ROSA de trabajador

Trabajador + Técnico responable + Técnicos evalua
firmantes

Acta informativa EVR

Tecnico responable + Técnicos evaluadores marcados

Acta informativa EVR de trabajador

Trabajador + Tecnico responable + Técnicos evalua
firmantes

Autorizacion de Prevencioén

técnica

trabajos especiales.

Configurable*. Autorizador. Responsable de ejecucién
Responsable Vigilancia. Otros responsables.

Certificado de descarga de documento

Trabajador

Certificado entrega acta informativa

Trabajador

Entrega de EPIs

Trabajador

Ergonomia. Estudio especifico

Tecnico responable + Técnicos evaluadores marcados

Ergonomia. Estudio método ROSA

Tecnico responable + Técnicos evaluadores marcados

Estudio de higiene

Tecnico responable + Técnicos evaluadores marcados

Estudio especifico. Psicosociologia

Tecnico responable + Técnicos evaluadores marcados

Evaluacién de riesgos

Tecnico responable + Técnicos evaluadores marcados

Incidencia. Prevencién técnica

Firmante del grafo si existe + Responsables de la inci
firmantes

No conformidades

Configurable*. Responsable no conformidad. Inve:
plan de accion. Valorador eficacia

Parte de entrega de inventario

Trabajador

Parte de inspeccion (coordinacién)

Firmantes del parte

Parte de inspeccion (técnica)

Firmantes del parte

Plan de autoproteccion

Técnico responsable

Plan de emergencias

Técnico responsable

Plan de prevencion

Técnico responsable

Planificacion de la accion preventiva

Tecnico responable + Técnicos evaluadores marcados

Planificacion de la accion preventiva (MAPO)

Tecnico responable + Técnicos evaluadores marcados

Planificacion de la accion preventiva (Psicosociologia)

Tecnico responable + Técnicos evaluadores marcados

Planificacion de la accion preventiva (ROSA)

Tecnico responable + Técnicos evaluadores marcados

Carta seguimiento y control de salud

Configurable*. Médico del trabajo, Due del trabajo, Mé
reconocedor.

Certificado de solicitud de reconocimientos

Trabajador

Certificado de renuncia

Trabajador

Informe médico al trabajador

Configurable*. Médico del trabajo, Due del trabajo,
Due
reconocedor.

IT. Parte de incapacidad temporal

Médico. Si existe usuario asociado al médico se utiliz:
contrario el médico.

Parte de accidente biolégico

Técnico responsable




Parte de consulta asistencia

Sanitario responsable (usuario de prevengos)

Autorizacion de trabajos especiales. Coordinacion de
actividades

Configurable*. Autorizador. Responsable de eje
Unidad.
Responsable Vigilancia. Otros responsables.

Incidencia de coordinacion

Firmante del grafo si existe + Responsables de I
como
firmantes

Como puede ver en la tabla superior hay algunos documentos
usuario administrador debe ir a la configuracion general de Prevengos. Pantalla principal, mena Configuracion >
Configuracion y personalizacion e ir hasta el apartado 'FIRMA DIGITAL'

gue son configurables por el usuario. Para ello, un

Herramientas de configuracién de Prevengos.

Textos predefinidos para los envios de correo electronico

BE

Textos predefinidos para los envios de SM3

Firmantes por defecto del informe médico
Firmantes por defecto de las no conformidades

Firmantes por defecto de las autorizaciones de frabajo

CONFIGURACION DE ENVIO DE CORREO ELECTRONICO CON PREVENGOS

FIRMA DIGITAL [ |

Gestion de la firma electrénica de la documentacién adjunta

Firmantes por defecto de los presupuestos en los preclientes

Firmantes por defecto del certificado de formacion del frabajador

Identificacién en dos pasos. Doble factor

Mail recordatorio de firmas pendientes

EEEERREE

Actuaciones automatizadas

Alta terporal de empresas. Valores por defecto

IKEEEE

GESTION GENERAL Y ADMINISTRATIVA

Formacion. Configuracion de la automatizacion de la referencia de los cursos de formacion
Formacion. Requisitos de firma en las autoevaluaciones de formacion online

Formacion. Establecer como formacion requerida lo indicado el mantenimiento de cursos

¥ Cenar [Esc]

Dentro de esta apartado, encontrara las opciones para configurar los firmantes por defecto del 'Informe médico’,
‘No conformidades' y ‘Autorizaciones de trabajo’, recuerde que
enviar a firma el usuario podréa eliminar cualquier firmante. A continuacion, puede ver las opciones de configuracion
gue tiene cada uno de estos informes:

esto son configuraciones por defecto, a la hora de



{ Firmantes del informe médico pod

B Firmantez por defecto del informe médico

¥ Médico del trabajo
| [~ Enfermera del trabajo I
[T Médico reconocedar

[ Enfermero reconocedar

Aceptar Cancelar [Eszc) I'

Firmantes de una autorizacian de trabajo >

B Firmantez por defecto de las autorizaciones de trabajo

¥ Responzable de la autarizacidn

¥ Fesponsable de ejecucion

[” Responzable de la unidad funcional
[~ Responzable de vigilancia

[~ Otros responzables indicados

Aceptar Cancelar [Ezc)

Firrantes de una no conformidad pod

B Firmantez por defecto de una no conformidad

¥ Fesponsable principal
V¥ Investigador
¥ Responzable del plan de accidn

¥ Fesponsable de la valoracion de la eficacia

Aceptar Cancelar [Esc)

4. Configuraciones generales

En la Configuracion general de Prevengos dispone de unas opciones para personalizar las notificaciones a los
firmantes. Para llegar a esta configuracion, tal y como se ha indicado en el apartado anterior, un usuario
administrador debe ir a la configuracion general de Prevengos. Pantalla principal, mend Configuracion >
Configuracion y personalizacion e ir hasta el apartado 'FIRMA DIGITAL'".



Herramientas de configuracién de Prevengos. X

CONFIGURACION DE EMVIO DE CORREO ELECTRONICO CON PREVENGOS ~

Textos predefinidos para los envios de comeo electronico

Textos predefinidos para los envios de SMS

FIRMA, DIGITAL [ ]

Gestion de la firma electronica de la documentacion adjunta

Firmantes por defecto del informe médico

Firmantes por defecto de las no conformidades

BERRERER

Firmantes por defecto de las autorizaciones de trabajo
Firmantes por defecto de los presupuestos en los preclientes

Firmantes por defecto del certificado de formacion del trabajador

Identificacién en dos pasos. Doble factor

Mail recordatorio de firmas pendientes

GESTION GENERAL Y ADMINISTRATIVA

Actuaciones automatizadas

Alta temporal de empresas. Valores por defecto

Formacién. Configuracién de la automatizacion de la referencia de los cursos de formacion
Formacién. Requisitos de firma en las autoevaluaciones de formacion online

Formacion. Establecer como formacion requerida lo indicado el mantenimiento de cursos

JNEERER

¥4 Cemar [Esc]

Dentro de este apartado se van a explicar las opciones remarcadas en rojo:

- Identificacién en dos pasos. Doble factor: Cuando se utiliza la firma OTP, se manda un correo electronico al
firmante indicandole que tiene un documento pendiente de firma. Una vez pincha en el enlace para poder firmar se
manda otra notificacion con un cédigo para verificar su autentificacion. Estas notificaciones se pueden configurar
en Prevengos para forzar que el cddigo se mande por SMS, para garantizar una mayor seguridad, para ello debe
marcar 'Requerir verificacion en dos pasos'. Debe tener en cuenta que si marca esta opcion, los firmantes deben
tener indicado email y movil. Esto se vera con mas detalle en el apartado de pantalla de firma.

En el caso de la documentacion generada por Prevengos esta configuracion la debe hacer por documento, es
decir, puede indicar para que documento requiere el doble factor.

Para la documentacion adjunta solo tiene una marca para que todos los documentos adjuntos requieran o no el
doble factor.



r
Doble factor de identificacion de la firma X ]

m Doble factor de identificacién. Verificacién en dos pasos. |

Con el doble factor de identificacion, el fimante recibe un mail con la solicitud de firma . en el momento de fitmar, s& le solicitard un codigo que le serd
enviado por SMS. Se requiere por tanto que el firmante tenga mail y mévl indicados

d

FReque

[V Docurnertacién generada por Prevengos
Docurnentos generados por Prevengos que requieren la verificacion en 2 pasos

| Tipo de documento | Area
¥ Memeris arual Centra [Orden TIN/2504/2010) Gestidn general
¥ Memoria anual Empresa (Orden TIN/2504/2010) Gestion general
¥ Memoria anual SP (Orden TIN/2504/2010) Gestidn general
F m ia del icio de p i0 Gestion general
# Memoria de actividades ticnicas Gestidn general
¥ Memoriade vigilancia de la salud Gestidn general
F Ficha de datos del trabajador Gestién genaral
¥ CarnetQR. Trabajador de contrata Gestidn general
F  CarnetQR. Torabajador Gestién general
¥ Certificado asistencia trabajador Gestion general
[V Ccertificado formacién empreza Gestidn general
¥ Certificado formacién trabajador Gestidn general
F Certificado de descarga de documento Gestién general
F Consentimiento de cesion de datos de caracter personal Gestion general
[T Cuestionario general Cuestionarics
[T Cuestionario genérico Cuestionarios
[T Cuestionaricde empresa Cuestionarios
I Cuestionario de centro de trabajo Cuestonarios
[T cuestionario de trabajader Cuestionarics
[T Cuestionariode parte de inpeccion Cuestionarios
T Cuestionaric de contrata Cuestionarios
T Pomesmmnrie ds maneen de smmedios=iie Frsmmsdommelme
Aceptar | Cancelar [Esc] “

[

Debe tener en cuenta que si activa el doble factor, necesita adquirir bonos de SMS y que el consumo de ellos varia
en funcién si el destinatario es un movil es espafiol o portugués o si es internacional.

Hay que tener en cuenta que los procesos de firma OTP pueden consumir SMS inesperadamente por diferentes
motivos:

* Que el firmante tenga un nimero de mévil equivocado, que sea de otra persona

¢ Que el firmante tenga un numero de mévil equivocado, que sea un fijo

* Que el numero de movil del firmante sea internacional, distinto de Portugal, con lo cual consumira tres SMS
en vez de un SMS

« Que un firmante le pique varias veces a botén obtener cddigo pin hasta firmar el documento, o incluso sin
llegar a firmar el documento

¢ Que un documento parcialmente firmado haya consumido algiin SMS en dicho proceso, sin la culminacion
del proceso de firma, y se cancele el proceso de firma.

« Otros motivos no identificados en esta lista, que tengan su logica.

- Mail recordatorio de firmas pendientes: Desde Prevengos podra enviar un recordatorio de firma a todos los
firmantes. Desde esta configuracidn puede personalizar el email que se envia a dichos firmantes.

Pinchando en el sobre podra ver los marcadores disponibles para este email.



Mail recordatorio de firmas pendientes. Texto predefinidios de mail X

Recordatorio de firmas pendientes de realizar

Mensaje:

Estimado/a [FIRMANTE] los siguientes documertos se encuentran pendientes de firma
[LISTA_DOCUMENTOS)

Prueba

Un saluda.

Aceptar Cancelar [Esc]

- =

5. Configuracién de documentacion generada

En la configuracion general de Prevengos, en el apartado 'Tipos de documentos generados por Prevengos' puede
configurar una serie de funcionalidades sobre la firma para cada tipo de documento. Tal y como hemos indicado
en los puntos anteriores, un usuario administrador debe ir a la configuracion general de Prevengos. Pantalla
principal, ment Configuracién > Configuracion y personalizacién e ir hasta el apartado 'CONFIGURACION
GENERAL DE PREVENGOS'. En este apartado debe localizar el punto 'Tipos de documentos generados por
Prevengos' y pinchar sobre el engranaje azul.

Herramientas de configuracién de Prevengos. X

CONFIGURACION GENERAL DE PREVENGOS

Escritorio de Prevengos
Carga inicial de empresas
Busqueda rapida en el listado de empresas

Comprobacién de nombres, DNIs y CIFs

Tipos de documentos generados por Prevengos

Agrupaciones de empresa por sufijo

Tipo de fuente utilizada en las listas de la aplicacion: Ms sans Serif
Filtro por defecto en "Mis actuaciones”

Borrado de la auditoria. Meses a mantener sin borrar

Doble factor de autentificacion en el acceso a Prevengos
Colores de los estados de las empresas en los listados principales

Sistema de avisos al iniciar la aplicacién

ERERRERERER

CONFIGURACION DE ENVIO DE CORREO ELECTRONICO CON PREVENGOS

Textos predefinidos para los envios de comeso electronico

Textos predefinidos para los envios de SM3

FIRMA DIGITAL [ |

Gestion de la firma electrénica de la documentacion adjunta

1E

1

¥ Cerrar [Esc]




En este apartado muestra todo el listado de tipos de documentos que puede generar Prevengos. Haciendo doble
clic sobre el tipo de documento que desee, accedera a su configuracion. En este manual nos vamos a centrar en el

apartado de 'Firma digital'.

Configuracién parémetros del tipe de documentoe.

Tipo documento: Contrato

Ambito del tipo de documento
V¥ Empresd

-

E

-

-

Envio de coneco electionico. Textos predefinidos para

Aszunto:

Modo de comunicacidn preferente
" Papel

" Comeo electidrico

" Publicacicn en la web

" Documento electrdrico (p.e. factura electionica)

este lipo de documento =

|Env|’o de documentos: [TIPODOCUMENTO]
Cueipo del mensaje:

[DOCUMENTOS]

Publicacidn en la web
Carpeta web:

|E.Jntratos

Descarga desde la web del documento
* No requens ninguna accion
" Requeri fimna [grafo) del usuaio previa a la descarga

L [F1]

" Requeri sceptaciin explicita [conformidad) previa a la descaga

Firma digital

[ Requem &l orden de fima de los documentos

™ Mo permitir la publicacién en web de documentos pendientes de firma

[ Requers que los fiimantes lacales [usuatios de Prevengos) firmen artes que los extermas

Aceptar Cancelar [Esc) |

¢ Requerir el orden de firma de los documentos, al enviar los documentos a firma puede establecer un
orden de firma, esto obligar4 a firmar el documento en funcién del orden en el que estén indicados los
firmantes, por ejemplo, no permitira firmar al segundo firmante hasta que el primero haya firmado. Si quiere
poder establecer el orden de firma para un tipo de documento debe marcar esta opcion.

No permitir la publicacion en web de documentos en proceso de firma, si no quiere que se pueda

publicar un tipo de documento sin que esté firmado previamente, debe marcar esta opcion.

Cuando hayan firmantes internos y externos, firman primero los internos, como se explica en la

introduccién, un documento puede tener firmantes internos (usuarios de Prevengos) y firmantes externos. Si

quiere establecer que siempre firmen los intern
momento de enviar a firma, el usuario puede

0s antes que los externos, debe marcar esta opcién. En el
establecer quien va a firmar primero si los internos o los

externos, si tiene marcada esta opcion, en el envio a firma no podra modificarlo.

6. Configuracion de documentacion adjunta

La documentacién adjunta, también puede ser enviada a firma. En este caso no puede definir firmantes por

defecto, pero en la configuracion de Prevengos d

ispone de una serie de opciones sobre la firma de la

documentacién adjunta que vamos a comentar a continuacion.



Para realizar esta configuracion, tal y como hemos indicado en los puntos anteriores, un usuario administrador
debe acceder a la configuracion general de Prevengos. Pantalla principal, menu superior 'Configuracion-
>Configuracion de Prevengos' e ir hasta el apartado 'FIRMA DIGITAL'. En este apartado encontrara una opcion
'Gestion de la firma electrénica de la documentacion adjunta’, al pinchar sobre el engranaje azul le mostrara las
siguientes opciones de configuracion:

[+ Requen e orden de fima de los documentos 1
[v Mo mantener copia de sequiidad del documenta aniginal H
[v Mo permite la publicacian en web de docurmentos en proceso de fima

[ Cuando hayan fimantes inbermaos y extemos_ firman primero los internos

Aceptar Cancelar [Ezc] |

* Requerir el orden de firma de los documentos, al enviar los documentos a firma puede establecer un
orden de firma, esto no permitira firmar al segundo firmante hasta que el primero haya firmado. Si quiere
poder establecer el orden de firma para los documentos adjuntos debe marcar esta opcion.

* No mantener copia de seguridad del documento original, si marca esta opcion al firmar el documento el
documento original adjunto se borrara y solo tendra el documento firmado. Por tanto, si deshace la firma no
podra recuperar el documento original y tendra que adjuntarlo de nuevo.

* No permitir la publicacion en web de documentos en proceso de firma, si no quiere que se pueda
publicar un documento adjunto sin que esté firmado previamente, debe marcar esta opcion.

* Cuando hayan firmantes internos y externos, firman primero los internos, como se explica en la
introduccién, un documento puede tener firmantes internos (usuarios de Prevengos) y firmantes externos. Si
quiere establecer que siempre firmen primero los internos antes que los externos debe marcar esta opcion.
En el momento de enviar a firma, el usuario puede establecer quien va a firmar primero si los internos o los
externos, si tiene marcada esta opcion, en el envio a firma no podra modificarlo.

7. Firmar

Los documentos se pueden firmar desde varios apartados de Prevengos: desde la consulta de documentacion
generada/adjunta por Prevengos, desde el listado de documentos generados/adjuntos de una
empresa/centro/trabajador/contrata o desde el buzén de impresion o desde la ficha de propiedades del documento.
Existen algunos documentos especiales como los partes de inspeccion o la cesién de datos que se pueden firmar
desde su ficha de datos.

Desde todos los apartados el proceso de firma es idéntico, asi que vamos a centrarnos en la consulta de
documentacion generada.

Desde el listado de documentos, tenemos herramientas masivas para enviar a firma todos los documentos
seleccionados:



i1 Consulta de documentacicn generada por Prevengos

1o g 2P0 i

Edcn Henamentas [mpresién

Activar documento (visible en la web)

Desact
: 020672022 Acts informativa de EVR JEFETECHICO -

Facha Tio Generado por
documento (no visible en s web)

= s Marcar documento como ‘Sélo lectu WREZIZZ  Acts nformative de EVR JEFETECHED
do to ¢ lecturs'

& | BT T AT 02062022 Acta niormatva de EVR JEFETECHIED -

=9 Eliminar documento 145 GARCA, Q0BT Cerfcade de spttud de rabajsdor JEFETECHEO -

POF 3ICOS DEL PUESTO ¥ MANPULACKON
TESOEOCA

8 ' 14062022 Certifcads farmacién wrabejedor JEFE TECHED -
Enviar por mail
Erwiar SMS al trabajador asocisdo ORIGUEZ VALENCIA & osoemz JEFE TECHEO -

« Public:

13062022 JEFE TECHICO -

Despublicar en Is web
& ] 16082022

JEFETICHID - |

¢« T s documentos  fims T e Tiouco. i
CDEIME oo st frovcctn  [uereionco. |

Deshac

e firma 8 bos fiomantes pendientes de fuma

Disponemos de las siguientes opciones:

- Enviar documentos a firma, se abre la pantalla de firma con el detalle de firmantes predefinidos por cada tipo de
documento. Ver apartado 'Pantalla de firma'

- Firmar documento, firmar internamente con su certificado digital los documentos. Si el documento ha sido
enviado a firma, debe estar detallado en el listado de firmantes. Si el documento no se ha enviado, lo podra firmar
cualquier usuario de Prevengos con su certificado digital.

- Deshacer firma, tanto si esta en proceso de firma o se ha firmado completamente, con esta herramienta deshace
el proceso y se borran las firmas. Se queda el documento original en Word.

- Reenviar correo de firma a los firmantes pendientes de firma, cuando un documento ha sido enviado a firma
y quedan firmantes por firmar, puede enviarles un email recordatorio. El texto de este email se configura en la
configuracién general.

En los listado de documentos tenemos una columna que nos muestra con iconografia el estado del documento
segun el estado de su firma:

, Documento generado sin enviar a firma.

, Documento enviado a firma pero sin ninguna firma realizada.

“, Documento parcialmente firmado. Tiene varios firmantes y alguno de ellos ya ha firmado.

£ Documento totalmente firmado.

NOTA: En el buscador de documentacion generada y documentacion adjunta, dispone de filtros de blusqueda para
localizar los documentos segun su estado de firma.

7.1. Pantalla de firma

Una vez haya pulsado 'Enviar a firma' se abre la pantalla de firma donde puede ver todos los documentos que ha
seleccionado para firmary quiénes son sus firmantes por defecto que tiene definidos para cada uno de ellos.
Aunque dispone de herramientas para eliminar o afiadir firmantes. Lo primero que tiene que indicar es si quiere
mandarlo a firma biométrica o firma OTP: El tipo de firma OTP (firma remota en plataforma de firmas) y biométrica
(firma presencial en dispositivo) solo afecta a los firmantes externos. Ambas modalidades se han explicado con
detalle en la introduccién de este manual.

Los firmantes internos (usuarios de Prevengos) siempre firmaran con certificado local y no utilizan la plataforma
externa de firmas, por lo que el tipo de firma externa que elija no les afectard.



A continuacién vamos a explicar la pantalla de firma:

En la parte superior, podrd seleccionar el tipo de firma elegida pinchando sobre los cuadros 'Remota (OTP)' o'
Presencial (biométrica)'. Los datos de los firmantes requeridos varian en funcion del tipo de firma, si elige Remota
(OTP) sera necesario que cada firmante tenga su DNI, EMAIL y TELEFONO (opcional). Recuerde que hay una
configuracién para obligar que el teléfono sea obligatorio para que el cédigo de seguridad se envie por SMS; Si
elige Presencial (biométrica) solo sera necesario el DNI.

[EVR EADGD £ 000000025 0B}

16127 (2206 2027) (EMP: 00 PRUERA]

[T Sy e———  Creta el

En los documentos que tengan todos sus firmantes correctos y no tengan ningdn error, se marcaran con el icono

de un folio , Si el documento presenta errores se marcara con un aspa roja # | situando el raton sobre el aspa
da informacién del motivo del error.

Los firmantes también podremos identificar si estan correctos o no por su iconografia y que tipo de firmantes son:

, Firmante interno con los datos correctos. Los firmantes internos son usuarios de Prevengos que
firmaran con su certificado digital, no utilizan plataforma de firma externa. Si el nombre del firmante estd en
rojo, significa que es usted, el usuario de Prevengos que tiene abierta la aplicacion.

, Firmante externo con los datos correctos. Firmante que debera firmar por plataforma externa.

# | Firmante gue tiene datos incorrectos o le faltan datos. Haciendo doble clic sobre el firmante se abre su
pantalla de datos para que cumplimente o modifique los datos que faltan. Los datos de los firmantes internos
no se podran modificar, debera ir al mantenimiento de usuarios de Prevengos para modificarlos.

A continuacién vamos a explicar las distintas herramientas que dispone en esta pantalla:

Orden de firma

En esta pantalla puede indicar en que orden quieren que firmen, primero los internos o primero los externos.
Deben tener en cuenta que no puede mezclar internos y externos, es decir o primero deben firmar todos los
internos o primero todos los externos. Con el menu superior '‘Documentos' o con el botén derecho del ratén
dispone de herramientas para cambiar el orden, para poder utilizar estas herramientas, es necesario que
primero seleccione los documentos. En la configuracion de los tipos de documentos generados o
adjuntos hay una opcién para establecer el orden por defecto (internos/externos).

Como se explica en el apartado de configuracion general, dispone de una opciéon para establecer el orden
de firma, esto corresponde a los firmantes del mismo tipo, por ejemplo, que dentro de los firmantes externos
quiere forzar el orden en que tienen que firmar. Si tiene esta configuracion, dentro de los firmantes
internos/externos podra mover el orden para que hasta que no firme el primero no pueda firmar el segundo,




si no ha marcado esta opcion de la configuracion para el tipo de documento que va enviar a firma, primero
debera utilizar la herramienta 'Forzar orden de firma' para establecer el orden que desee. Si no marca esta
opcion, el orden de los firmantes dentro del paquete de externos o de los internos no es relevante. Dispone
de las herramientas en el menu superior 'Documentos' o con el botén derecho del ratén.

* Afadir firmante

Como se ha comentado anteriormente, en esta pantalla puede afadir firmantes. Para ello sitlese sobre el
documento y con botdn derecho pulse sobre 'Afadir firmantes'. Puede afiadir firmantes internos o externos.

Internos: Se abrira el listado de usuarios de Prevengos para que seleccione los que desee.
Externos: Se abre una pantalla para que introduzca los datos del firmante.

Firrnante del documente. Datos >

Firmante: |

DNI: [

Cargo: |

Mbvil: |

Cancelar [Esc)
¢ Eliminar firmante

Para eliminar un firmante, solo tiene que seleccionarlo y con la tecla 'Supr' del teclado lo podra suprimir o
desde el menu superior 'Documentos’ o también pulsando con el botdn derecho del ratén y la opcién
‘Eliminar firmante', con esta herramienta elimina el firmante para el documento en concreto que esta
enviando a firma. Si el firmante eliminado es un firmante 'predeterminado’ para ese tipo de documento, si
ese documento se volviera a enviar a firma, volveria a aparecer ese firmante. Si el firmante se ha afadido
manualmente al documento, al volver a enviar a firma el documento, el firmante no volveria a aparecer.

De la misma forma puede eliminar un documento del proceso de firma. Esto no elimina el documento si no
que lo elimina del listado de documentos que van a enviar a firma.

Una vez estén todos los documentos ok (tiene una opcién en el mend 'Documentos’ para mostrar solo los
documentos con errores para su mejor revision), puede pulsar en el botdén 'Enviar documentos a firma'.

7.2. Proceso de firma

Segun el tipo de firma y los firmantes, al enviar a firma va a realizar diferentes acciones. A continuacién vamos a
explicar todas las opciones:

- En alguno de los documentos es usted el firmante y debe firmar antes que los externos

Al pulsar en 'Enviar a firma', como usted es uno de los firmantes y debe firmar antes que los externos, el proceso le
pregunta si quiere firmar ahora. Si usted indica que si va a firmar, se abrira la siguiente pantalla para que usted
pueda firmar con su certificado electrénico, pulsando sobre el botén 'Firmar documentos'.



| ™1 Firma digital de documentos ] X

E Pioceso de fuma digital de documentacion

En &l caso de disponer el ceilicado digital en un dispositiva de hardware, introdizeslo ahora. Una vez esté listo, haga click en el batdn 'Firmar™,
Por cada documento a fimar, se comprobara que puede ser fimado segiin las condiciones necesarias para que ésta se lleve a cabo,

[ ] L Tipo de
= Parte de inspeccion 000016/22 (22-08-2022) (EMP: 00 PRUEBA) Parte de inspeceian

[T Fiman documentos

K Cancelar [Esc] |

Al pulsar sobre ese botdn, se abrira la pantalla para que seleccione su certificado. Si lo tiene instalado en su pc,
elija la opcién 'Certificado alojado en el almacén de Windows o en dispositivo hardware', y si no lo tiene instalado,
sino que dispone del fichero elija la opcidon 'Certificado alojado en el disco(archivo seleccionable)’, seleccione el
fichero, ponga su contrasefa y pulse aceptar.

| Indique &l tipo de certificado a utilizar x

i B | Seleccione el certificado con el que desea realizar la irma

| Indique el tipo de certificado a utilizar

—— —

| ¥ Certificado alojada en el almacén de windows o en dispositive de Hardware
" Certificado alojado en el disco (archivo seleccionable]

Fichero: I ’_J Examinar _.. |

Contrasefia: |

Otras opciones de la firma digital

¥ Incluir listado de revocacion del certificado (CRL)

W Incluir protocolo de comprobacién de estado en linea (OCSP)

W Incluir sello de iempo (Autoridad del sello de tiempo, TSA)
URL: |hitp-//psss catcert net/psis/catcert Asp

El zellado de tiempo o timestamping s un mecanisma en linea que pemmite demostrar que
una sene de datos han existido y no han sido alterados desde un ingante especifico en e |
Nempo

[ Acepar | Cancelar[Esq] |

También dispone de las siguientes opciones de verificacién del certificado usado para la firma:

« Incluir listado de revocacion del certificado (CRL)
CRL es el listado de certificados revocados en los que no se debe confiar. Esta opcién afade dicho listado a
la firma, lo que incrementa el tamafio del fichero PDF final.

« Incluir protocolo de comprobacién de estado en linea (OCSP)
OCSP es un método para determinar el estado de vigencia de un certificado digital. Esta opcion afade



informacion, en tiempo real, de la revocacioén del certificado usado para la firma del documento.

¢ Incluir sello de tiempo (Autoridad del sello de tiempo. TSA)
TSA es la entidad que certifica que un documento firmado electronicamente no ha variado su contenido
desde la fecha y hora de firma. Esta opcién afiade a la firma la verificacion temporal. Tenga en cuenta que
esta opcion no es compatible con todos los certificados digitales.

La opcion mas recomendable es OCSP y, siempre que sea posible, afiadir TSA.

Una vez se firme el documento le saldra un mensaje indicando que se ha firmado con éxito y si no tiene que firmar
ningun firmante interno mas, sera enviado para que firmen los firmantes externos. Si ha elegido firma 'biométrica’
debera abrir la aplicacion en el dispositivo elegido y si ha elegido 'OTP', se mandaran los correos a los firmantes
para que firmen.

Si tienen que firmar mas internos, el documento se quedard a la espera hasta que estos firmen. Una vez hayan
firmado todos los internos se enviara para que lo firmen los externos.

- Firma biométrica y todos los firmantes son externos

Al elegir firma biométrica, cuando pulse en el botdn enviar a firma le aparecerd una pantalla para elegir a que
dispositivo quiere enviar el documento. Tenga en cuenta que solo vera el listado de dispositivos a los que se le han
dado permiso.

Una vez seleccione el dispositivo, el documento se manda a la aplicacion y en Prevengos le aparecera una
pantalla en la que se indica que esta esperando a que sea firmado.

Firma presencial en dispositivo

Procesando documentos de firma

'

Cuando aparezca esta pantalla debe coger el dispositivo que ha elegido y abrir la aplicacién 'Sphere sign', en la
aplicacion vera que aparece el listado de los documentos que estan a la espera de firma. Pulsando en cada uno de
ellos, abrira el documento para que cada uno de los firmantes lo lean y lo firmen.

A continuacidon vamos a mostrar las capturas de pantala de que vera en el dispositivo y los pasos a seguir:

1. Validese en la aplicacion con las credenciales de su dispositivo y ha definido en el_mantenimiento de
dispositivo. En el nombre de 'Empresa’ debe poner el cddigo de su Prevengos, este lo puede encontrar en la
pantalla principal de Prevengos, menu superior 'Acerca de->Acerca de Prevengos' donde tendra su 'Cédigo
de Cliente".
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Pantalla de inicio de la aplicacién 'Sphere sign', intruduzca el cédigo de cliente y el usuario y contrasefia
gue ha indicado al definir el dispositivo en Prevengos.
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Empresa

BB12345678H001
@  Usuario
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% Password @
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| . B Sign in with Microsoft
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2. Una vez se valide, vera el listado pendiente de firma y el nombre de los firmantes. Recuerde que un
mismo documento puede ser firmado por solo una persona o por varios firmantes.

NO %= .l @

Pendientesdefirma Q Y F4

Parte de inspeccion 00000922
(13-05-2022) (CEN PRUEBA

[% RUBEN).pdf

Parte de inspeccion 00000112

(09-03-2012) (CEN PRUEBAS
|§‘| PACO).pdf

3. Al pinchar sobre el documento visualizara el documento para que el firmante lo pueda leer. Debe leer
todas las paginas para poderlo firmar. Una vez leido, podra marcar en la opcion 'He leido y consiento en
firmar el presente documento' y pulsar en el botén FIRMAR. Si el documento tiene varios firmantes, al pulsar
en FIRMAR debera elegir quien es de entre los firmantes definidos.
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4. Esto habilitara una ventana para recoger el grafo. Una vez firmado debe pulsar en guardar. Y esperar a
gue salga el mensaje de firma realizada.
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' Sincronizando

Firma realizada

5. A continuacion, la aplicacion de pedira permisos, para iniciar la grabacion y finaliza el proceso de firma.



SJ

(Empezar grabacion o
proyeccion?
"Sphere Sign" tendra acceso a cualquier
contenido (incluida informacién sensible)
visualizado en tu pantalla o reproducido
desde tu dispositivo.

Si el documento tiene mas de un firmante, debera repetir el proceso desde el paso 2 por cada uno de ellos.
Si no, el documento firmado se quitara de la pantalla de pendiente de firma y se volcard a Prevengos para
gue pueda ser guardado, enviado por email o publicado en la web.

Una vez firman todos los firmantes se cierra la pantalla 'Procesando documentos de firma' automaticamente. No
obstante, si durante el proceso de firma quiere seguir trabajando en Prevengos puede cerrar la pantalla de espera
pulsando en el botén 'Cerrar. No esperar’, el proceso de firma se realizara con normalidad y una vez firmado el
documento se almacenara en Prevengos.

Si pulsa el 'Cancelar firma' se aborta el proceso de firma. Si algun firmante ya hubiera firmado se perderia dicha
firma.



- Firma biométrica y tiene firmantes internos y externos.

1. Si los firmantes externos deben firmar primero, se envia primero a la aplicaciéon como se ha indicado en la
opcién anterior 'Biométrica. Todos los firmantes externos' y una vez hayan firmado todos se queda a la
espera de la firma de los internos. En este caso no saldra la pantalla de 'Procesando firma' pero el proceso
de firma sera idéntico.

2. Si los firmantes internos deben firmar primero, el documento se quedara en espera de los firmantes
internos y una vez hayan firmado los internos se enviara a la aplicacion para la firma de los externos.

- Firma OTP

Con esta opcién, como ya se ha indicado, todos los firmantes externos deberan tener al menos el DNI y el email.
Aunque, si en la configuracidn general ha indicado que la notificacion del cédigo de seguridad se haga por SMS
(doble factor), el mévil también serd obligatorio y no va a poder enviar a firma si algun firmante le falta alguno de
estos datos.

Al enviar a firma, Prevengos realiza lo siguiente:

1. Si los firmantes externos deben firmar primero, se envia un correo a todos los firmantes con un enlace
para firmar el documento. El correo sera similar a este:

R

O

(3 &

[NL] Prevengos: Firma OTP

Prevengos
Le adjuntamos el fichero Contrato 0002922 de 00
PRUEBA que tiene pendiente de firma OTP

123456

Poard acceder al proceso de firma del documento con el
siguiente enlace

Al pinchar sobre el botén 'Acceder’ le lleva a una web donde puede visualizar el documento y firmarlo. El
firmante debe leer el documento entero, a continuacion debe marcar 'He leido y consiento en firmar el
presente documento' y por ultimo debera pulsar en el botén 'Firmar documento'.



m Q 2 of22 - <4 Automatic Zoom oan »

W He leido y consiento en firmar el presente documento

Firmar documento

Para poder firmarlo se manda una segunda notificacion con un cédigo de seguridad. Esta notificacion se
manda por email o por SMS, esta segunda notificacion se mandara por SMS si el firmante en Prevengos
tiene indicado el campo mdvil, si no, la segunda notificacion se mandara al mismo email que recibio el

enlace.

Al enviar la notificacion le mostrara la siguiente pantalla, a la espera de que indique el pin que ha recibido
por email 0 SMS



El cédigo PIN gue le enviamos
al teléfono WEGERGGGEG_G Dara |a
firma del documento
fGxXAfTURCS, tiene una validez
de 5 minutos .

Solicitar nuevo codigo PIN

¥ He leido y consiento en firmar el presente documento

Firmar documento

Una vez haya introducido el PIN el documento quedara firmado y le mostrara esta pantalla

Documento firmado,
recibira un e-mail con este
documento.

2. Si los firmantes internos deben firmar primero, el documento se quedara en espera de los firmantes
internos y una vez hayan firmado los internos se enviaran los correos para la firma de los externos.

7.3. Propiedades del documento

Desde el listado de documentos de la consulta de documentacién generada por Prevengos, documentacion
adjunta o desde el buzon de impresion, podemos acceder a las propiedades de los documentos, donde podremos
ver, entre otras cosas, si se ha enviado a firma y quienes son los firmantes del documento.

Desde la consulta de documentacién generada/adjunta puede acceder a estas propiedades simplemente haciendo
doble clic sobre el documento. Desde del buzén de impresion, se accede con las herramientas o con el botén
derecho del raton y pulsando sobre la opcién 'Propiedades del documento'.

Al abrir las propiedades del documento nos muestra los datos del documento, en este manual nos vamos a centrar
en el 'Estado’. Como puede ver en la imagen adjunta nos indica el estado de la firma, donde podran comprobar si
no esta firmado, si esta en proceso (ha sido enviado a firma) o si ya esta completamente firmado.

El icono puede ser un WORD (no ha firmado nadie) o un PDF (ya ha sido firmado)



| Datos del documento. Planificacién de firmas %
DOCUMEN ER 1. - Datos del documento

1. Dalos gonersies Propietario del documento |
Empresa: 00 PRUEBA
2. Firmantes del documento

Titulo
Farte de inspeccién 000016/22 (22-06-2022) [EMP; 00 PRUEBA)

Tipo documento:  Pate de inspeccion

Archivo fisico. Ubicacién
Ruta ubicacidn:  [UBICACIONES]AF ionhvelsPl_F SonHISTTY
Archivo fisico clsP|_Partelnspecciond 3511 pdt

Generado: 2240642022 09:37:33
Generado por JEFE TECNICD -

Publicaciin en web
Publicada: Sin publicar
Publicado por

E stado:
B Desactivado: No <
# Sdlolectwa No

%% Fimado Enproceso m -

Extema: No

o Aceptar | ¥ Cancelar [Esc)
Sobre la flecha junto al icono disponemos de herramientas:
|
3
Ver documento
Publicar doecumento
Despublicar decumento
Enviar documento a firma T
_ Firmar documento B

Deshacer firma

En el ejemplo de la imagen tenemos el menu 'Enviar documento a firma deshabilitado' porque el documento
esta en proceso de firma, si no se hubiera enviado a firma previamente tendriamos habilitada esta opcion.

'Firmar documento’, herramienta para firmar internamente el documento. En esta opcion tenemos dos
casuisticas:

¢ Si el documento NO ha sido enviado a firma lo podra firmar con normalidad y se afiadira en el listado de
Firmantes pestafia '2. Firmantes del documento'.

« Si el documento Sl se ha enviado a firma, solo podra firmarlo si usted esta en el detalle de firmantes que se
indicé al 'Enviar a firma'

'‘Deshacer firma', Solo de habilita si el documento esta firmado. Al deshacer firmar perdera todas las firmas
realizadas y debera enviarlo a firma de nuevo.

En la pantalla de propiedades del documento, tiene una segunda pestafia con el detalle de firmantes del
documento:



| Datos del documento. Planificacion de firmas X

DOCUMENTO GENERADO | 2. - Fumantes del documento. Firma digital

1. Datos generales | Firmante 4 . Fimado
2. Firmantes del documento ' JEFE TECNICO 22/08/2022

FIRMANTE EXTERNO

" Aceptar H Cancels [Esc]

En esta pantalla apareceran el listado de firmantes que se han indicado en el proceso de enviar a firma. Es una
pantalla de consulta para ver el listado de los firmantes y si han firmado o no, y en qué fecha. No podra afadir
firmantes manualmente.

8. Buzon de impresién

Como se ha comentado en puntos anteriores, desde el buzon de impresién también se puede firmar y enviar a
firma un documento. Con lo cual si generamos cualquier documento, desde el propio buzén, con el boton derecho
del ratén tenemos las opciones de enviar a firma que el proceso se realizar4 de la misma forma que desde la
consulta (Ver punto pantalla de firma). También dispone de acceso las propiedades del documento.

En el buz6n se pueden dar tres casos:

- Imprimo un documento nuevo o sobreescribiendo que no estaba firmado, se imprime con normalidad y una
vez impreso podra utilizar las herramientas de enviar a firma mencionadas.

- Imprimo un documento firmado con la opcién 'Ver copia guardada', mostrara el documento en pdf firmado o
en proceso de firma seguln su estado.

- Imprimo un documento firmado con la opcién 'sobreescribir'. En este caso el documento se quedara en
cola, sombreado en rojo y con una exclamacion (si se sitla sobre ella con el raton le indicara que el motivo
es porque el documento esté firmado) , para advertir al usuario que este documento estaba firmado y si lo

genera perderia las firmas.



M Gestor de impresion de documentos de Prevengos
Lﬁ‘ Usuano: JEFE TEC

Documentos en proceso o en cola de espera
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En este caso tiene dos opciones:

1. Abortar la impresion para no perder las firmas, con boton derecho del ratén 'Eliminar de la cola
documentoas seleccionados' o con el boton Suprimir del teclado.

2. Forzar la impresion para generarlo de nuevo y volver a enviarlo a firma si procede (perderia las
firmas anteriores). Boton derecho del ratén, opcion 'Forzar impresion de documentos firmados.

* g . 7
NOTA: Desde el buzén también tendra la iconografia "= | , — para ver si el documento esta en proceso de
firma o firmado (Més informacion sobre los iconos en el punto FIRMAR).

de impresion de documentos de Prevengos
o: JEFE TECNICO -

Documentos en proceso o en cola de espera
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8.1. Marcador firma

Cuando firma un documento dispone de la posibilidad de insertar en el documento la representacion gréafica de la
firma electrénica. Para ello, debe insertar el marcador [FIRMA_DIGITAL] en el lugar de la plantilla en el que quiere
gue aparezca (Este marcador no aparece en la lista de complementos de la plantilla, ya que lo puede utilizar en
cualquiera de ellas). Este marcador podra usarse varias veces dentro del mismo documento. Puede poner este
marcador con el color de fuente blanco para que el marcador no se vea en el caso de que no firme el documento.
Este marcador no podra insertarse en el documento dentro de una tabla.

Este marcador insertara una tabla con todos los firmantes y la informacion de su certificado.

9. Renovar certificado de firma externa

Cuando el certificado de firma de la organizacion caduca, es necesario obtener uno nuevo y publicarlo en la
plataforma para que la firma digital vuelva a estar operativa.

e Paso 1 — Obtener el nuevo certificado Solicita un nuevo certificado corporativo de sello empresarial a
cualquier empresa certificadora autorizada. El archivo debe estar en formato PFX. Si el certificado obtenido
tiene otro formato, consulta el apartado sobre conversion de firma a PFX antes de continuar.

e Paso 2 — Acceder ala configuracion de firma Dentro de la plataforma, dirigete a Configuracion> Datos de
mi empresa > 4. Firma digital externa.

e Paso 3 — Publicar el nuevo certificado Pulsa el boton Publicar certificado de firma en la plataforma y
adjunta el nuevo archivo PFX cuando el sistema lo solicite.

e Paso 4 — Introducir la contrasefia Escribe la contrasefia asociada al certificado para completar la
publicacion.
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Los certificados de firma tienen fecha de caducidad. Se recomienda controlar su vigencia y
renovarlos antes de que expiren para evitar interrupciones en la operativa de firma digital.

10. Documentacion del proveedor

Puede ver la documentacion del proveedor 3G MOBILE GROUP sobre la legalidad de las firmas.

INFORME FIRMA OTP

INFORME FIRMA BIOMETRICA
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