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1. Cuentas de correo electronico

En este mantenimiento, es donde se van a definir las cuentas de correo electronico que se podran utilizar para
realizar los envios.

B Cuentas de correo electrénice. Mantenimiente [m] x

Henamientas +

Cuenta 8 Emal Tipo Obijetos
[  Cuenta de Afonso alfonso lopez@nedates com SMTP [basico) 1
[]  Cuenta de Francisca Sanchez Martinez paco sanchez@nedalec com SMTP [basico) 2
] Cuenta de Ivan Sanchez Sdez ivan sanchez@nedatec.com SMTP [basico) 1
1 Cuenta de Joaquin Feméandez ioaquin femandez@nedatec. com SMTP [basico) 1
@7  Cuenta de Dutlock <El configurado en Outlook> Duthook local 5
1 Google Qiuth desanollo.nedatec@gmail com SMTP [Diuth) El
| SSDP - Cuenta de nolificaciones de coordinacién cae@prueba es SMTP [bésico) 4
] S5DP - Cuenta de nofiicaciones general soporle@prevengos.com SMTP (bésico) 3
4 Cuenta genesal de la empresa soporte@prevengos.com SMTP [bsica) 2

¥ Cerrar [Esc)

Si no se ha definido ninguna cuenta, por defecto veran que aparece una cuenta de 'Outlook’, esta cuenta esta
predefinida, para aquellos que quieran utilizar el Outlook instalado en el equipo, para realizar los envios, esta
cuenta solo se podra establecer para envios de los usuarios desde Prevengos central. Esta cuenta no es
modificable por el usuario. Lo Unico que podra hacer es indicar que usuarios utilizan esta cuenta, o si quiere
desactivarla, para que no se pueda utilizar. El envio se realizara con la cuenta de correo que tengan configurada
en su outlook y deberan tener el outlook abierto para que se pueda realizar el envio correctamente.

Importante: No puede asociar una cuenta de outlook para los trabajos, acciones o entidades Prevengos central o
webs, ya que en esos casos son envios desatendidos y no hay un usuario el que manda el correo.

En el listado de cuentas, dispone también de la herramienta para desactivar las cuentas que ya no quiere que se
puedan seguir utilizando.

Para crear una nueva cuenta, debera pulsar sobre el menl 'Cuentas de correo' y pinchar sobre la opcion 'Nueva
cuenta de correo'. A continuacion, mostraremos lo diferentes apartados de la ficha de datos de la cuenta de correo
y las opciones de configuracion de la misma:

1.1. Tipos de cuenta

En prevengos existen cuatro métodos principales para configurar el envio de correos electronicos.

* SMTP bésico: Es el método tradicional de envio de correo.

e SMTP OAuth: Utiliza el protocolo de autorizacién abierta sobre SMTP. Permite autenticar mediantes tokens
en lugar de contrasefias de texto plano. Es un filtro mayor de seguridad que el SMTP basico.

« Exchange Server: Conexion directa mediante protocolos especificos de servidores Microsoft Exchange.

* Microsoft Graph: Es el método de conexibn mas moderno y seguro de Microsoft, ofrece seguridad y



estabilidad. Usa una llave digital Gnica de aplicacion gestionada desde Azure.

Para garantizar una configuracion correcta, es posible que necesite ayuda de su informético para que le
facilite los datos de su cuenta de correo y qué tipo de autenticacion deben de usar en su caso particular.

1.2. Datos de la cuenta

En este apartado se indicaran los siguientes datos:

Datos de |a cuenta de email X

1. Datos de la cuenta Cuenta: Cuenta geneial de la empresa
2. Plantilla de envio Comneo electrénico: | sopote@prevengos. com
3, Enfidades asociadas Remitente: NEDATEC CONSULTING |
4 Acciones (] Al erviar, indicar como nombre del remitente el nombre del usuatio que realiza el envie
5. Trabajos Datos de configuracion:
6 Estado [C] Configurar la cuenta wiilizando una plartila
Plartila de cuenta:
Tipo de cuenta

LISMTP bésico Exchange Server

CSMTP DAuth URL senvdor

Exchange Server Wersitn had

] Miciosoft Graph [CJEl servidor preciza una conesitn cifrada [S5L)
] Mi servidor requiere autentificacién

Usuario:
Contrasedia:

| usuano que termne de configurar la cuenta

Tiempo de espera enlie envios

Esperar | 200 milisegundos entre envios

Cerrar [Esc]

¢ Cuenta. Nombre identificativo que quieran asignarle a la cuenta

» Correo electrénico. Sera la direccion de correo que se utilizara para el envio en esta cuenta.

« Remitente. Nombre que aparecera en los emails enviados como remitente de los mismos. Si la cuenta esta
asociada a varios usuarios y se desea que el nombre del remitente coincida con el del usuario que envia el
mensaje, es necesario seleccionar la opcion 'Al enviar, indicar como nombre del remitente el nombre del
usuario que realiza el envio'.

Por ejemplo, en la configuracion de la cuenta, podemos indicar como remitente "Nedatec Consulting”, pero
el correo lo envia el usuario "Roberto Collados". Si el check esta desactivado, llegara como remitente
"Nedatec Consulting", mientras que si el check esta habilitado llegard como remitente "Roberto Collados".

« Datos de configuracion:

o Configurar la cuenta utilizando una plantilla. Si disponemos de multiples cuentas con idénticos
datos de tipo de cuenta, servidor SMTP, puerto y credenciales de autenticacién, es posible configurar
plantillas con esta informacion para no tener que introducirla de nuevo cada vez que se establece una
cuenta con los mismos datos. Para ver como configurar plantillas, consultar el apartado de Plantillas
maestras de cuentas de correo electrénico.

o Tipo de cuenta. En este bloque tendran que indicar si el sistema de envio que se va a utilizar. En
funcion de la cuenta de correo que quiera usar en Prevengos, tendra que usar un tipo u otro.

SMTP Basico, utiliza un método de autentificaciéon basico. Si seleccionamos esta opcidn,
tendremos que configurar los siguientes datos.
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Datos de la cuenta de email X

1 - Datos de la cuenta de email

Cuenta: |Cuenta general de la empresa |
Coreo electiéni }w_u. com |
Remil \NEDATEECUNSULTINE | [nombre del remitente con el que llegaré el maill

(] Al enwiar, indicar coma nombre del remitente el nombre: del usuatio que realiza el envio

Datos de configuracion:
[ Configurar la cuenta utiizando una plantila

Plantila de cuenta: JE

Tipo de cuenta

[ SMTP basi SMTP basico
[ISMTP Oéuth Servidor SMTP: |
[T Exchonge Sarver Pusto SWTP:
[ Microsoft Graph Componente a utilizar
O MaiBee [Componente de terceros. Permite habilitar los Gltimos protocolos de segunidad. Recomendado)

(O Naliva de Windows  [Componente nalivo de framewark. No incorpora los tiimos protocclos de seguiidad)

[CJEl servidor precisa una conexion cifrada (S5L)
4] Mi servidor requiere autentificacion

Usugior | ]

ContraseRy, [mommmmns ] ﬁ
[] Sclicikar &l usuatio que termine de configurar la cuenta

Tiempo de espera entie envios |
Esperar milisegundos entre envios ﬁ Probar configuracion de la cuenta

[ Acep || Cenar [Esc] |

« SMTP OAuth. Sistema de envio con método de autentificacion mas avanzado, el cual necesita otras
opciones de configuracidon. La mayoria de proveedores estan exigiendo este tipo de autentificacion para el
envio de correos desde aplicaciones.

Para poder utilizar cuentas OAuth, tanto de Google como de Microsoft, es necesario autorizar el acceso a
las APIs de Google o de Microsoft. Para més informacidn sobre estas configuraciones, dirigete al apartado
'‘Gestion de cuentas OAuth' del presente manual.

Datos de la cuenta de email X

CUENTA DE EMAIL 1 - Datos de la cuenta de email

Cuenta: ‘L'.uenh general de la empresa I
Coneo electidnico: |soporte@prevengos com |
‘NEDATEE CONSULTING | [nombre del remitente con el que Begard el mail]

[ &) enviar, indicar como nombie del remitente el nombre del usuario que realiza el envio

Datos de
[ Configurar la cuenta utiizando una plantilla

Plnitade cusra Y

Tipo de cuenta
[JSMTP bésica EMIBauh
A SMTP Dauh | Seridor SMTP: | |
OlExchangeServer | P SMIE:
[ Mictosch Graph | Provesdor ®Googe (O 0fice365 O Ouo
' URL Autoizacion [ |
URL Token [ |
1D Divectorio
ID Chente | |
Secielo de cliente | |
Scope [ |
Unlredirect [ |

Token de autenticacién

[ Solicitar al usuario vinculado que termine de configuiar la cuenta .
) Obtener tokens ®
Estado actual <No configurado>

Tiempo de espera entre envios ||
Esperar milisegundos entre envios $Cé Probar configuracién de la cuenta |

A ] [ Comar escl

« Exchange Server. Para las cuentas de correo que utilicen este sistema de envio



Datos de |a cuenta de email X

CUENTA DE EMAIL 1 - Datos de la cuenta de email

Cuenta: [Cuenta general de 1 empresa ]
Comreo electrénico: |wpme@p|everms.wn I
|NEDA'IEC COMSULTING I [nombre del remitente con &l que Begard &l mail)

[ &l enwiar, indicar como nombre del remitente el nombre del usuario que realiza el envio

Datos de configuracién:
] Configuear s cuenta utizanda una plantila

Plantila de cuenta: | 5%
Tipo de cuenta
[JSMTP basi Exchange Server
[JSMTP Oauth URL servidor. | ]
[ Exchange Server Version: | hd
[ Microsoft Graph I El servidor precisa una conexitn cifrada [S5L)
] Mi servidor requiere autentificacion
Usuarioc
Contrasefia: w

Solicitar al usuario que termine de conligurar la cuenta

Tiempo de espera enltie envios |
Espesar milisegundos entre envios i.’t Probas configuracién de la cuenta |

Aceptar Cenar [Esc]

* Microsoft Graph. Para establecer la conexion es indispensable contar con los siguientes parametros que se
configuran en azure:
- ID Directorio: Identificador unico de la organizacion.
- ID Cliente: Identificador de la aplicacion autorizada para el envio.
o Secreto de cliente: Llave de seguridad para la validacion del servicio.

Consideraciones importantes: Las cuentas configuradas mediante MS Graph no permiten la modificacion
manual del nombre del remitente, ya que este parametro es gestionado directamente desde la plataforma azure.

Datos de la cuenta de email X
B
1. Dalos de la cuenta Cuenta: | Cuenta general de |a empresa |
2 Flantila de envio Coneo electinico: |soporte@prevengos com ]
3. Entidades asociadas Remitente: Se utiizaré el nombre indicado en MS Graph
4 Acciones
KR Dalos de
6. Estada ] Configurar la cuenta utiizando una plantilla
Plantill de cuenta =
Tipo de cuenta

[ SMTP bésico Bl renhy

[1SMTP DAuh DSt | |

[ Exchangs Server 1D Cliente | |

D Mictosot Grash Secielo de cliente | |

Tiempo de espera entie envios ||
Esperar milisegundos entie envios 4% Probar configuracién de la cuenta |

Acepar | [ Com el

En todas las configuraciones de los tipos de cuenta, excepto Microsoft Graph existe el check 'Solicitar al usuario
que termine de configurar la cuenta'. Este check se utilizara si la persona que crea las cuentas, no conoce los
datos de autentificacion de la cuenta, de esta manera, cuando el usuario intente enviar el primer email, se le



solicitara que cumplimente los datos de autentificacion, quedando estos guardados en la configuracion de su
cuenta para préximos envios.

B Credenciales para el envio de mails

Debe indicar laz credenciales para finahzar la configuracion de la cuenta de comeo electranico.
Indique las credenciales de la cuenta para permitin &l envio de ermail utiizando esta cuenta.

Cuenta de envio:: Chema Lopez

Cormreo electronico: chema.lopezi@nedatec. com

Contrazefia HRRNRRERRHRRNE

Establecer contrazefia

Finalizar configuracién

o Password configurado correctamente

;Desea probar la configuracion de la cuenta?

¥ Cerrar [Esc)

No

Este check solo sera efectivo si existe una asociacion previa de usuario de Prevengos con la cuenta de correo que
esta configurando ya que es necesario que el usuario de Prevengos intente realizar un primer correo para que se le
pidan las credenciales.

« Tiempo de espera entre envios. El usuario si lo desea, podra definir el tiempo de espera entre envios en
milisegundos, con el fin de evitar que se detecten muchas conexiones con el servidor de correo. Es
recomendable utilizarlo si su proveedor aplica restricciones en el nimero de envios por hora. Ajustando este
parametro podra evitar superar este limite.

En la parte inferior derecha del formulario, encontraran un botén con el que probar la configuracion de la cuenta, de
manera que puedan confirmar que el envio se realiza correctamente con la configuracion realizada.

1.3. Plantilla de envio

Permite, si desea usarlo en el envio de e-mails, cargar una firma de correo mediante una plantilla HTML y un logo
con el menu Plantilla, tal y como se explica en la guia Configuracién firma HTML para el envio de e-mails.
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Datos de la cuenta de email x
CLENTA DE EMAIL 2 - Plantilla de envio
1. Datos de la cuenta Plantilla de envio

- Silo desea, puede afiadir una plantila HTML para los envios de mais en la que pueda incluir su logo y olros disefios de forma similar a como lo hace Outlook
| 2. Pantil vio (wélido solo en MaiBes p Windows).

Esta plantilla cerd utiizada por cualquier usuano y/o sistema que envie emals ublizando esta cuenta

5. Trabsjos Plantilla >
f IAIL Cuentas#8\PlantillaMail htm
>

6. Estado .
Logetipo
L JAIL Cuentas#8\Logotipo.png
[¥ Erwviar usando plantila HTML pessonaizada

NOTA: La plantilla esta en codigo html, se debe tener conocimientos sobre este lenguaje para poder editarla. La
edicion de esta plantilla debe realizarla el usuario y no esta incluida la edicién de la misma en el mantenimiento de
la aplicacion.

fceptar | Cenar [Esc)

1.4. Entidades asociadas

En este apartado, podra indicar que entidades del sistema y qué usuarios utilizardn esta cuenta de correo.
También determinar si serd la cuenta por defecto de cada una de ellas, en el caso de que tengan asociadas varias
cuentas de correo. Podréa afiadir, quitar o establecer como cuenta por defecto las entidades asociadas, usando el
menu 'Entidades'. Al marcar que es la cuenta por defecto de una entidad, estara indicando que si esa entidad tiene
asociadas varias cuentas, al enviar un email se tomaré esta cuenta como la cuenta de envio predeterminada. En el
momento del envio, el usuario podra cambiar esta cuenta por otra.

Datos de la cuenta de email X

CUENTA DE EMAIL 3 - Entidades asociadas a la cuenta de envio

T Debe indicar qué usuarios o procesos pueden hacer uso de la cuenta de envio.
Los usuarios de Prevengos pueden estar vinoulados & més de una cuenta de envio por b que 218 necesario sstablecer una por defecto.

Entidades +

= “Web de control de accesos

= “Web de empresas, Wabajadores y contiatas
— Web del técrico

2 IvanSanchez S4ez

£ JOAQUIN FERNANDEZ OLIVA

1 Maribel Sivera Gisbert




Los envios de emails de los trabajados dependientes de las entidades relacionadas con la cuenta de correo, se

enviaran a través de esta cuenta, a no ser que se especifique otra cuenta concreta directamente en el trabajo
correspondiente.

Las entidades de sistema: Prevengos central, servicio SSDP vy las distintas webs solo podran tener una cuenta

asociada. Si lo intenta asociar a una cuenta y ya tiene, lo borrara de la cuenta en la cual estuviera asociada y lo
afiadira en la nueva.

Con respecto a la vinculacién de cuentas de correo con usuarios, esta asociacion también podra llevarla a cabo
desde el mantenimiento de usuarios.

1.5. Acciones

Similar al apartado anterior, pero en este caso con las acciones (recuperar contrasefia, activacion de usuario
web...) en las que desde Prevengos se puede realizar envios de email. Por lo que en este apartado, podran indicar
si la cuenta que se esta configurando sera la encargada de realizar estos envios. Podra afiadir o quitar acciones
mediante el menu desplegable 'Acciones' que encontraran en la parte superior del listado.

En cada accion podra definir un correo distinto al que tenga definido la entidad, por ejemplo, tener un correo

genérico para los envio desde la web pero para la accion de recuperar contrasefia quiere definir una cuenta tipo
‘noreply@prevengos.com'.

Datos de la cuenta de email

T | e 5 o |

1. Datos de |3 cuenta f'uaele configurar que se utilice esta cuenta siempre que se realicen las acciones indicadas

2 Plantila de envic ) ) T

3. Entidades asociadas

Acciones (agrupadas por entidad) Cuenta asociada a la accidn

5. Trabajos Prevengos central

Acciones

6. Estado Droble factor Google OAuth

Recupesar contrasefia Google DAuth

Web de 11 v

Doble factor

‘Web del técnico
Dioble factor

Recupeiar contrasefia

‘Web de control de accesos
Doble factor

Recupesar contrasefia

Aceptar | Cenar [Escl

Estas acciones s6lo pueden estar asociadas a una cuenta de correo, por lo que si tenemos una accion asociada a

una cuenta de correo, y le asociamos otra cuenta, se borrara la vinculacion con la cuenta anterior, quedando
vinculada solo la nueva cuenta.

Si en la columna 'Cuenta asociada a la accion' el texto aparece en color negro y el icono , quiere decir, que
cuando se realice este envio se va a mandar por la cuenta que ha definido expresamente.

En el caso de que el texto de la columna ‘Cuenta asociada a la accion' es gris junto con el icono = , significa que
no ha definido una cuenta especifica para esta accién en concreto, con lo cual, mandara con la que tengan
asociadas las entidades (Web de empresas, trabajadores y contratas, Web del técnico, Web de control de
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accesos).

En el caso de la accién Activar usuario web, la cuenta definida por el sistema es aquella asociada a la entidad del

usuario activo que crea el usuario web e . Con lo cual si quiere que las activaciones de usuarios web siempre se

manden con la misma cuenta con independencia de quién lo genere, debera asociar la cuenta deseada en esta
accion.

En caso de que se visualice el icono ﬂ, se nos advierte de que la cuenta asociada al trabajo no esta
completamente configurada.

1.6. Trabajos

En este punto también podréa indicar si hay algun trabajo de envio de emails programados, que debe utilizar esta
cuenta (notificaciones CAE, notificaciénes de agenda médica...). Para vincular trabajos a la cuenta, deberan usar el
menu despletable 'Trabajos'.

En cada trabajo podra definir un correo distinto al que tenga definido la entidad, por ejemplo, tener un correo
genérico para las notificaciones a los usuarios cuando se publica un documento en la web pero para el trabajo del
envio automatico del recordatorio de cita quiere definir una cuenta tipo 'noreply@prevengos.com'

Datos de la cuenta de email %

CUENTA DE EMAIL | 5 - Trabajos asociados a la cuenta de envio

e e F"usducmliguawe:euiliu.csldac;aﬁpafewal]iwh:hebeioe;ndcledoe )
T Se utlizars esta cuenta aunque la entidad (o usuano) no esté asociada a la cuenta.
Tiabajos +
3. Entidades asociadas
s ] Trabak por enlidad) [ Cuenta ssociada al rabaio [ ]
SSDP - Servicio de sincionizacidn de datos
£ Motificaciones de citas médicas Googls DAuth -]
Aceptar | Cenar [Esc] |
Si se ha definido una cuenta de correo para uno de los trabajos aparecera el icono . Si no, aparecera el icono

—=. El primero hace referencia a una cuenta de correo y el segundo a la entidad (SSDP - Servicio de
sincronizacion de datos).

En aquellos casos en los que no se defina una cuenta de correo, los mails se enviaran desde la cuenta de correo
asociada a la entidad SSDP - Servicio de sincronizacion de datos.

1.7. Estado

En este punto podra desactivar o activar la cuenta y ya no podra ser utilizada.



Datos de |2 cuenta de email x

CUENTA DE EMAIL 5 - Estado de la cuenta

1. Dalos de I» cuenta Estado de la cuenta
2 Plantila de envio [ Activa
3. Entidades asociadas 5
D do por. [
4. Acciones -
Fecha desactivaciin:
5. Trabajos

m e

I Desactivar cuenta de email

Aceptar ‘ Cenar [Esc] |

2. Gestion de cuentas OAuth

Para poder utilizar cuentas OAuth tanto de Google como de Microsoft, es necesario configurar y habilitar el acceso
a APlIs de estos proveedores, a continuacion, vamos a indicar los pasos a seguir para realizar esta configuracion.

Debe tener en cuenta que la informacion que le mostramos a continuacion, esta extraida de manuales de Google y
Microsoft, por lo que cualquier duda sobre esta configuracién, debe resolverla directamente con estos proveedores.

2.1 Configuracion de APIs de Google.

e Paso 1: Acceder a la pagina de credenciales

https://console.developers.google.com/apis/credentials?hl=es

¢ Paso 2: Crear una credencial. Seleccionar "Crear credenciales" y en el desplegable seleccionar "ID de
cliente de Oauth"

e En el tipo de aplicacién seleccionar "Aplicaciéon de Escritorio" y ponerle el nombre que desee (por ejemplo,
Prevengos). Debe tener en cuenta que sera el nombre que aparecera en la pantalla de consentimiento al
usuario final.

Si todo ha ido bien apareceran en pantalla los datos que necesita para configurar OAuth en Prevengos: ID de
cliente y secreto de cliente.

« Los datos que deben colocar en la configuracion de la cuenta en Prevengos son:

Servidor SMTP smtp.gmail.com

Puerto SMTP 587

Proveedor Google

URL Autorizacion https://accounts.google.com/o/oauth2/v2/auth

URL Token https://www.googleapis.com/oauth2/v4/token
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ID Cliente El que aparezca en pantalla
Secreto de cliente El que aparezca en pantalla

Scope https://mail.google.com email
Url redirect urn:ietf:wg:oauth:2.0:00b
Datos de la cuenta de email x

CUENTA DE EMAIL 1 - Datos de la cuenta de email I

1. Dalos de la cuenta

Cuenta: [

2. Plantilla de envio Comeo electrénico: |

Remitente: ] [nombre del remitente con el que legard el mail)

[~ Al enviar, indicar como nombre del remitente el nombre: del usuatio que realiza el envio

Datos de configuracidn:
[™ Configurar la cuents utiizando una plantills

Planilla de cuents: [ %
Tipo de cuenta
I SMIP bésico SHIRAE
[ [SMTE QAL Servidor SMTP: [smip. gmai.com
™ Ewchange Server Puerta SMTP: 587
Proveedor: * Google  Dffice 385  Ouo

URL Autorizacion Ihﬂps /laccounts.google. com/odoauth2 v2/ suth

URL Token Ihﬂp@ 4 hvvawe. googleapis. com/oauth2/vd ftoken
1D Directorio [

D Cliente [

Secieto de cliente |

Scope | hittps: #/mail google.com email

Unl redirect |umietfwg oauthi2 D:oob

Token de autenticacién

™ Solcitar al usuario vinculado que termine de configurar la cuenta . o >
Estado actuat <No configurado> . *

Tiempo de espera entre envios
Esperar |200 miisegundos entie envios Sar Probar configuracién de |2

| Ceniar [Esc)

* Una vez hecho esto, debera seleccionar "Obtener tokens" y terminar la configuracién con Google.

« Si quiere ampliar mas informacién sobre la configuracion del acceso a APIs de Google por parte de terceros,
puede consultar el siguiente enlace:
https://developers.google.com/my-business/content/implement-oauth?hl=es

2.2 Configuracion de APIs de Microsoft.

Hasta aqui la configuracion de permisos en el portal de Azure. Con los datos obtenidos, pueden pasar a realizar la
configuracion de la cuenta en Prevengos.

¢ Registro en Azure.
o Acceder al portal de Azure mediante el siguiente enlace https://portal.azure.com
o Seleccionar la opcion "Azure Active Directory" del panel superior
= A continuacidn, en el menu lateral izquierdo, acceder a "Registro de aplicaciones"
- En el menu superior, pulsar "Nuevo registro de aplicaciones"
o Informar los siguientes datos:
o Nombre: MailGraph
o Tipos de cuenta compatibles: Indicar el propio dominio de cada cliente.

o URL de redireccion. Seleccionar "Cliente puablico o nativo" y especificar la URL:
https://login.microsoftonline.com/common/oauth2/nativeclient
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o Pulsar el botén "Registrar"

o En "Informacién general" copiar los dos valores que aparecen en "id de aplicacién (Cliente)" e "Id de
directorio (Inquilino)", ya que lo van a necesitar en la pantalla de configuracion de la cuenta en
Prevengos.

¢ Configuracion de permisos. A continuacién, se dardn permisos para que la aplicacion pueda gestionar la
sincronizacion:

o En el mend lateral, pulsar el botén "Permisos de API"
o A continuacion, pulsar "Agregar un permiso"
o Selecciona la API "Microsoft Graph"
o Escoge "Permisos delegados"
> En "Mail", selecciona "Mail.Send"
Pulsar el boton "Agregar permisos" situado en el pié de pagina.

En el mend lateral "Permisos de API", verifica que aparecen estos dos: "Mail.Send" y "User.read".

Si todo ha ido bien apareceran en pantalla los datos que necesita para configurar OAuth en Prevengos: ID de
cliente y secreto de cliente.

» Los datos que deben colocar en la configuracion de la cuenta en Prevengos son:

Servidor SMTP smtp.office365.com

Puerto SMTP 587

Proveedor Office 365

URL Autorizacion https://login.microsoftonline.com/[ID_DIRECTORY]/oauth2/v2.0/authorize
URL Token https://login.microsoftonline.com/[ID_DIRECTORY]/oauth2/v2.0/token

ID Directorio El que aparezca en pantalla

ID Cliente El que aparezca en pantalla

Scope https://outlook.office.com/SMTP.Send offline_access

Url redirect https://login.microsoftonline.com/common/oauth2/nativeclient

¢ En el pardmetro "URL Autorizacion" y "URL Token" tendré que introducir manualmente justo en la parte de la
URL donde pone [ID_DIRECTORY] la ID Directorio obtenida en la configuracion de la APl de Microsoft
aparte de introducirla en su campo correspondiente ID Directorio.


https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/authorize
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/authorize
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/authorize
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/token
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/token
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/token
https://login.microsoftonline.com/common/oauth2/nativeclient

Datos de la cuenta de email x

CUENTA DE EMAIL

Cuenta: |
3. Enlidades asociadas Remitente: [ [nombre del remitente con el que llegaré el mai)
4. Acciones [™ Al enviar, indicar como nombre del remitente el nombie del usuario que realiza el envio
5. Trabajos Datos de configuracién:
6. Estado ™ Configurar la cuenta utiizando una plantila
Plantila de cuenta: | ®
Tipo de cuenta
™ SMTP bésk SMTP DAuth
¥ SMIP OAdh Servidor SMTP: [smtp.olfioe 365 com
I~ Exchange Server Pueito SMTP, 587
Froveedor:  Google  Mfice 368 ¢ Oto
URL Autorizac [hitgs:7Ragin microsaftoniine. com/[ID_DIRECTORYVoauth2/v2 0/auhorze
URL Token [itgs: £ Aogin microsoftonline. com/[ID_DIRECT OR'Y}/oauth2/v2.0/token
1D Directario |
1D Cliente [
Secreto de cherte |
Scope [ttps: /Zoutlock. office. com/SMTP, Send offline_access
U redirect [bitps: #Aogin. mi line. com/ Ioauth2/natvech
Token de autenticacion
I~ Solicitar al usuario vinculado que termine de configurar la cuenta o o .
Estado actual <No configurado> L i 7 *
Tiempo de espera entre envios |
Espeiar [200  milisegundos entie envios ¢ Probar confiquracitn de la cuenta
| cenar [Esc)

» Una vez hecho esto, deberéa seleccionar "Obtener tokens" y terminar la configuracién con Azure.

« Sidiera error al generar token afiadir en Azure y en Prevengos: http://127.0.0.1:57122

T =1

Inicio > Directorio predeterminado | Informacién general > Registros de aplicaciones » Aplicacion PREVENGOS

3 Aplicacion PREVENGOS | Autenticacion
x o« 57 ;Tiene algin comentario?

B informacion general

& nicio rapide Configuraciones de plataforma
# Asistents para integracicn En funcién de la plataforma o el dispositivo que esta aplicacion tenga como objetivo, s posible que sea necesario
. configurar mas elementos, como URI de opciones de especificas o campos concretos
 Diagnesticar y selucionar de la plataforma.
problemas
v Administrar + Agregar una plataforma

s Personalizacién de marca y
propiedades
2 Auten Aplicaciones méviles y de escritorio riciosdpide  Docsi (@]
URI de redireccién
T Contficaosy secrelas Las URI que aceptaremos como destino cuando devolvamos las respuestas de autenticacion (tokens) después de autenticar con éxito a los usuarios. La URI
de redireccion que se envia en la solicitud al senidor de inicio de sesion debe coincidi con una de las que se muestran aqui También se conocen como URL
de respuesta, Mas informacién sobre los URI de redireccionamiento y sus restricciones '

B s oginmi . iedient [y

[ httes:/tegindive com/oauth2o_desktop:sif UvesDK) [y

11l configuracin de token

Permisos de API

Exponer una API

[[] msai7a350085-ffa0-2dbs-be23-e1cebsscratbyyauth (Solo MSAL [y

Agregar un URI e—

-

@

Hi Roles de aplicacién
&2 Propietanos

&, Roles y administradores.

H Manifiesto



Datos de la cuenta de email

1 - Datos de la cuenta de email

Tiempo de espera entre envios |
Esperar  |200 milisegundos entre envios

Cuenta: |
Correo electionico: ||
3. Enlidades asociadas Remitente: [ [nombre del remitente con el que llegaré el mai)
[ Al enviar, indicar como nombre del remitente el nombre del usuario que realiza el envio
Datos de i
™ Configurar la cuenta utiizando una plantila
Plantila de cuents: | J E[
Tipo de cuenta
[ SMIP bésico | SUTP OAuh
= SMTP Oéuh Servidor SMTP: [smip.olfice 385 com
e Fueito SMTP: [E
Proveedor:  Google % Office 365 ¢ Oto
URL [htps:71agin microsoftonine. com/[ID_DIRECT ORY VoauthZ/v2 0/ authorize
URL Token [hitps: 2tagin microsoftoniine. com/[ID_DIRECT ORY}oauth2/v2.0/token
1D Directario [
1D Cliente [
Secietode clerte |
Scope [Https:/Zoutlook. olfice. com/SMTP, Send offline_access
| mi

Token de autenticacion

I~ Solicitar al usuario vinculado que termine de configurar la cuenta
Estado actuat <No configurado>

'ﬁi Probear configuracion de Is cuenta

Obtener tokens




