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1. Introduccién

Prevengos envia notificaciones por correo electrénico, estas pueden ser mandadas manualmente por los usuarios
de Prevengos o mandarlas el sistema de forma automatica segun las distintas herramientas que haya configurado
en su Prevengos.

A continacién detallamos algunos ejemplos donde el sistema manda correos:

¢ Email a los usuarios web cuando se les publica un documento en su portal

e Sitiene activo el doble factor de autenticacién, este se puede mandar por correo el codigo de verificacion
* Recordatorio de citas médicas

¢ Email de recordatorio de contrasefia

» Recordatorio del estado documental a las contratas CAE

* Etc

Todos estos envios se pueden configurar para que salgan por distintas cuentas de email, ademéas a la hora de
hacer el envio, si el envio es manual realizado por un usuario de Prevengos, podra elegir entre los distintos
servidores de correo que tenga instalados. Esto se explicara mas adelante con mas detalle.

Acciones de notificacion por correo electrénico

Trabajos de notificacion por correo electrénico

Plantillas maestras de cuentas de correo electrénico

Cuentas de correo electrénico
Servidores de correo electrénico

Textos predefinidos para el correo electrénico

2. Definiciones

e Servidor: Servicio que procesa todos los envios. Por defecto, todos los usuarios tendran un servidor local
para enviar los correos. Pero se pueden instalar varios servidores de correo y en cada uno de ellos se podra
configurar que usuarios pueden verlo para realizar envios a través de él. Esto tiene utilidad cuando hace
muchos envios de correo y quiere repartir el trabajo para que salgan los correos mas rapido. También
puede ser de utilidad, cuando su servidor local tiene problemas, poder seguir enviando correos por otro
servidor.

« Entidad: Elementos de Prevengos que pueden mandar correos electrénicos. Estos son todos los usuarios
de Prevengos y las entidades de sistema: Prevengos central, los distintos portales web y el servicio SSDP
(servicio que manda los correos programados)

e Cuentas: Cuentas de correo definidas en Prevengos. Cada cuenta de correo se podra asociar a un usuario
o varios. Ademas, cada entidad de sistema tendra asociada una Unica cuenta (no puede tener varias). Un
usuario puede mandar por distintas cuentas, segun lo que esté mandando podra elegir la cuenta de envio.
Si un usuario no tiene cuenta asociada, enviara por la cuenta asociada a la entidad en la que esté.

e Acciones: Envios predefinidos que puede ejecutar un usuario. Cada accién esta dentro de una Entidad de
sistema, por defecto, cada accién mandara los correos por la cuenta de su entidad de sistema, pero se
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puede configurar otra cuenta de email para una accién determinada.

Ejemplo de acciones:

o Recuperar contrasefa

o Email de doble factor
Email de activacion usuario web
Notificacion de rechazo de documentacion de coordinacion
Algunas de estas acciones se pueden llevar a cabo desde Prevengos central o los distintos portales
web, es decir, desde distintas entidades de sistema; tales como recuperar contrasefia o email de
doble factor. Por ello, se podran configurar cuentas de correo distintas en funcién desde donde se
ejecuten.

» Trabajos: Envios programados, para los cuales se puede configurar una cuenta especifica para cada uno
de ellos o que se manden por la cuenta definida en su Entidad del sistema, en este caso su Entidad del
sistema es el SSDP - Servicio de sincronizacion de datos de Prevengos.

Ejemplo de trabajos:
Notificaciones de citas médicas
o CAE. Notificaciones de documentacién pendiente de publicar
o CAE. Notificaciones de alta/desactivacion de empresas
CAE. Envio de documentacion

Estos trabajos se mandaran por defecto por la cuenta de correo asociada a la Entidad del sistema SSDP, siempre
y cuando no se haya definido una cuenta especifica en el propio trabajo.

3. Acceso a las configuraciones del correo

Para acceder a las configuraciones del correo electrdnico, tanto de los servidores como de las cuentas de correo,
tendrdn que situarse en la pantalla principal de Prevengos, y desplegar el mena 'Correo electrénico' que
encontraran en la parte superior de la pantalla. Dentro de este desplegable encontraran el submen(
'‘Configuracion’, en el cual se cargaran las diferentes opciones de configuracién del correo electronico. En los
siguientes apartados, vamos a detallar todas estas opciones por orden de relevancia.

4. Servidores de correo electronico

El servidor de envio de email se instalard con cada puesto de trabajo de Prevengos y con la instalacion de
cualquiera de las aplicaciones externas de Prevengos (Los distintos portales web, Servicio SSDP, Servicio de
impresion webapp). Ademds dispondrd de un instalador independiente, en el caso de que quiera instalar un
servidor de envio en una maquina independiente, debe tener en cuenta que esta maquina debe tener acceso a la
llave de Prevengos, a la base de datos de Prevengos y a la ubicacion de la documentacion de Prevengos.

El servidor de correo necesita de una carpeta donde almacenar los documentos que debe enviar (estos se eliminan
tras el envio). La ruta de esta carpeta la guarda el instalador de forma automatica y es
C:\ProgramData\Prevengos\Mail Server’ tendra una nueva carpeta llamada ‘Bandeja de salida’ que se utilizara para
procesar los envios de los posibles archivos adjuntos que se envien en cada correo.

Cada servidor por defecto serd visible por todos los usuarios de Prevengos, pero podra configurar si alguno quiere
restringirlo o permitirlo solo a ciertos usuarios.

Al acceder al mantenimiento de servidores, podra visualizar todos los servidores instalados, mostrandose en
negrita, el servidor de correo instalado en el equipo desde el que esta trabajando. En el listado, mediante la
iconografia que aparece en las primeras columnas, podra identificar si el servidor esta activo, si tiene errores de
envio, o si es un servidor local o compartido. También podra ver si tiene mensajes en la bandeja de salida, y la
fecha y hora de dltima ejecucion. En el caso de la columna en la que se muestran los datos de 'Ultima ejecucion’, la
celda podra cambiar de color en funcién del estado en el que se encuentre el servidor:
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« Verde. Indica que el servidor esta funcionando correctamente.

e Naranja. En caso de que el servidor esté mas de 15 minutos sin responder. Si tiene un servidor en naranaja
puede esperar para ver si se restablece o realizar los pasos indicados cuando el servidor esta rojo.

* Rojo. Si ha pasado mas de una hora y el servidor no responde. Debe ir a los servicios de windows y buscar
'Prevengos mail server' y reiniciarlo. Si sigue estando en rojo, debe hacer doble clic y probar si al pulsar
sobre 'Comprobar configuracién' y ver si esta conecta correctamente o hay algin error.
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Datos del servidor de envio

1 - Datos del servidor de envio
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2 Configuracidn local Host
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SRVDATOS NEDATEC local 1 13/06/2024 - 1539
SRVPRUEBAS MEDATEC local 10 13/06/2024 - 15:41
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5. Visor de eventos

Informacitn proporcionada por el servidor

Informacion del adaptador de red para IPvd Informacién del adaptador de red para IPvE
Sopoete para IPvd: 51 Sopoas para PV Si
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Si edita alguno de los servidores, accedera a la ficha de datos del mismo, donde encontrara los siguientes
apartados:

4.1. Datos del servidor

« Nombre descriptivo. Es el nombre que internamente quieran dar al servidor, para que los usuarios sepan del
servidor que se trata al ver ese nombre. Por defecto el sistema asigna al servidor el nombre del equipo en el

gue esta instalado, pero pueden cambiarlo para que cualquier usuario con acceso a estos datos, pueda
identificar donde esta instalado el servicio.

¢ Host. Es el nombre del equipo en el que se instala el servidor.

Informacién proporcionada por el servidor. Se muestran los datos del adaptador de red del equipo en el que
esta instalado el servidor de correo.

Si pulsan sobre el boton 'Comprobar configuracion' se realizara una comprobacion del estado del servidor, donde
podran identificar si hay algin problema.
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SERVIDOR DE CORREQ 1 - Datos del servidor de envio

Servidor: [eiv, o o [nombre desciiptivo)
Host -
Desciipcién
Equipo de Prusbas
Informacion proporcionada por el servidor
Informacidn del adaptador de red para IPv4 Informacién del adaptador de red para IPv6
Soporte para IPvd: 5P Soporte para IPvE: 5P
Direccién IP: P Direccidn IP: e e e
Direccién MAL: St Direccidn MAL: S
Puerto de comunicacitn: ..o .« ]
[¥4 Comprobar configuracién
Informacion de los componentes de envio
Servidor deenvio 7T 7T
Llibreria de envios ..o vuic
Uktima ejecucién:  13/06/2024 16:51

Aceptar Cerrar [Esc] |

4.2. Configuracion local

En este apartado podremos indicar si el servidor es de uso local, y la carpeta que se utilizara para generar los
ficheros temporales necesarios para el envio cuando el email contiene adjuntos. Como hemos indicado en los
apartados interiores, se podré instalar el servidor de correo electrénico en cualquier maquina, si el servidor es de
uso local, quiere decir que solo se utilizara cuando Prevengos se ejecute en el mismo equipo en el que esta
instalado el servidor de correo.

En la parte inferior, podran indicar si se va a restringir o permitir el uso del servidor para las entidades que
considere. Si un usuario abre Prevengos en ese equipo, y no tiene permiso para usar ese servidor de correo, no
podra enviar emails, a no ser que tenga permitido el uso de un servidor compartido instalado en otra maquina.

* Ruta predeterminada: Generalmente apunta a C:\ProgramData\Prevengos\Mail Server.
e Funcién: Es la carpeta temporal donde el sistema deposita los adjuntos antes de empaquetarlos o
enviarlos.



Dates del servidor de envio

SERVIDOR DE CORREQ

1. Datos del servidar

2 - Configuracidn local

¥ Servidor local ||
(Habiltar este servidor para ser utiizado localmente)

2 Configuracion local

3 Conf i) Ubicacifn: (nuta local de la campeta de la documentacidn adpunta a los mails) Il
]C:\F'rocxamDala\Prevengus\.Mall Server

4. Estado
E spacio disponible: 117.15 GB = Comprobar accesn a la ubicacién desde este PC
5. Visor de eventos

Permisos de uso local

™ Restring el uso del servidor de forma local

Aceptar ] Cenar [Esc]

4.3. Configuracion de red

Un servidor de correo puede configurarse como servidor de red o compartido, de manera que se puede indicar que
varios usuarios, entidades o trabajos, utilicen ese servidor para realizar los envios de emails aunque ejecuten
Prevengos en equipos diferentes del que tiene instalado el servidor. Los equipos deben tener conexion con el
servidor de correo, y ademas, deben tener permisos de lectura y escritura sobre la carpeta en la que se
almacenaran los documentos que se adjunten a los emails. En este punto podran indicar si el servidor esta
habilitado para un uso compartido, la ruta donde se generan los documentos temporales en el caso de que haya
adjuntos, el puerto que se va utilizar y las entidades permitidas o restringidas para el uso de dicho servidor.

» Ubicacion: Establecer una ubicacion en la red.

e Importancia: Esta es la carpeta compartida en la red donde se alojaran los correos. Todo los equipos que
envien correos a traves de este servidor deben tener permisos de lectura y escritura en esta ruta de red.

e Validacidn: Tras introducir la ruta, haga clic en comprobar acceso a la ubicacion desde esta PC.
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[ SEmoOR B GIeED |
1. Datos del servidar I” Servidor compartido

2 Corh n local [Habiltar este servidor para ser utizado por otros equipos en la red)

Ubicacién: (iula de red de la caspeta de la documentacian adjunta  los maiks]

Puerto TCP __ Comprobar acceso ala ubicacitn desde este PC

Permisos de uso compartido

™ Restrings el uso del servidor a través de |a red
€ Denegar alas entidades indicadas en |a lista (pemitido al resto]
& Pemilir & las entidades indicadas en I lista [denegado &l resto]

Entidades pemitidas

L Codadepsnis

Aceptar | Coma [Esc] |

4.4, Estado

Desde este apartado, podran habilitar o deshabilitar el uso del servidor. Deben tener en cuenta que, si se
deshabilita un servidor de correo, las entidades asociadas al mismo no podran realizar envios de emails, a no ser
gue estén asociadas a otro servidor activo. Por ejemplo, si deshabilitan el servidor que esta en la maquina que esta

el servicio SSDP (encargado de publicar la documentacion a la web) dejara de natificar a los usuarios cuando se
les publique un documento.

Datos del servidor de envio X

SERVIDOR DE CORRED 4 - Estado del servidor de coneo
Estado del servidor

[ Activo
Desactivado por: |
Fecha desactivacion:
Motivo desactivacion:
Activar cuenta de emai 151 Desactivar cuenta de emal

Acepta Cenar [Esc) |

4.5, Visor de eventos

En esta pantalla, se guardara una auditoria de acciones del servidor, en la cual podran comprobar si hay algun
problema y de que se trata.
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5 - Visor de eventos
Visor de eventos

[ R Eee

A El servidar de envio no estd actuslizado o no s compatible con la versidn actual de Prevengas. Mo es posible reskzar el
L EI 11/06/2024 08:33:33 envio l Contacte con el administradar del sistema o con el provesdor para solucionar este problema

Boepter | Cerrar [Exc]




