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1. Introduccién

Prevengos envia notificaciones por correo electrénico, estas pueden ser mandadas manualmente por los usuarios
de Prevengos o mandarlas el sistema de forma automatica segun las distintas herramientas que haya configurado
en su Prevengos.

A continacién detallamos algunos ejemplos donde el sistema manda correos:

¢ Email a los usuarios web cuando se les publica un documento en su portal

e Sitiene activo el doble factor de autenticacién, este se puede mandar por correo el codigo de verificacion
* Recordatorio de citas médicas

¢ Email de recordatorio de contrasefia

» Recordatorio del estado documental a las contratas CAE

* Etc

Todos estos envios se pueden configurar para que salgan por distintas cuentas de email, ademéas a la hora de
hacer el envio, si el envio es manual realizado por un usuario de Prevengos, podra elegir entre los distintos
servidores de correo que tenga instalados. Esto se explicara mas adelante con mas detalle.

Acciones de notificacion por correo electrénico

Trabajos de notificacion por correo electrénico

Plantillas maestras de cuentas de correo electrénico

Cuentas de correo electrénico
Servidores de correo electrénico

Textos predefinidos para el correo electrénico

2. Definiciones

e Servidor: Servicio que procesa todos los envios. Por defecto, todos los usuarios tendran un servidor local
para enviar los correos. Pero se pueden instalar varios servidores de correo y en cada uno de ellos se podra
configurar que usuarios pueden verlo para realizar envios a través de él. Esto tiene utilidad cuando hace
muchos envios de correo y quiere repartir el trabajo para que salgan los correos mas rapido. También
puede ser de utilidad, cuando su servidor local tiene problemas, poder seguir enviando correos por otro
servidor.

« Entidad: Elementos de Prevengos que pueden mandar correos electrénicos. Estos son todos los usuarios
de Prevengos y las entidades de sistema: Prevengos central, los distintos portales web y el servicio SSDP
(servicio que manda los correos programados)

* Cuentas: Cuentas de correo definidas en Prevengos. Cada cuenta de correo se podra asociar a un usuario
o varios. Ademas, cada entidad de sistema tendra asociada una Unica cuenta (no puede tener varias). Un
usuario puede mandar por distintas cuentas, segun lo que esté mandando podra elegir la cuenta de envio.

« Acciones: Envios predefinidos que puede ejecutar un usuario. Cada accién esta dentro de una Entidad de
sistema, por defecto, cada acciébn mandara los correos por la cuenta de su entidad de sistema, pero se
puede configurar otra cuenta de email para una accién determinada.



Ejemplo de acciones:
Recuperar contrasefia

o Email de doble factor

o Email de activacién usuario web
Notificacion de rechazo de documentacion de coordinacion
Algunas de estas acciones se pueden llevar a cabo desde Prevengos central o los distintos portales
web, es decir, desde distintas entidades de sistema; tales como recuperar contrasefia o email de
doble factor. Por ello, se podran configurar cuentas de correo distintas en funcién desde donde se
ejecuten.

» Trabajos: Envios programados, para los cuales se puede configurar una cuenta especifica para cada uno
de ellos 0 que se manden por la cuenta definida en su Entidad del sistema, en este caso su Entidad del
sistema es el SSDP - Servicio de sincronizacion de datos de Prevengos.

Ejemplo de trabajos:
Notificaciones de citas médicas
CAE. Notificaciones de documentacion pendiente de publicar
o CAE. Notificaciones de alta/desactivacion de empresas
o CAE. Envio de documentacion

Estos trabajos se mandaran por defecto por la cuenta de correo asociada a la Entidad del sistema SSDP, siempre
y cuando no se haya definido una cuenta especifica en el propio trabajo.

3. Acceso alas configuraciones del correo

Para acceder a las configuraciones del correo electronico, tanto de los servidores como de las cuentas de correo,
tendrdn que situarse en la pantalla principal de Prevengos, y desplegar el mena 'Correo electrénico’ que
encontraran en la parte superior de la pantalla. Dentro de este desplegable encontrardn el submenu
'‘Configuracion’, en el cual se cargaran las diferentes opciones de configuracién del correo electronico. En los
siguientes apartados, vamos a detallar todas estas opciones por orden de relevancia.

4. Servidores de correo electrénico

El servidor de envio de email se instalara con cada puesto de trabajo de Prevengos y con la instalacion de
cualquiera de las aplicaciones externas de Prevengos (Los distintos portales web, Servicio SSDP, Servicio de
impresién webapp). Ademas dispondra de un instalador independiente, en el caso de que quiera instalar un
servidor de envio en una maquina independiente, debe tener en cuenta que esta maquina debe tener acceso a la
llave de Prevengos, a la base de datos de Prevengos y a la ubicacion de la documentacion de Prevengos.

El servidor de correo necesita de una carpeta donde almacenar los documentos que debe enviar (estos se eliminan
tras el envio). La ruta de esta carpeta la guarda el instalador de forma automatica y es
C:\ProgramData\Prevengos\Mail Server’ tendra una nueva carpeta llamada ‘Bandeja de salida’ que se utilizara para
procesar los envios de los posibles archivos adjuntos que se envien en cada correo.

Cada servidor por defecto serd visible por todos los usuarios de Prevengos, pero podra configurar si alguno quiere
restringirlo o permitirlo solo a ciertos usuarios.

Al acceder al mantenimiento de servidores, podra visualizar todos los servidores instalados, mostrandose en
negrita, el servidor de correo instalado en el equipo desde el que esta trabajando. En el listado, mediante la
iconografia que aparece en las primeras columnas, podra identificar si el servidor esta activo, si tiene errores de
envio, o si es un servidor local o compartido. También podra ver si tiene mensajes en la bandeja de salida, y la
fecha y hora de ultima ejecucion. En el caso de la columna en la que se muestran los datos de 'Ultima ejecucion’, la
celda podra cambiar de color en funcién del estado en el que se encuentre el servidor:

» Verde. Indica que el servidor esta funcionando correctamente.



« Naranja. En caso de que el servidor esté mas de 15 minutos sin responder. Si tiene un servidor en naranaja
puede esperar para ver si se restablece o realizar los pasos indicados cuando el servidor esta rojo.

¢ Rojo. Si ha pasado mas de una hora y el servidor no responde. Debe ir a los servicios de windows y buscar
'Prevengos mail server' y reiniciarlo. Si sigue estando en rojo, debe hacer doble clic y probar si al pulsar
sobre 'Comprobar configuracién' y ver si esta conecta correctamente o hay algun error.

1 [ B SRVDATOS MEDATECIocal

N i | SRVPRUEBAS NEDATEC local
Dates del servidor de envie

2 Configuraciin local
3 Configuiacidn de red
4 Estado

SRVDATOS NEDATEC local
SRVPRUEBAS MEDATEC local

5 Visor de eventas

Informacién proporcionada por el servidor

Informacidn del adaptador de red para IPv4 Informacién del adaptador de red para IPv6

Soporte paralPvd: ST
Dieceién 1P
Direccitn MAC:

Sopote para Py 5
e DiveccitnIP: T
R Dueccién MAL: -

Pusio de cOmunCacion o .

[ Comprobar configuracite

Informacion de los componentes de envio
Servidorde envio  __ ____
Libeesia de ervvies  ...coe.....

Ultima ejecucisre  13/06/2024 15:39

dcept | Cena [Esc]

Si edita alguno de los servidores, accedera a la ficha de datos del mismo, donde encontrara los siguientes
apartados:

4.1. Datos del servidor

* Nombre descriptivo. Es el nombre que internamente quieran dar al servidor, para que los usuarios sepan del
servidor gque se trata al ver ese nombre. Por defecto el sistema asigna al servidor el nombre del equipo en el

que esta instalado, pero pueden cambiarlo para que cualquier usuario con acceso a estos datos, pueda
identificar donde est4 instalado el servicio.

Host. Es el nombre del equipo en el que se instala el servidor.

Informacidén proporcionada por el servidor. Se muestran los datos del adaptador de red del equipo en el que
esté instalado el servidor de correo.

Si pulsan sobre el botdn '‘Comprobar configuracion' se realizara una comprobacion del estado del servidor, donde
podran identificar si hay algun problema.



Datos del servidor de envio x

SERVIDOR DE CORREQ 1 - Datos del servidor de envio

Servidor: [eiv, o o [nombre desciiptivo)
Host -
Desciipcién
Equipo de Prusbas
Informacion proporcionada por el servidor
Informacidn del adaptador de red para IPv4 Informacién del adaptador de red para IPv6
Soporte para IPvd: 5P Soporte para IPvE: 5P
Direccién IP: P Direccidn IP: e e e
Direccién MAL: St Direccidn MAL: S
Puerto de comunicacitn: ..o .« ]
[¥4 Comprobar configuracién
Informacion de los componentes de envio
Servidor deenvio 7T 7T
Llibreria de envios ..o vuic
Uktima ejecucién:  13/06/2024 16:51

Aceptar Cerrar [Esc] |

4.2. Configuracion local

En este apartado podremos indicar si el servidor es de uso local, y la carpeta que se utilizara para generar los
ficheros temporales necesarios para el envio cuando el email contiene adjuntos. Como hemos indicado en los
apartados interiores, se podré instalar el servidor de correo electrénico en cualquier maquina, si el servidor es de
uso local, quiere decir que solo se utilizara cuando Prevengos se ejecute en el mismo equipo en el que esta
instalado el servidor de correo.

En la parte inferior, podran indicar si se va a restringir o permitir el uso del servidor para las entidades que
considere. Si un usuario abre Prevengos en ese equipo, y no tiene permiso para usar ese servidor de correo, no
podra enviar emails, a no ser que tenga permitido el uso de un servidor compartido instalado en otra maquina.

* Ruta predeterminada: Generalmente apunta a C:\ProgramData\Prevengos\Mail Server.
e Funcién: Es la carpeta temporal donde el sistema deposita los adjuntos antes de empaquetarlos o
enviarlos.



Dates del servidor de envio

SERVIDOR DE CORREQ

1. Datos del servidar

2 - Configuracidn local

¥ Servidor local ||
(Habiltar este servidor para ser utiizado localmente)

2 Configuracion local

3 Conf i) Ubicacifn: (nuta local de la campeta de la documentacidn adpunta a los mails) Il
]C:\F'rocxamDala\Prevengus\.Mall Server

4. Estado
E spacio disponible: 117.15 GB = Comprobar accesn a la ubicacién desde este PC
5. Visor de eventos

Permisos de uso local

™ Restring el uso del servidor de forma local

Aceptar ] Cenar [Esc]

4.3. Configuracion de red

Un servidor de correo puede configurarse como servidor de red o compartido, de manera que se puede indicar que
varios usuarios, entidades o trabajos, utilicen ese servidor para realizar los envios de emails aunque ejecuten
Prevengos en equipos diferentes del que tiene instalado el servidor. Los equipos deben tener conexion con el
servidor de correo, y ademas, deben tener permisos de lectura y escritura sobre la carpeta en la que se
almacenaran los documentos que se adjunten a los emails. En este punto podran indicar si el servidor esta
habilitado para un uso compartido, la ruta donde se generan los documentos temporales en el caso de que haya
adjuntos, el puerto que se va utilizar y las entidades permitidas o restringidas para el uso de dicho servidor.

» Ubicacion: Establecer una ubicacion en la red.

e Importancia: Esta es la carpeta compartida en la red donde se alojaran los correos. Todo los equipos que
envien correos a traves de este servidor deben tener permisos de lectura y escritura en esta ruta de red.

e Validacidn: Tras introducir la ruta, haga clic en comprobar acceso a la ubicacion desde esta PC.



Datos del servidor de envio

[ SEmoOR B GIeED |
1. Datos del servidar I” Servidor compartido

2 Corh n local [Habiltar este servidor para ser utizado por otros equipos en la red)

Ubicacién: (iula de red de la caspeta de la documentacian adjunta  los maiks]

Puerto TCP __ Comprobar acceso ala ubicacitn desde este PC

Permisos de uso compartido

™ Restrings el uso del servidor a través de |a red
€ Denegar alas entidades indicadas en |a lista (pemitido al resto]
& Pemilir & las entidades indicadas en I lista [denegado &l resto]

Entidades pemitidas

L Codadepsnis

Aceptar | Coma [Esc] |

4.4, Estado

Desde este apartado, podran habilitar o deshabilitar el uso del servidor. Deben tener en cuenta que, si se
deshabilita un servidor de correo, las entidades asociadas al mismo no podran realizar envios de emails, a no ser
gue estén asociadas a otro servidor activo. Por ejemplo, si deshabilitan el servidor que esta en la maquina que esta

el servicio SSDP (encargado de publicar la documentacion a la web) dejara de natificar a los usuarios cuando se
les publique un documento.

Datos del servidor de envio X

SERVIDOR DE CORRED 4 - Estado del servidor de coneo
Estado del servidor

[ Activo
Desactivado por: |
Fecha desactivacion:
Motivo desactivacion:
Activar cuenta de emai 151 Desactivar cuenta de emal

Acepta Cenar [Esc) |

4.5, Visor de eventos

En esta pantalla, se guardara una auditoria de acciones del servidor, en la cual podran comprobar si hay algun
problema y de que se trata.



Dates del servidor de envie X

SERVIDOR DE CORRED

1. Datos del servidor GG
2 Configuracién local >
3 Configuracién de red ] El servidor de envio no esté actualizado o no es compatible con la versidn actual de Prevengos. Mo es posible reakizar el
T L T/06/2024 08:33:33 envio actualmente. Contacte con el administrador del sistema o con el proveedor para solucionar este problema
. Est:
fcepter | Cenar [Esc] |

5. Cuentas de correo electrénico

En este mantenimiento, es donde se van a definir las cuentas de correo electronico que se podran utilizar para
realizar los envios.

7 Cuentas de correo electrénico. Mantenimiento [m] b3

Hemamientas +

-] Cuenta de Allonso alfonso lopez@nedatec. com SMTP [basico) 1
-] Cuenta de Francisco Sanchez Martinez paco. sanchez@nedatec. com SMTP [basico) 2
(=] Cuenta de lvén Sanchez Saez ivan sanchez@nedatec. com SMTP [basico) 1
o []  CuentadeJoaquin Femandez joaquin femandez@nedatec. com SMTP [basico) 1
o @ Cuentade Outlook <El configurado en Outlock> Dutlook local 5
o [ Google QAuth desancllo.nedatec@gmail.com SMTP (D8uth] 9
0 [ SS5DP - Cuenta de notificaciones de coordinacisn cae@prueba.es SMTP [basico) 4
0 [ 55DP - Cuenta de notificaciones genersl sopote@prevengos. com SMTP [basica] 3
-] Cuenta genesal de |a empresa soporte@prevengos. com SMTP [basica) 2

K Cerar [Esc) ‘

Si no se ha definido ninguna cuenta, por defecto veran que aparece una cuenta de 'Outlook’, esta cuenta esta
predefinida, para aquellos que quieran utilizar el Outlook instalado en el equipo, para realizar los envios. Esta
cuenta no es modificable por el usuario. Lo Unico que podra hacer es indicar que entidades utilizan esta cuenta, o
si quiere desactivarla, para que no se pueda utilizar.

Para crear una nueva cuenta, debera pulsar sobre el menl 'Cuentas de correo' y pinchar sobre la opcion 'Nueva
cuenta de correo'. A continuacion, mostraremos lo diferentes apartados de la ficha de datos de la cuenta de correo
y las opciones de configuracion de la misma:

5.1. Tipos de cuenta



En prevengos existen cuatro métodos principales para configurar el envio de correos electronicos.

* SMTP bésico: Es el método tradicional de envio de correo.

« SMTP OAuth: Utiliza el protocolo de autorizacién abierta sobre SMTP. Permite autenticar mediantes tokens
en lugar de contrasefias de texto plano. Es un filtro mayor de seguridad que el SMTP basico.

« Exchange Server: Conexion directa mediante protocolos especificos de servidores Microsoft Exchange.

» Microsoft Graph: Es el método de conexibn mas moderno y seguro de Microsoft, ofrece seguridad y
estabilidad. Usa una llave digital Unica de aplicacion gestionada desde Azure.

Para garantizar una configuracién correcta, es posible que necesite ayuda de su informéatico para que le
facilite los datos de su cuenta de correo y qué tipo de autenticacion deben de usar en su caso particular.

5.2. Datos de la cuenta

En este apartado se indicaran los siguientes datos:

Datos de la cuenta de email X
CLENTA DE EMAI [ |
1. Datos de la cuenta Cuenta: | Cuenta general de I empresa

2. Plantilla de envio Coireo electiénice: :sopmts@prevengns.omn
3, Entidades asociada: Remitente: NEDATEC CONSULTING
4. Acciones ] A erwiar, indicar como nombire del remitente el nombre del usuario que realiza el envio
5. Tiabajos Datos de configuracién:
6. Estado [ Configurar la cuenta wilizando una planitila
Planiills de cuerta
Tipo de cuenta

L] SMTP bésico Exchange Server

(] SMTP Dauth URL servidor

Exchange Server Wersion: 2%

[ Microsoft Graph [CJEl servidor precisa una conesidn cifrada (S5L]

[ Mi sesvidor requiete autentificacisn

Usuaric:

Conlrasefia.

Tiempo de espera entre envios

Esperar [200 | milisegundos entie envios

Cenar [Esc]

¢ Cuenta. Nombre identificativo que quieran asignarle a la cuenta

e Correo electronico. Sera la direccién de correo que se utilizard para el envio en esta cuenta.

* Remitente. Nombre que aparecera en los emails enviados como remitente de los mismos. Si la

cuenta esta asociada a varios usuarios y se desea que el nombre del remitente coincida con el del
usuario que envia el mensaje, es necesario seleccionar la opcion ‘Al enviar, indicar como nombre del
remitente el nombre del usuario que realiza el envio'.
Por ejemplo, en la configuracion de la cuenta, podemos indicar como remitente "Nedatec Consulting",
pero el correo lo envia el usuario "Roberto Collados". Si el check esta desactivado, llegara como
remitente "Nedatec Consulting”, mientras que si el check esta habilitado llegard como remitente
"Roberto Collados".

« Datos de configuracion:

Configurar la cuenta utilizando una plantilla. Si disponemos de multiples cuentas con
idénticos datos de tipo de cuenta, servidor SMTP, puerto y credenciales de autenticacion, es
posible configurar plantillas con esta informacion para no tener que introducirla de nuevo cada
vez que se establece una cuenta con los mismos datos. Para ver como configurar plantillas,
consultar el apartado de Plantillas maestras de cuentas de correo electrénico.

Tipo de cuenta. En este bloque tendran que indicar si el sistema de envio que se va a utilizar.
En funcién de la cuenta de correo que quiera usar en Prevengos, tendra que usar un tipo u


file:///C:/Soporte/IIS/AyudaOnLine/help/plantillasmaestrasmails

otro.
o SMTP Basico, utiliza un método de autentificacion basico. Si seleccionamos esta
opcion, tendremos que configurar los siguientes datos.

Datos de la cuenta de email x
CUENTA DE EMAIL 1 - Datos de la cuenta de email

Cuenta: [Cuenta general de Ia empresa |

Coreo electrdnico: | o ]
[NEDATEC CONSULTING ] [nombe del remiterie con el que llegaré el mai)

[ & enviar, indicar como nombre del remiterte el nombre del ususiio que realiza el envio

Datos de configuracién:
[ Configurar la cuenta utizando una plantila

Plantila de cuenta: JE

Tipo de cuenta

[AASMTP bésico . SMTP basico
[]SMTP Oéuth | Servidor SMTP: | ]
[ Exchange Server SRR
[ Microsoit Gragh . Componente a utilizar
O MailBes [Camponenite de terceros. Pemmits habilitar los dltimas protocales de seguidad. Recomendada)

O Nalivo de'Windows  [Componerite nativo de framework. No incorpora los Gltimos protocolos de seguidad)

[IE1 servidor precisa una conesitn cifrada (SSL)
] Mi servidor requisre autentificacidn

Ususio: | ]

Contrasefiy, e |ﬁ

[ Solicitar & usuatio que termine de configurar la cuenta

Tiempo de espera entre envios |
Espesar (200 | misegundos enlie envios &F Probar configuracin de la cuenta

[ Acepwr || Cemar [Esc] |

= SMTP OAuth. Sistema de envio con método de autentificacion mas avanzado, el cuél
necesita otras opciones de configuracidon. La mayoria de proveedores estan exigiendo
este tipo de autentificacion para el envio de correos desde aplicaciones.
Para poder utilizar cuentas OAuth, tanto de Google como de Microsoft, es necesario
autorizar el acceso a las APIs de Google o de Microsoft. Para mas informacion sobre
estas configuraciones, dirigete al apartado 'Gestién de cuentas OAuth' del presente
manual.

Datos de la cuenta de email x
CUENTA DE EMAIL 1 - Datos de la cuenta de email

Cuenta: |Cuema general de |3 empresa J

Correo electrinico: |soporte@prevengos com ]

|NE DATEC CONSULTING | [nombie del remitente con el que Begard el mail)

[ & enviar, indicar como nombre del remitente el nombre del usuario que realiza el envio

Datos de configuracién:
] Configusar la cuenta utlizando una plantilla

Pl o cusrt 4|

Tipo de cuenta
[ SMTP bésico
[ SMTP 0Auh Servidar SMTF: |
[J Exchange Server Pueto SMTP:

[ Microsoft Graph Proveedor ®Googe (O 0fice365 (O 0o

SMTP OAuth

Scope
Url redirect

Token de autenticacién

(] Solicitar &l usuario vinculado que termine de configurar la cuenta , : %
Estado actual <No configurado> izt i

Tiempo de espera entie envios

Esperar milisegundos entre envlos 4 Probar configuracién de la cuenta ‘

Acepta ][ Coner el |




= Exchange Server. Para las cuentas de correo que utilicen este sistema de envio

Datos de la cuenta de email X
CUENTA DE EMAIL 1 - Datos de la cuenta de email

Cuenta: [ Cuenta general de la empresa ]
[

Coneo com |

‘NEDAIEE COMSULTING | [nombre del remitente con el que Begard el mail]

[C] Al enwiar, indicar como nombre del remitente: el nombre del usuario que realiza el envio

Datos de configuracion:
] Configusar la cuenta ullizando una plantilla

Plantila de cuenta: R
Tipo de cuenta
[JSMTP béss Exchange Server
CISMTP Dauh URL servidor. |
] Exchange Server Versién: | .
[ Miciosoft Graph I El servidor precisa una conesidn cifrada (SSL)
] Mi servidor requiere autentificacion
Usuiario:
Contrasefia R

Sobcitar al usuario que termine de configurar la cuenta

Tiempo de espera enlie envios |
Esperar milisegundos enlre envios 4 Probar configuracién de |a cusnta |

Aeeptar Cenar [Esc] |

* Microsoft Graph. Para establecer la conexion es indispensable contar con los
siguientes parametros que se configuran en azure:
- ID Directorio: Identificador unico de la organizacion.
- ID Cliente: Identificador de la aplicacion autorizada para el envio.
o Secreto de cliente: Llave de seguridad para la validacion del servicio.

Consideraciones importantes: Las cuentas configuradas mediante MS Graph no
permiten la modificacion manual del nombre del remitente, ya que este parametro es
gestionado directamente desde la plataforma azure.

Datos de la cuenta de email X
CUENTA DE EMAIL
1. Datos de la cuenta Cuenta: | Cuenta general de |a empresa |
2 Plantila de envio Coneo electidnico: |soporte@prevengas.com |
3. Entidades asociadas Remitente: Se utiizara el nombre indicado en MS Graph
4. Acciones
LU Datos de
6. Estado [ Configurar la cuenta wiizando una plantila
Plarils de cuerta B E
Tipo de cuenta

[ SMTP bésico | MS Graph

[C]SMTP Qi 1D Directorio [ |

W | ID Cliente [ |

Microsoft Graph | Secwtode clente | I

Tiempo de espera entre envios ||
Esperar millsegundos enie envios 4 Probar configuracién de la cuenta |

Aoeler || Conar [Esc) |

En todas las configuraciones de los tipos de cuenta, excepto Microsoft Graph existe el check



'Solicitar al usuario que termine de configurar la cuenta'. Este check se utilizara si la persona
gue crea las cuentas, no conoce los datos de autentificacién de la cuenta, de esta manera,
cuando el usuario intente enviar el primer email, se le solicitara que cumplimente los datos de
autentificacion, quedando estos guardados en la configuracion de su cuenta para proximos

envios.

2 Credenciales para el envio de mails

Debe indicar las credenciales para finalizar la confiquracion de la cuenta de cormeo electronico.
Indique laz credenciales de la cuenta para permitir &l efvio de email utiizando esta cuenta.

Cuenta de envio:: Chema Ldpez

Corren electrdnico:  chema lopezi@inedatec. canm

HEHHRHRRERRRNR

Contrazefia

Establecer contrasefia

Finalizar cenfiguracién
3 Cenar [Esc]

Passwaord configurado correctamente

;Desea probar la configuracion de la cuenta?

No

Este check solo serd efectivo si existe una asociacion previa de usuario de Prevengos con la
cuenta de correo que esta configurando ya que es necesario que el usuario de Prevengos
intente realizar un primer correo para que se le pidan las credenciales.

o Tiempo de espera entre envios. El usuario si lo desea, podra definir el tiempo de espera
entre envios en milisegundos, con el fin de evitar que se detecten muchas conexiones con el
servidor de correo. Es recomendable utilizarlo si su proveedor aplica restricciones en el nimero
de envios por hora. Ajustando este parametro podra evitar superar este limite.

En la parte inferior derecha del formulario, encontraran un boton con el que probar la configuracion de la cuenta, de
manera que puedan confirmar que el envio se realiza correctamente con la configuracion realizada.

5.3. Plantilla de envio

Permite, si desea usarlo en el envio de e-mails, cargar una firma de correo mediante una plantilla HTML y un logo
con el menu Plantilla, tal y como se explica en la guia Configuracién firma HTML para el envio de e-mails.
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2 - Plantilla de envio

Plantilla de envio
Silo desea, puede afadir una plantila HTML para los envios de mails en la que pueda incluir su logo y olios disefios de forma similar a coma o hace Dutiook

[wélido solo en MailBee p'windows).
Esta plantilla cerd utiizada por cualquier usuano y/o sistema que envie emals ublizando esta cuenta
(Bl 7]
Plantilla >
|AIL Cuentas#8\PlantillaMail. htm
Logetipo £

JAIL Cuentas#8\Logotipo.png

[¥ Erwviar usando plantila HTML pessonaizada

fceptar | Cenar [Esc]

NOTA: La plantilla est4 en cédigo html, se debe tener conocimientos sobre este lenguaje para poder editarla. La
edicién de esta plantilla debe realizarla el usuario y no esté incluida la edicion de la misma en el mantenimiento de
la aplicacion.

5.4. Entidades asociadas

En este apartado, podra indicar que entidades del sistema y qué usuarios utilizardn esta cuenta de correo.
También determinar si serd la cuenta por defecto de cada una de ellas, en el caso de que tengan asociadas varias
cuentas de correo. Podréa afiadir, quitar o establecer como cuenta por defecto las entidades asociadas, usando el
menu 'Entidades'. Al marcar que es la cuenta por defecto de una entidad, estara indicando que si esa entidad tiene
asociadas varias cuentas, al enviar un email se tomaré esta cuenta como la cuenta de envio predeterminada. En el
momento del envio, el usuario podra cambiar esta cuenta por otra.

Datos de la cuenta de email X

CUENTA DE EMAIL 3 - Entidades asociadas a la cuenta de envio

Debe indicar qué usuarios o procesos pueden hacer uso de la cuenta de envio.
Los usuarios de Prevengos pueden estar vinculados 3 més de una cuenta de envio por ko que serd necesario establecer una por defecto.

= Entidades +

4+ Acoines o e ([ |
= “Web de control de accesos

= “Web de empresas, Wabajadores y contiatas
— Web del técrico

0 Ivén Sénchez Sdez

£ JOAQUIN FERNANDEZ OLIVA

1 Maribel Sivera Gisbert




Los envios de emails de los trabajados dependientes de las entidades relacionadas con la cuenta de correo, se
enviaran a través de esta cuenta, a no ser que se especifique otra cuenta concreta directamente en el trabajo
correspondiente.

Las entidades de sistema: Prevengos central, servicio SSDP vy las distintas webs solo podran tener una cuenta
asociada. Si lo intenta asociar a una cuenta y ya tiene, lo borrara de la cuenta en la cual estuviera asociada y lo
afadira en la nueva.

Con respecto a la vinculacién de cuentas de correo con usuarios, esta asociacion también podra llevarla a cabo
desde el mantenimiento de usuarios.

5.5. Acciones

Similar al apartado anterior, pero en este caso con las acciones (recuperar contrasefia, activacion de usuario
web...) en las que desde Prevengos se puede realizar envios de email. Por lo que en este apartado, podran indicar
si la cuenta que se esta configurando sera la encargada de realizar estos envios. Podra afiadir o quitar acciones
mediante el menu desplegable 'Acciones' que encontraran en la parte superior del listado.

En cada accién podra definir un correo distinto al que tenga definido la entidad, por ejemplo, tener un correo
genérico para los envio desde la web pero para la accién de recuperar contrasefia quiere definir una cuenta tipo
'noreply@prevengos.com'.

Datos de la cuenta de email X
DE EM \ c ¢ alac : ]

Puede configurar que s utiice esta cuenta sempre que s realicen las acciones indicadas

1. Datos de la cuenta
2. Plantila de envio

3. Entidades asociadas
Acciones [agupadas por entidad)] Cuenta asociada a la accidn

5 Tiabaios Prevengos central

Acciones v

6 Estado Doble factor Google OAuth

Recuperar contrasefia Google DAuth

Web de bajadores y

Dioble factor iC th =

‘Web del técnico
Doble factor i i =

Recuperar contrasefia ic =

‘Web de control de accesos
Doble factor i atf -

Recuperar contrasefia g ith [ ]

Aceplat | Cenar [Esc]

Estas acciones s6lo pueden estar asociadas a una cuenta de correo, por lo que si tenemos una accién asociada a
una cuenta de correo, y le asociamos otra cuenta, se borrara la vinculacion con la cuenta anterior, quedando
vinculada solo la nueva cuenta.

Si en la columna 'Cuenta asociada a la accion' el texto aparece en color negro y el icono , qQuiere decir, que
cuando se realice este envio se va a mandar por la cuenta que ha definido expresamente.

En el caso de que el texto de la columna 'Cuenta asociada a la accién' es gris junto con el icono , significa que
no ha definido una cuenta especifica para esta accion en concreto, con lo cual, mandara con la que tengan
asociadas las entidades (Web de empresas, trabajadores y contratas, Web del técnico, Web de control de
accesos).


http://crearusuario

En el caso de la accién Activar usuario web, la cuenta definida por el sistema es aquella asociada a la entidad del

usuario activo que crea el usuario web " con lo cual si quiere que las activaciones de usuarios web siempre se
manden con la misma cuenta con independencia de quién lo genere, debera asociar la cuenta deseada en esta
accion.

En caso de que se visualice el icono d
completamente configurada.

, S€ nos advierte de que la cuenta asociada al trabajo no esta

5.6. Trabajos

En este punto también podré indicar si hay algun trabajo de envio de emails programados, que debe utilizar esta
cuenta (notificaciones CAE, notificaciénes de agenda médica...). Para vincular trabajos a la cuenta, deberan usar el
menu despletable 'Trabajos'.

En cada trabajo podra definir un correo distinto al que tenga definido la entidad, por ejemplo, tener un correo
genérico para las notificaciones a los usuarios cuando se publica un documento en la web pero para el trabajo del
envio automatico del recordatorio de cita quiere definir una cuenta tipo 'noreply@prevengos.com'

Datos de la cuenta de email %

[ 5.Tebagsawciadosalacuemadeenvio |
T F"ugdacmliguameaeuiliu.csldac:aﬁpafewal]iwh:hebeioe;ndcledoe )
zmuﬂ*w'o Se utlizars esta cuenta aunque la entidad (o usuano) no esté asociada a la cuenta.
Tiabajos +
3. Entidades asociadas
Timos ] Trabak par enlided) [ Cuenta asaciada al rabai [ ]
SSDP - Servicio de sincionizacidn de datos
£ Motificaciones de citas médicas Google DAuth -~ ]
Aceptar | Cenar [Esc] |
Si se ha definido una cuenta de correo para uno de los trabajos aparecera el icono . Si no, aparecera el icono

—=. El primero hace referencia a una cuenta de correo y el segundo a la entidad (SSDP - Servicio de
sincronizacion de datos).

En aquellos casos en los que no se defina una cuenta de correo, los mails se enviaran desde la cuenta de correo
asociada a la entidad SSDP - Servicio de sincronizacion de datos.

5.7. Estado

En este punto podra desactivar o activar la cuenta y ya no podra ser utilizada.



Datos de |2 cuenta de email X

CLUEMNTA DE EMAIL 5 - Estado de la cuenta

1. Datos de ls cuenta Estado de la cuenta
2 Plantila de envio ] Activa
3. Entidades asociadas .

D do por: I
4. Acciones o

Fecha desaclivacion:
5. Trabajos

Motivo desactivaciin:

Activar cuenta de email [ Desactivar cuenta de email

feeptar | Cenar [Esc]

6. Trabajos

En este formulario podremos ver los trabajos existentes en Prevengos. Estos trabajos son envios de emails
programados en Prevengos. Desde aqui, utilizando el ment 'Herramientas', el usuario podra asignar a cada
trabajo, la cuenta de correo que debera usar cada trabajo cuando realice los envios de email de forma similar a
como se explica en el punto anterior.

B Trabajos de envio de notificaciones. Mantenimiento m} X
Henamientas
Tiab s por entidad)
SSDP - Servicio de sincronizacion de datos
20 CAE: Notificaci de di ick i de publicar Cuenta de técnicall 2
[0 CAE: Notificaci de aha/dh tivacion de Cuenta general de la empresa -
[ CAE: Nolificaciones programadas de progecto Cuenta de tecricoll2 2
5 Matificaciones de citas médicas Cuenta general de la empresa B
% Concelar [Ese] |

Si se ha definido una cuenta de correo para uno de los trabajos aparecera el icono . Sino, aparecera el icono



= . El primero hace referencia a una cuenta de correo y el segundo a la entidad (SSDP - Servicio de
sincronizacion de datos).

En aquellos casos en los que no se defina una cuenta de correo, los mails se enviaran desde la cuenta de correo
asociada a la entidad SSDP - Servicio de sincronizacion de datos. Estos casos los podra diferenciar porque en la
imagen aparece la cuenta de correo en color gris, a diferencia de los trabajos para los que si se ha definido una
cuenta, que aparecera en color negro.

6.1 Detalle de los Trabajos

A continuacién se va a exponer el detalle de cada uno de los Trabajos:
CAE: Notificaciones de documentacion pendiente de publicar

- Si se ha habilitado el envio de notificaciones automéaticas via mail de avisos a las contratas y/o empresas
sobre el estado de su documentacion CAE en la configuracion del SSDP, los correos electrénicos se
enviaran desde la cuenta aqui establecida. Si no tiene definida una cuenta de correo para esta accidon se
usara la asociada a la entidad SSDP - Servicio de sincronizacién de datos.

CAE: Notificaciones de alta/desactivacion de empresas

- Si se ha habilitado en un proyecto CAE el envio de notificaciones de las empresas que han sido de alta o
de baja, los correos electronicos se enviaran desde la cuenta aqui establecida. Si no tiene definida una
cuenta de correo para esta accién se usara la asociada a la entidad SSDP - Servicio de sincronizacién de
datos.

CAE: Notificaciones programadas de proyecto

- Si se ha habilitado en un proyecto CAE el envio de notificaciones sobre el estado de documentacién de las
empresas, los correos electronicos se enviaran desde la cuenta aqui establecida. Si no tiene definida una
cuenta de correo para esta accién se usara la asociada a la entidad SSDP - Servicio de sincronizacién de
datos.

Notificaciones de citas médicas

- Si se ha habilitado el envio de notificaciones automaticas via mail de las préximas citas médicas de los
trabajadores en la configuracion, los correos electronicos se enviaran desde la cuenta aqui establecida. Si
no tiene definida una cuenta de correo para esta accion se usara la asociada a la entidad SSDP - Servicio
de sincronizacion de datos.

Notificaciones a usuarios web con documentos pendientes de descarga

- Si se ha habilitado este aviso, los correos electronicos se enviaran desde la cuenta aqui establecida. Si no
tiene definida una cuenta de correo para esta accion se usara la asociada a la entidad SSDP - Servicio de
sincronizacion de datos.

Para este caso, esta notificacion debe ser configurada aqui. Para editarla, puede hacer click derecho sobre
la misma y pulsar sobre "Editar trabajo":
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5 Trabajos de envio de netificaciones. Mantenimiento o X

Edieisn

Trabajos [agrupados pot enlidad) ICusrts de comres asociads
5SDP - Servicio de sincronizacitn de datos
(CAE: Notificaciones de documentacién pendiente de publicar L senta de nolificacions tal -
ICAE: Notificaciones de aba/desactivacion de empresas C uenta de nes g -—
(CAE: Motificaciones progiamadas de proyecto [ serita de noti . etal =
Nolificaciones de cilas médicas DF - Cuenta de nolificaciones o =

ED Holificacionss & ususiios web con documentos pendienies de descaigs S5DP - Cuenta de nolificaciones geneal
ditar trabajo

Afadir cuenta [+] 51 Programacién de los notificaciones de usuarios web con documentos pendientes de descargs o x

Eliminar cuenta aseciada [Supr] Edicin

Tiabaio Emp| Cen Tiab  Hoa | Lu [Ma| Mi | Ju| Vi [Sa| Do |Dissmes
Documenios pendisnies de descargar 1515

H Cenar [Esc]

Puede crear uno o varias programaciones para que se envien a todos los usuarios web que tengan
pendientes de descarga algiin documento que se haya publicado. Cada programa podra estar destinado a
los usuarios de rol empresa, del rol centro o de rol trabajador, de manera que pueda decidir a qué tipos de
usuarios incluir en cada programa.

Podra establecer también si necesita que le trabajo tenga una periodicidad semanal (indicando los dias de la
semana) mensual (indicando el dia del mes) o si solo lo necesita para una vez (indicando la fecha de envio).
Con todo, podra indicar la hora de inicio del trabajo. Por ejemplo, puede programar un envio mensual el dia
1 de cada mes y que se inicie a las 08:00.

Usuarios web con decumentos pendientes de descarga X

" Trabajo detenido o deshabilitada
= ;

Hombre del trabajo
|Documentos pendientes de descargar

Programacion del trabajo
Lu Ma M Ju Wi 55 Do

" Semanal Diasdelasemans: [~ [~ [ [ [ [ [

&+ Mensual Dias del mes: |01 [Indicar los dias del mes separados por comas]
" Una vez Fecha de envio: 17/03/2025 [Se enviard el mail sdlo una vez en la fecha indicada)
Hora de inicio del trabajo: 8:00 [Iniciar el trabaio a la hora indicada)

Roles de usuarios web a notificar:
v Empresa
¥ Centro de trabajo

¥ Trabajador

Correo electrénico

Asunto:

IDocumentos sin descargar

Mensaje:

Existen [NUM_DOCS] documentos pendientes de descarga en el portal web. Acceda a la siguiente <a ~
href=TURL] "=URL</a> para acceder.

Recuerde gue su usuario de acceso es: <b=[LOGIN]</b>

Listado de elementos con documentos pendientes:
[ELEMENTOS]

" Aceptar 3 Cenar [Esc]



En cuanto al asunto y al mensaje, podra indicar el nimero de documentos sin descargar utilizando el
marcador "[NUM_DOCS]". Ademas, también podra indicar el nombre del elemento al que accede el usuario
web (Empresas, centros o trabajador). De esta manera, se puede conseguir un resultado similar al de la
siguiente imagen:

De: Cuenta de la empresa <soporte@nedatec.com>
Enviado el: martes, 11 de marzo de 2025 9:59
Para: Nedatec <soporte@nedatec.com>

Asunto: Tiene documentos pendientes de descarga

Existen 53 documentos pendientes de descarga en el portal web. Acceda a la siguiente UBL para acceder.
Recuerde que su usuario de acceso es: Nedatec

Listado de elementos con documentos pendientes:
Empresa: Nedatec Consulting (53)

Un saludo

7. Acciones

En este formulario el usuario visualizara las acciones disponibles en Prevengos. Estas son acciones que ejecutan
los usuarios en Prevengos, a raiz de las cuales el sistema puede enviar un email.

El mend Herramientas permite modificar la cuenta asociada con las opciones:

¢ Afadir cuenta. Permite establecer una cuenta de correo distinta a la cuenta definida por el sistema, que es
aquella a la que se ha asociado la entidad Prevengos central.
¢ Eliminar cuenta asociada. Establece como cuenta de correo aquella definida por el sistema.

B Acciones. Mantenimiento (m] X

Hemamientas

Acciones [agrupadas por entidad) Cuenta de correo asociada
Prevengos central

Recuperar contraseiia Cuenta general de la empresa =

Activar ususiio web

Doble factor uerta general de la empresa B

SSDP - Sewvicio de sincronizacion de datos

Motificacidn de rechazo de documentacidn de Coordinacidn Cuerita de técnicoll
Motificaciones de la plataforma de formaciin extema Cuenta de tecricol2
Web de . trabaj; [

Recuperar conlrasefia uerta general de la empresa =

Doble factor uenta general de la empresa =

Web del técnico

Recuperar contrasefia

Doble factor

Web de control de accezos
Recuperar contrasefia Cuenta general de la empresa =

Doble factor Cuenta general de la empresa =

3¢ Cancelar [Esc]

El color del texto en campo Cuenta asociada a la accion indica la configuracion realizada. Si el texto de la columna



es junto con el icono , significa que tiene la cuenta que tiene la entidad asociada; si aparece en color

negro y el icono , indica que se ha asignado una de las cuentas de correo disponible para realizar el envio.

En el caso de la acciéon Activar usuario web, la cuenta definida por el sistema es aquella asociada a la entidad del

usuario activo que crea el usuario web . Con lo cual si quiere que las activaciones de usuarios web siempre se
manden con el mismo usuario con independencia de quién lo genere, debera asociar la cuenta deseada en esta
accion.

En caso de que se visualice el icono ™, se nos advierte de que la cuenta asociada al trabajo no esta
completamente configurada.

7.1 Detalle de las Acciones

A continuacién se va a exponer el detalle de cada una de las Acciones:
Prevengos central

- Recuperar contrasefia. Al abrir Prevengos de escritorio, si el usuario no recuerda su contrasefia puede
pulsar sobre "Olvidé mi contrasefia" para recibir un correo electrénico. Si no tiene definida una cuenta de
correo para esta accion se usara la asociada a la entidad Prevengos Central.

- Activar usuario web. Desde el Modulo Web de Prevengos, al enviar un mail de activacién de usuario web,
podra definir una cuenta de correo para esta accion. Si no la tiene definida se usara la que define el sistema
de manera predeterminada: cuenta de correo de cada usuario de Prevengos.

-Doble factor. Si activa el doble factor para acceder a Prevengos de escritorio en la configuracién, se enviara
un mail al usuario de Prevengos que intente acceder a la aplicacion. Si no tiene definida una cuenta de
correo para esta accion se usara la asociada a la entidad Prevengos Central.

SSDP - Servicio de sincronizaciéon de datos

-Notificacion de rechazo de documentacion de Coordinacion. En el momento de rechazar un documento en
el Médulo CAE, se envia un mail de notificaicion a la empresa a la que se ha rechazado el documento. Si no
tiene definida una cuenta de correo para esta accion se usara la asociada a la entidad SSDP - Servicio de
sincronizacion de datos.

-Notificaciones de la plataforma de formacion externa. Si no tiene definida una cuenta de correo para esta
accion se usard la asociada a la entidad SSDP - Servicio de sincronizacién de datos.

Web de empresas, trabajadores y contratas

- Recuperar contrasefia. Al ir a portal web de empresa, centro, trabajador o contrata, si el usuario no
recuerda su contrasefia puede pulsar sobre "He olvidado mi contrasefia" para recibir un correo electronico.
Si no tiene definida una cuenta de correo para esta accién se usara la asociada a la entidad Web de
empresas, trabajadores y contratas.

- Doble factor. Si activa el doble factor para acceder a su portal web en la configuracién, se enviard un mail
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al usuario web que intente acceder a la aplicacién. Si no tiene definida una cuenta de correo para esta
accion se usard la asociada a la entidad Web de empresas, trabajadores y contratas.

Web del técnico

- Recuperar contrasefia. Al ir a portal web del técnico (WebApp), si el usuario no recuerda su contrasefia
puede pulsar sobre "He olvidado mi contrasefia" para recibir un correo electrénico. Si no tiene definida una
cuenta de correo para esta accion se usard la asociada a la entidad Web del técnico.

- Doble factor. Si activa el doble factor para acceder a su portal web del técnico (WebApp)en la
configuracion, se enviara un mail al usuario web que intente acceder a la aplicacion. Si no tiene definida una
cuenta de correo para esta accion se usard la asociada a la entidad Web del técnico.

Web de control de accesos

- Recuperar contrasefia. Al ir a portal web del Control de Accesos (Vigilante), si el usuario no recuerda su
contrasefia puede pulsar sobre "He olvidado mi contrasefia" para recibir un correo electronico. Si no tiene
definida una cuenta de correo para esta accion se usard la asociada a la entidad Web de control de
accesos.

- Doble factor. Si activa el doble factor para acceder a su portal web del Control de Accesos (Vigilante) en la
configuracion, se enviara un mail al usuario web que intente acceder a la aplicacion. Si no tiene definida una
cuenta de correo para esta accion se usara la asociada a la entidad Web de control de accesos.

8. Gestion de cuentas OAuth

Para poder utilizar cuentas OAuth tanto de Google como de Microsoft, es necesario configurar y habilitar el acceso
a APIs de estos proveedores, a continuacion, vamos a indicar los pasos a seguir para realizar esta configuracion.

Debe tener en cuenta que la informacion que le mostramos a continuacion, esta extraida de manuales de Google y
Microsoft, por lo que cualquier duda sobre esta configuracion, debe resolverla directamente con estos proveedores.

« Configuracién de APIs de Google.
o Paso 1: Acceder a la pagina de credenciales

https://console.developers.google.com/apis/credentials?hl=es

Paso 2: Crear una credencial. Seleccionar "Crear credenciales" y en el desplegable
seleccionar "ID de cliente de Oauth"

En el tipo de aplicacion seleccionar "Aplicacion de Escritorio" y ponerle el nombre que desee (por
ejemplo, Prevengos). Debe tener en cuenta que serd el nombre que aparecera en la pantalla de
consentimiento al usuario final.

Si todo ha ido bien apareceran en pantalla los datos que necesita para configurar
OAuth en Prevengos: ID de cliente y secreto de cliente.

Los datos que deben colocar en la configuracion de la cuenta en Prevengos son:

Servidor SMTP smtp.gmail.com
Puerto SMTP 587
Proveedor Google
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URL Autorizacion https://accounts.gooqgle.com/o/oauth?2/v2/auth

URL Token https://www.googleapis.com/oauth2/v4/token

ID Cliente El que aparezca en pantalla

Secreto de cliente El que aparezca en pantalla

Scope https://mail.google.com email

Url redirect urn:ietf:wg:oauth:2.0:00b

Datos de la cuenta de email X

CUENTA DE EMAIL 1 - Datos de la cuenta de email

1. Datos de la cuenta Cuenta: [

2. Plantila de envio Coueo electrénico: |

Remitente: | [nambre del remitente con el que legard el mai)
™ Al enviar, indicar como nombre del remiterte el nombre del usuatio que realiza el envio
Datos de
I™ Configurar la cuenta utiizando una plantilla
Planilla de cuenta: | ®

Tipo de cuenta
[~ SMTP basico
[ [SHTE hiiH Servidor SMTP: [smip. gmail.com
T — Puerto SMTP: I

Provesdor: % Google (" Dffice 365 © Oho

SMTP DAuth

URL Autorizacion Ihnps {laccounts.google. com/ofoauth? 2/ suth

URL Token Ihﬂps v googleapis. com/oauth2/vd token
ID Directorio |

ID Cliente |

Secreto de cliente |

Scope | hitps: #/mail google. com email

Uil redwect [umcietf wg oauth 2. D:oob

Token de autenticacién
I Sokcitar al usuario vinculado que termine de configurar |a cuenta
Estado actuat <No configurado>

Tiempo de espera entre envios
Esperar |200 milsegundos entre envios 4 Proban configuracisn de |2 cuenta
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o Una vez hecho esto, debera seleccionar "Obtener tokens" y terminar la configuracion con Google.

o Si quiere ampliar mas informacion sobre la configuracion del acceso a APIs de Google por parte de
terceros, puede consultar el siguiente enlace:
https://developers.google.com/my-business/content/implement-oauth?hl=es

e Configuracion de APIs de Microsoft.

Hasta aqui la configuracién de permisos en el portal de Azure. Con los datos obtenidos, pueden pasar a
realizar la configuracion de la cuenta en Prevengos.

o Registro en Azure.

- Acceder al portal de Azure mediante el siguiente enlace https://portal.azure.com

o Seleccionar la opcién "Azure Active Directory" del panel superior

A continuacion, en el menu lateral izquierdo, acceder a "Registro de aplicaciones”

e}

- En el menu superior, pulsar "Nuevo registro de aplicaciones”
- Informar los siguientes datos:
- Nombre: MailGraph

o Tipos de cuenta compatibles: Indicar el propio dominio de cada cliente.

o URL de redireccion. Seleccionar "Cliente puablico o nativo" y especificar la URL:


https://accounts.google.com/o/oauth2/v2/auth
https://www.googleapis.com/oauth2/v4/token
https://developers.google.com/my-business/content/implement-oauth?hl=es
https://portal.azure.com

https://login.microsoftonline.com/common/oauth2/nativeclient

Pulsar el boton "Registrar"

o En "Informacion general" copiar los dos valores que aparecen en "id de aplicacion (Cliente)" e
"Id de directorio (Inquilino)", ya que lo van a necesitar en la pantalla de configuracion de la
cuenta en Prevengos.

o Configuracién de permisos. A continuacion, se dardn permisos para que la aplicacion pueda gestionar
la sincronizacion:

o En el mend lateral, pulsar el botdn "Permisos de API"
o A continuacion, pulsar "Agregar un permiso”
- Selecciona la API "Microsoft Graph"
o Escoge "Permisos delegados"
En "Mail", selecciona "Mail.Send"
Pulsar el boton "Agregar permisos"” situado en el pié de pagina.

En el menu lateral "Permisos de API", verifica que aparecen estos dos: "Mail.Send" y
"User.read".

Si todo ha ido bien apareceran en pantalla los datos que necesita para configurar
OAuth en Prevengos: ID de cliente y secreto de cliente.

Los datos que deben colocar en la configuracion de la cuenta en Prevengos son:

Servidor SMTP smtp.office365.com

Puerto SMTP 587

Proveedor Office 365

URL Autorizacion https://login.microsoftonline.com/[ID_DIRECTORY]/oauth2/v2.0/authorize
URL Token https://login.microsoftonline.com/[ID_DIRECTORY]/oauth2/v2.0/token
ID Directorio El que aparezca en pantalla

ID Cliente El que aparezca en pantalla

Scope https://outlook.office.com/SMTP.Send offline_access

Url redirect https://login.microsoftonline.com/common/oauth2/nativeclient

- En el parametro "URL Autorizacion" y "URL Token" tendra que introducir manualmente justo en la
parte de la URL donde pone [ID DIRECTORY] la ID Directorio obtenida en la configuracién de la
API de Microsoft aparte de introducirla en su campo correspondiente ID Directorio.


https://login.microsoftonline.com/common/oauth2/nativeclient
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/authorize
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/authorize
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/authorize
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/token
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/token
https://login.microsoftonline.com/%5BID_DIRECTORY%5D/oauth2/v2.0/token
https://login.microsoftonline.com/common/oauth2/nativeclient
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CUENTA DE EMAIL

Cuenta: |

Correo electiénico: |
3. Enlidades asociadas Remitente: | [nombre del remitente con el que llegard el mai)
4 Acciones [ Al enviar, indicar como nombre del remitente el nombre del usuario que realiza el envio
B e Datos de i i
6. Estado I~ Configueat la cuenta utlizanda una plantila
Plantills de cuerta: | ==
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[~ SMTP basico CHIEOARE
¥ SMTP OAuth Servidor SMTP: |smtp. cifice 365, com
P Pueto SMTP: I
Froveedor:  Google  Mfice 368 ¢ Oto
URL Autorizac [Fitgs:#login ftonine. com/[ID_DIRECTORY Voauh2/vZ Vaulhoize
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B e s aiste e ot e Probar confiouracion de s cuenta

| cenar [Esc)

o Una vez hecho esto, debera seleccionar "Obtener tokens" y terminar la configuracion con Azure.

- Sidiera error al generar token afiadir en Azure y en Prevengos: http://127.0.0.1:57122

[ T =1

Inicio > Directorio predeterminado | Informacién general > Registros de aplicaciones > Aplicacion PREVENGOS
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Datos de la cuenta de email

1 - Datos de la cuenta de email

Cuenta: [

3. Entidades asociadas Remitente: [

Datos de
™ Configurar la cuenta utiizando una plantila

[ Al enviar, indicar como nombre del remitente ¢l nombre del usuario que realiza el envio

[nombre del remitente con el que llegaré el mail)

Plantila de cuenta: |

e
| SMTP basico

¥ SMTP QAuth Servidor SMTP:
I™ Exchange Server Puerto SMTP:
Proveedor:

J SMTP DAuth

URL Autorizacion
URL Token

1D Directorio

1D Cliente
Secreto de cliente
Seope

=

|smip.office365,com
587

 Google @ Office365  Oto

|hitps: #/kogin microsoftonline. com/[ID_DIRE CTORY )/ oauth2/v2 0/ aulhorize
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I
I
I

[hitps:/foutiook. office com/SMTP Send offine_access

| viedieet

—
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Tiempo de espera entre envios |
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Token de autenticacion
™ Solicitar al usuario vinculado que termine de configurar la cuenta
Estado actuat <No configurado>
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Sﬁi Brobar configuracitn de [s cuenta

Aceptar I Cerrar [Esc]




