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Auditoria de Prevengos

1. Introduccién

Prevengos dispone de una herramienta de Auditoria de accesos que registra los accesos a los elementos de la
aplicacién y las acciones realizadas por los usuarios del sistema. En concreto, se registran los accesos al sistema y
los accesos o modificaciones sobre datos de trabajadores, tanto datos generales como datos médicos.

Es importante tener en cuenta que esta herramienta no registra otro tipo de acciones como contratos, facturas,
cobros, evaluaciones, planes de prevencion u otros elementos similares.

El acceso a esta herramienta esta restringido a los usuarios administradores de Prevengos. Para acceder, el
usuario debe dirigirse a la pantalla principal del programa y utilizar la ruta Configuraciéon — Auditorias.
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El boton Auditorias se despliega en dos opciones:

e Consulta de accesos a datos de caracter personal Es el acceso a la herramienta de auditoria
propiamente dicha, desde la que el usuario administrador puede consultar los registros de acceso
almacenados en el sistema.

e Borrar registro de auditorias Elimina de forma permanente todos los registros de auditoria almacenados.
Esta accion debe realizarse con precaucién, ya que los datos eliminados no pueden recuperarse.

Configuracion del periodo de retencidn: Antes de utilizar la consulta de auditoria, es recomendable configurar el
periodo de tiempo durante el que Prevengos almacenara los registros. Esta configuracién permite indicar el
namero de meses que se desea conservar la auditoria. Los registros que superen este periodo se eliminaran
autométicamente conforme avancen los meses, manteniendo siempre Unicamente los correspondientes al intervalo
definido.

Por ejemplo, si se establecen 24 meses de retencion, Prevengos conservara los registros de los ultimos 24 meses,
eliminando automaticamente los anteriores a medida que transcurra el tiempo.

Esta configuracién se encuentra en la pantalla principal de Prevengos, tal y como se indica en la siguiente imagen:
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2. Auditoria de Prevengos

La auditoria no deja de ser una consulta donde nos va a facilitar una serie de registros en funcion de los criterios
gue indiquemos.
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Como hemos indicado anteriormente, las opciones disponibles son Consulta de accesos a datos de caracter
personal que da acceso a la auditoria, mientras que con la opcidén Borrar registro de auditorias eliminaremos
todos los datos guardados, atendiendo a la configuracién de meses a conservar que hemos visto en el punto
anterior, debemos tener en cuenta que el borrado es permanente, por lo que una vez ejecutada la opcién de
eliminar, no sera posible recuperar la informacion eliminada.

Al acceder a la herramienta, se hos muestra una ventana similar a la siguiente imagen:
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La pantalla de consulta de auditoria dispone de varios campos de filtrado que permiten acotar los registros a
consultar. Estos filtros se organizan en dos bloques principales:

¢ Acceso a los elementos Permite seleccionar sobre qué elementos del sistema se desea consultar la
actividad registrada. Los elementos disponibles son: entradas y salidas del programa, acceso a datos del
trabajador, planificacion de vigilancia de la salud, historial clinico-laboral, reconocimiento médico, consulta
médica asistencial y formacion del trabajador.

« Tipo de accion realizada Permite filtrar los registros en funcidn del tipo de accién que se desea consultar.
Las acciones disponibles incluyen: acceso y salida de Prevengos, creacion de un nuevo trabajador, lectura
de datos generales del trabajador, modificacion de datos generales del trabajador, eliminacion de datos
generales del trabajador, eliminacion completa de un trabajador, creacién, lectura, modificacién y eliminacion
de datos médicos del trabajador, impresion de datos médicos, exportacion e importacién desde Offline de
datos médicos, y afiadir o eliminar trabajadores en cursos de formacion.

o Es importante tener en cuenta que algunos campos del bloque Tipo de accidn realizada solo estan
disponibles cuando se ha activado previamente el elemento correspondiente en el bloque Acceso a
los elementos. Por ejemplo, para poder filtrar por los registros de entrada y salida de Prevengos, es
necesario tener marcado el check Entrada/Salida de Prevengos en el bloque superior.

Ademas de los filtros por tipo de accién y elemento, la consulta permite acotar los resultados aplicando filtros
adicionales a nivel de elemento:

« Empresa: es posible filtrar por cédigo, nombre o CIF de la empresa.

e Centro de trabajo: permite filtrar por el nombre del centro.

e Trabajador: permite filtrar por nombre, DNI o identificador del trabajador.

« Intervalo de fechas: permite acotar el periodo de la auditoria estableciendo una fecha de inicio y una fecha
de fin.

e Usuario: permite filtrar los registros correspondientes a un usuario concreto de Prevengos.

Una vez configurados los filtros deseados y lanzada la blsqueda, se muestra una pantalla similar a la siguiente
imagen:
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Si se desea exportar el resultado de la consulta de auditoria a un documento de Word, el usuario puede hacerlo
desde el menu desplegable Informes, seleccionando la opcién Imprimir listado actual.



