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Web de Control de Accesos

1. Introduccién

La web de control de accesos es un portal en el que un vigilante o responsable de los accesos a un centro, puede
validar/rechazar la entrada de un trabajador o maquinaria en funcién del estado documental que tenga el mismo y
la contrata a la que pertenece.

Dado que la web de control de accesos solo comprueba la documentacién y da acceso o lo deniega en funcion de
la misma, debemos tener en cuenta diferentes premisas:

« la creacion del usuario web se realiza desde el mdédulo Web, por lo que todo lo referente a este proceso lo
tiene en el manual de gestién de usuarios.

« El usuario web estara vinculado a una puerta de acceso por lo que es necesario crear puertas de acceso
para poder asignarlas a los usuarios de control de accesos. Para ver cdmo crear estas puertas, deben
consultar el manual de puertas de acceso.

« Como hemos comentado anteriormente, a través del control de accesos se verifican los requerimientos
asociados al trabajador, y su empresa, para permitir el acceso a la obra. Dichos requerimientos pueden
formar parte de la documentacion general y la documentacién del proyecto.

La comprobacion esta supeditada a la habilitacién del Grado de requerimiento para la documentacién CAE,
gue se configura en la pestafia Documentacion requerida. DC-G, de la ficha de datos de la contrata, o se
puede predefinir en la Configuracién general CAE.

Una vez accedamos a la web de control de accesos debemos tener en cuenta que, dependiendo del dispositivo
desde el que accedamos, veremos la version escritorio o la versién movil. Dada la diferencia entre ambas, las
vamos a desglosar en diferentes apartados y podemos ver la pantalla principal en ambas versiones en la siguiente
imagen:
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<ESPERANDO IDENTIFICACION>

2. Version de escritorio

Una vez accedamos a la versién de escritorio veremos una pantalla similar a la siguiente imagen:
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Como podemos apreciar, hemos diferenciado por bloques los diferentes apartados que vemos en la web con el fin
de poderlo explicar mejor.

En la parte superior derecha disponemos de una linea de opciones que hemos resaltado con un recuadro rojo. Los
botones que encontramos en este apartado son los siguientes:

« En el primero nos aparece el nombre de la puerta en la que nos encontramos, en la imagen superior seria la
parte en la que pone "NED - ACCESO PRINCIPAL". En caso de que nuestro usuario web de control de
accesos tenga mas de una puerta asignada, podemos cambiar pulsando sobre este boton.

| . . .
. -] pulsando sobre el mismo, accedemos a la herramienta de mensajes, desde la cual podemos ver
mensajes recibidos o enviar un nuevo mensaje.

e = accedemos a la version movil de la web de control de accesos, la cual explicamos en el apartado
Version Movil.

. = con el que entramos en la configuracion de nuestro usuario, desde la cual podemos cambiar el correo
electrénico, indicar que no queremos recibir notificaciones por mail y también nos permite cambiar la
contrasefia de acceso.

« A la derecha de este ultimo boton encontramos las diferentes banderas para cambiar el idioma de la web,
teniendo actualmente disponible el castellano, catalan, euskera, gallego, inglés y portugués.

a}
« M con el que podemos cerrar la sesion del usuario actual con el boton .

Otro blogque que hemos resaltado con un recuadro verde corresponde a las pestafias de los distintos accesos que
podemos gestionar, en concreto el acceso de trabajador o el de maquinaria. Al seleccionar una de estas opciones
nos actualizara el recuadro central de control de acceso, los cuales detallaremos mas adelante.

En el apartado resaltado con un recuadro negro disponemos de diferentes consultas como el Historico de accesos,
personal dentro en este instante o el carnet ltimo acceso que veremos en sus correspondientes apartados.

= .
L , . =" Ambos [entradas y sabdas] . . .,
Por ultimo, el botén situado a la derecha * ' = ¥ dispone de opciones en funcién de la

puerta de acceso donde estemos. Podemos tener la opcién de solo entrada, solo salida o0 ambos.

2.1 Control de accesos

En este apartado vamos a tratar la ventana situada en el centro de la pantalla donde vamos a introducir los datos
del trabajador o maquinaria para comprobar si pueden acceder o no a la obra. La pantalla es similar a la siguiente
imagen:



CONTROL DE ACCESOS = i
Cad. Tarj[F1] Nombre [F3] Empresa [F4]

2 | | | entivicar

Empresa <Esperando identificacion=>

Trabajador <Esperando identfificacion=

<ESPERANDO IDENTIFICACION>

Dentro de esta ventana es donde vamos a introducir los datos para validar al trabajador o maquinaria, en funcion
de lo que hayamos elegido en la parte superior como explicAbamos anteriormente.

En caso de los trabajadores podemos introducir el codigo de su tarjeta de acceso, el DNI/pasaporte, nombre o
empresa a la que pertenece el trabajador. En caso de introducir el nombre de trabajador o la empresa, la web nos
muestra un listado de trabajadores que coincidan con los datos introducidos para que indiqguemos el trabajador que

va a acceder al centro. Solamente en el caso de los trabajadores, disponemos del boton Econ el que el
vigilante puede abrir la webcam de su equipo y "leer" con ella el carnet de acceso del trabajador (cddigo QR o
cbdigo EAN)

En el caso de la maquinaria podemos introducir la referencia/matricula, el nombre o la empresa. Al igual que el
trabajador, en caso del nombre o la empresa, se nos muestra un listado de coincidencias respecto al texto
introducido para que el responsable del control de acceso elija la maquina que va a acceder al centro.

Independientemente de si damos acceso a un trabajador 0 a una maquinaria, la validacion del acceso es similar,
pudiendo ocurrir una de las siguientes circunstancias:

CONTROL DE ACCESOS cad iy e | s CONTROL DE ACCESQS s [ ontrern e
B 1234567898 B 1234567898

Eroems 00 Bapeess depria s Evaeis 00 Empresa de Pruba
Trobaiadcr  rabajadoe tens Toador  frabeindortune
Proyect 3123 | Fogeo  mmows
|
Mot Faltan requesimientos ée trabajadar

ACCESO VALIDO FEE R

ACCESO DENEGADO

€3 [F5] Refresear pantaila 2)

2 [75] Refrescar pantalla (5)

Los ejemplos que vemos son para un acceso permitido o denegado, vamos a desglosar en los siguientes puntos
todo lo que conlleva cada uno.

e Acceso Valido. En el momento en el que identificamos al trabajador automaticamente se valida el acceso al

centro. Podemos apreciar que cuando el acceso ha sido valido, aparece un botén en la parte inferior
J_'_ Informacion adicional [F12] . L . o ; )
derecha con el que podemos introducir informacion adicional. Este botén solo
se muestra si la puerta de acceso esta configurada para ello. Dicha pantalla de datos adicionales la
podemos ver en la siguiente imagen:
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CONTROL DE ACCESOS Acceso permitfido a frabajador. Datos adicionales

Datos frabajador

Empresa 00 Empresa de Prueba
CIF 9B7654321A
Trabajador trabajador 1uno
DNI/Pasaporte 1234567898

Datos de acceso

Proyecto 231-123 \
Codigo de tarjeta ooooocooon

Contratacion |_| Horas poradministracion || Llaveenmano  [_] Otros

Zana a la que accede ctividades a realizar Observaciones

Almacen Manfenimienta

Términos y condiciones

Acepta el tratamiento de datos personales (LOPD

" Aceptar [F12] » Cancelar [ESC]

Los datos indicados en la parte superior, como son la Empresa, CIF, trabajador y DNI/Pasaporte ya estaran
indicados. Seguidamente podemos indicar el proyecto (el cual se auto rellena si solo esta incluido en uno), el
cadigo de tarjeta (que también estard cumplimentado si el trabajador ha sido identificado mediante su carnet
de acceso), otra opcidn sera la de indicar el tipo de contratacion (horas por administracion, llave en mano,
otros), asi como poner la zona a la que accede, actividades a realizar y observaciones. Por ultimo, se puede
anotar que el trabajador acepta el tratamiento de datos personales (LOPD).

Una vez el trabajador ha accedido al centro, si volvemos a identificarlo en la web de control de accesos se
producira su salida del centro. Esto es importante dado que disponemos de herramientas, que veremos mas
adelante, para ver los trabajadores en el centro en estos momentos, asi como ver el tiempo que el
trabajador ha estado dentro.

Acceso Denegado. Este caso de denegarle el acceso al trabajador o maquinaria puede darse por
diferentes motivos:
Lo més normal es que el propio trabajador/maquinaria o su contrata tenga algin documento
pendiente obligatorio, en cuyo caso el acceso se deniega. Aunque si éstos estan validados es posible
gue los documentos pendientes sean de las empresas padre (de las que depende) del arbol de
contratacion del proyecto.
También puede ser que se le haya denegado el acceso temporalmente desde la ficha del trabajador
en Prevengos.

o Otra posibilidad es que dicho trabajador, por el trabajo que va a desempefiar, requiera la presencia
del recurso preventivo y éste no se encuentre en el centro. Sobre el recurso preventivo, el proyecto
puede ser configurado en su ficha para que: no se requiera recurso preventivo, se requiera recurso
preventivo, o que la web de control de accesos pregunte si la actividad a realizar requiere la presencia
del recurso preventivo.

o También puede deberse a que el DNI del trabajador forme parte de los DNIs bloqueados para el
acceso a cualquier centro del sistema,;

Otro caso puede ser un error humano debido a no haber incluido el trabajador/maquina dentro del
proyecto en Prevengos;

o Es posible también que se deniegue el acceso si la empresa o el trabajador/maquina estan
desactivados en el sistema, o incluso si el que esta desactivado es la contrata padre del arbol de
contratacion del proyecto;

Otra causa para denegar el acceso a un trabajador/maquina es si esta pendiente de validacion
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porque la contrata le haya cambiado la familia de documentacién desde web;
Por dltimo, también puede dar acceso denegado si se requiere una autorizacion adicional en el alta o
activacion de un trabajador/maquina desde la web.

Si la puerta de acceso se ha configurado para ello, ante un acceso denegado aparecera en la parte inferior

3 J_‘_ Dar entrada manual [F12] o »
derecha el botén con el que el propio vigilante puede permitir el acceso a un

trabajador que lo tiene denegado. Una vez que el vigilante haga clic en esta opcién, se muestra la pantalla
de datos adicionales que vimos anteriormente, salvo que en este caso el encabezado sera de color rojo.

e Salida. Si se registra un control de acceso de un trabajador que estd actualmente dentro del centro, es
decir, del cual se ha registrado previamente una entrada valida, al poner de nuevo sus datos, el sistema
registrara automaticamente la salida del trabajador del centro. El registro de salidas, dependera de cdmo se
haya configurado la puerta, es decir, si en la misma pueden registrarse salidas asi como el "tiempo maximo
de estancia en el centro". Para ver mas informacion sobre la configuracion de las puertas, pueden consultar
el manual de configuracion de puertas.

Independientemente de si el acceso es permitido o denegado, es posible mostrar un aviso en pantalla en el
momento en el que va a entrar por el control de accesos. Este aviso se puede activar tanto en trabajadores como
maquinaria, siendo la finalidad del mismo avisar a la persona del control de accesos de un dato relevante sobre el
mismo. Para establecerlo, en funcién del elemento al que queramos activarlo, debemos de hacerlo desde la ficha
del trabajador o en la ficha del inventario. En la siguiente imagen podemos ver como se muestra este aviso al darle
acceso al elemento y cdmo podemos apreciar, el hecho de ponerle un aviso obliga a realizar una entrada manual.

CONTROL DE ACCESOS Cod. Tarj [F1] DNI/Pasaporte [F2] m Empresa [F4]

ﬂ TRABAJADOR

Empresa Contrata Carfagena
Trabajador Trabajador Contrata

Proyecto 0001 - Proyecio Prueba Javi

Motivo Este es un aviso sohre el trabajador

X [F5] Cancelar operacion actual J.,, Dar entrada manual [F12]

Ademas, en esta otra imagen se aprecia que se pueden ver los documentos por los que se le deniega el acceso a
un trabajador o maquina si se hace click sobre el icono del documento justo al lado de "Mostrar motivo compleo

(Fll)" _LLuLD].Dle_ﬂ_EQI’_‘ 15T -Flﬂ[Et] a:
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Documentacion requerida X

n Alta de la Seguridad Social -

Ref: TO5
TRA  Estado: Pte. publicar
*
No valido

Aptitud en Vigilancia de la Salud

Ref: To6
Estado: Pte. publicar

No valido

Evaluacidn de riesgos
Ref: ED3
Estado: Pte. publicar

No valido

CERRAR

Otra opcion es la entrada de Invitados, en los cuales la puerta de acceso puede ser configurada para que el
responsable pueda registrar entradas de este tipo de trabajadores, de la misma manera que se puede solicitar (de
manera obligatorio o no) que se realice una fotografia del trabajador y se imprima el carnet identificativo (tenga en
cuenta que desde el dispositivo desde el que se utilice la web tiene que tener una impresora configurada para
poder imprimir el carnet). Para ello, una vez se va a realizar la entrada manual se muestra una imagen similar a la
siguiente pantalla:

CONTROL DE ACCESDS Acceso manual de trabajador (invitado)

Datos frabajador

Empresa EMPRESA JAVI
CIF 123123
Trabajador INVITADD
DMI/Pasaporte INVITADO

Puesto

Cargo

Datos de acceso
Proyecto DOD1 - Proyecto Prugba Javi ay

Autarizado por YO MISMO
« Aceptar [F12] 3 Cancelar [ESC]

Una vez sabemos cOmo gestionar las entradas y salidas de los trabajadores, vamos a centrarnos en herramientas
de gestién que nos permitiran saber el histérico de accesos, el personal que se encuentra dentro en este momento
o visualizar el carnet del Ultimo acceso. Estas opciones las detallaremos en los siguientes apartados.

2.2 Histoérico de accesos.

Esta herramienta nos permite comprobar los trabajadores o maquinas que han entrado e intentado entrar por la
puerta de acceso, ya que esta herramienta almacena tanto las entradas permitidas como las denegadas. La
ventana que se muestra es similar a la siguiente imagen:
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Lo primero que podemos apreciar es un listado de entradas y salidas registrado, donde se indican aquellas

entradas denegadas mediante el icono O . En el caso de entradas validadas no se mostrard ningun icono. Para
cada uno de los registros podemos ver la fecha/hora de la salida o entrada, en caso de ser una salida nos indica la
duracion del trabajador en la estancia.

En las siguientes columnas se muestra el nimero de tarjeta (si el trabajador tiene), el nombre del trabajador, su
DNI, la empresa a la que pertenece, la subcontrata a la que pertenece su empresa (si es el caso) y el nimero de
teléfono. Por ultimo, en las dltimas columnas tendremos la opcion de generar el carnet de acceso pulsando el
botén “— |, o ver toda la informacion del registro con el botén Q . Al hacer clic a este boton, se muestran los
datos del registro de acceso donde podemos ver toda la informacion del trabajador, tiempo de estancia, proyecto,
etc.

Volviendo a la pantalla principal de la herramienta, en la parte superior podemos ver el botdn Buscar con el que
podemos aplicar filtros, con el fin de localizar y cargar en pantalla el historico de accesos que nos interesen. Con el

botén & quitamos los filtros que tengamos aplicados y mostramos el histérico al completo. De manera similar
tenemos el botdn para Mostrar registros de hoy con el que podremos visualizar el registro de entradas/salidas
realizado en el dia actual. Por dltimo, tenemos el boton para consultar el Personal dentro en este instante, que
trataremos en el siguiente punto.

2.3 Personal dentro en este instante

Dentro de este apartado podemos comprobar, segin las entradas y salidas registradas, que trabajadores o
maquinas se encuentran actualmente dentro del centro de trabajo. La pantalla que se muestra es similar a la
siguiente imagen:

e ) o ) o

Personal dentro en este instante

- 0250 horas

T T
Tasieta Traba 4 ONVPasaporte. Empresa Subcontratado por Teléfono
I N R
- Wt 2wzozz ogd & 00000003 e m a

OR

(e ) 27miz0z3 D8 ~ 0250 horas

Como podemos apreciar, se muestra un listado con los trabajadores dentro en este momento. Con el primer icono
podemos identificar si la entrada ha sido forzada o normal, la fecha y hora de entrada, trabajador, DNI, empresa,
etc. En esta vista no hay datos de salida ni duracion, ya que esta informacio sélo se muestra cuando se registra la
salida.

En la parte superior tenemos el boton Buscar, con el que podemos aplicar filtros para obtener el listado de
trabajadores o maquinaria deseados acorde a los filtros aplicados. Como en otros buscadores, podemos quitar los

hr

filtros que hayamos usado con el boton



Es posible que encontremos trabajadores que entraron hace dias y que sigan apareciendo como que estan dentro
de las instalaciones, esto puede ocurrir, ya que es posible que el trabajador salga de las instalaciones y por error o
por olvido no registre la salida en el sistema, para estos casos es posible configurar la puerta de acceso para dar
salida automaticamente cuando vuelvan a acceder, para que se grabe una salida automatica y una entrada.

2.4 Carnet acceso

Prevengos dispone de la creacién de carnets de acceso para su validacién en la web de control de accesos.
Recordemos que en el apartado anterior, cuando veiamos como se puede identificar a un trabajador, tenemos
diferentes opciones: por nombre, por DNI o por cédigo de tarjeta. Esta Gltima opcion es la referente a dar entrada
mediante estos carnets. Desde esta herramienta podra comprobar el carnet de la Ultima persona que ha accedido,
lo cual se nos muestra de manera similar a la siguiente imagen:

CONTROL DE ACCESOS

Empresa [o0 EMPRESA DE PRUEES |
Trabajador TRABAJADOR 03

DNI/Pasapaorte 00000003

Cod. Tarjeta ,ki), [F11] Fotografia

=] Generar carnet [F12] ¥ Cancelar [ESC]

3. Version movil

La edicién movil de la web de control de accesos es una versidn simplificada de la web para facilitar el visionado en
un dispositivo movil. Las prestaciones son practicamente las mismas y el aspecto visual es similar a la siguiente
imagen:
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< Control de acceso

ENTRADA/SALIDA. TRABAJADORES

DAR ENTRADA/SALIDA

ULTIMOS MOVIMIENTOS

o

ACCESO FORZADO

Por defecto se muestra la entrada de trabajadores, aunque podemos alternar con la de maquinaria desde el boton

de opciones. Este boton lo encontramos en la parte superior derecha B donde tenemos las siguientes opciones:

 Inicio. Estemos en la pantalla que estemos dentro de la web, esta opcién nos lleva a la pantalla principal de
la misma. Esta pantalla tiene una serie de accesos a las diferentes herramientas que tenemos también en
este menda.

¢ Acceso de trabajadores. Entramos en el apartado donde gestionamos la entrada/salida de trabajadores.

e Acceso de maquinaria. Similar al anterior, salvo que en este caso gestionamos la entrada/salida de
maquinaria.

e Histdrico de accesos. Es la misma herramienta que tenemos en el modo escritorio, podemos consultar los
movimientos registrados en el control de accesos

« Actualmente en el centro. También vimos esta herramienta en el modo escritorio, con ella podemos ver
una relacion de trabajadores y maquinas que se encuentran dentro de las instalaciones en estos momentos.

¢ |dentificacién. Herramienta que nos permite buscar trabajadores o maquinaria con el fin de acceder a su
ficha.

¢ Contratistas. Accedemos a una relacién de contratas relacionadas con la puerta de acceso del usuario
web.

¢ Proyectos de coordinacién. Similar a la anterior, veremos una relaciébn de proyectos que estan
relacionados con la puerta de acceso

e Version de escritorio. Nos permite pasar ala web de escritorio, igual que desde la version de escritorio

podemos abrir la web movil con el icono = situado en la parte superior.
¢ Configuracion. Accedemos a la configuraciébn de la web en version movil, entraremos en detalle mas
adelante

e Cerrar sesién. Como con cualquier otra web, cerramos la sesion de nuestro usuario.

3.1 Acceso de trabajadores



Dentro de este apartado vamos a gestionar la entrada y salida de los trabajadores. Apreciamos en la parte superior
los siguientes iconos:

]

. . Dentro de este boton tenemos dos opciones. Con la opcién Teclado habilitamos el campo que esta
justo debajo para que se pueda escribir. Al contrario que el botén Cddigo QR que habilitamos la camara del
dispositivo para que se pueda leer el cddigo QR o EAN del carnet de acceso.

. . Muy similar a las opciones que teniamos en la version de escritorio, donde indicamos el tipo de campo
que vamos a introducir para que se identifique al trabajador. Estas opciones pueden ser el codigo de tarjeta,
el DNI/Pasaporte, el nombre del trabajador o el nombre de la empresa.

. B Cambiamos al modo de acceso a maquinaria, siendo la misma opcién que el Acceso a maquinaria
disponible en el menu principal de la web.

El proceso para dar entrada a un trabajador es exactamente el mismo que vimos en la parte de escritorio, salvo
que con iconografia mas simplificada. Una vez identificado el trabajador se le realiza la entrada, en caso de que lo
tenga denegado y la puerta de acceso esté configurada para ello nos permitira forzar la entrada.

ACCESO DENEGADO X ENTRADA VALIDA X

trabajador 1 uno trabajader 1 uno

(O} DAR ENTRADA MANUAL

0ooaga

ACEPTAR

Como podemos ver en la imagen superior, a la izquierda tenemos lo que nos muestra la web cuando el acceso
denegado, donde podemos apreciar el boton en la parte inferior para forzar la entrada (dar entrada manual). En la
parte derecha vemos cuando el acceso es permitido y tenemos habilitado en la puerta de acceso la
cumplimentacion de informacién adicional.

Igual que pasa en el modo escritorio, y como comentdbamos en el apartado Control de accesos, podemos
establecer un Aviso visual con el fin de informar a la persona del control de accesos de un dato relevante sobre el
elemento que quiere entrar. Para establecerlo, en funcién del elemento al que queramos activarlo, debemos de
hacerlo desde la ficha del trabajador o en la ficha del inventario. En la siguiente imagen podemos ver como se
muestra este aviso al darle acceso al elemento y cémo podemos apreciar, el hecho de ponerle un aviso obliga a
realizar una entrada manual.
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AVISO X

Trab Trabajador Contrata
Emp  Contrata Cartagena
Proy 0001 - Proyecto Prueba Javi

Maotivo

Este es un aviso sobre el trabajador

DAR ENTRADA MANUAL

Otra opcion es la entrada de Invitados, en los cuales la puerta de acceso puede ser configurada para que el
responsable pueda registrar entradas de este tipo de trabajadores, de la misma manera que se puede solicitar (de
manera obligatorio 0 no) que se realice una fotografia del trabajador y se imprima el carnet identificativo. Para ello,
una vez se va a realizar la entrada manual se muestra una imagen similar a la siguiente pantalla:
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Control de acceso

Registro de acceso manual

@

Por dltimo tenemos, en la parte inferior, el bloque de Gltimos movimientos donde se muestra los Ultimos accesos
registrados, con los datos del trabajador, DNI, contrata a la que pertenece, proyecto, fecha y hora de entrada (en
caso de salida se muestra también la fecha y hora de salida, asi como la duracion). La cantidad de ultimos
registros que se muestran es configurable en el botén de configuracién.

3.2 Acceso de maquinaria

En este caso vamos a gestionar las entradas y salidas de maquinaria, similar a lo visto en el punto anterior dentro
del apartado trabajadores. Podemos apreciar también una serie de botones en la parte superior:

]

. . Dentro de este botén tenemos dos opciones. Con la opcion Teclado habilitamos el campo para que se
pueda escribir que esta justo debajo. Al contrario que el boton Cédigo QR que habilitamos la camara del
dispositivo para que se lea el codigo QR o EAN del carnet de acceso.

. a Una vez indicado la manera en la que vamos a introducir datos, en el botdn anterior, con éste
indicaremos que tipo de dato vamos a introducir para identificar la maquinaria. Este dato puede ser la
matricula/referencia, el nombre o la empresa a la que pertenece

. a Cambiamos al modo de acceso a trabajadores, siendo la misma opcion que el Acceso a trabajadores



disponible en el menu principal de la web.

El proceso para dar entrada a una maquinaria es exactamente el mismo que vimos en la parte de escritorio, salvo
gue con iconografia mas simplificada. Una vez identificado la maquinaria se realiza la entrada, en caso de que lo
tenga denegado y la puerta de acceso esté configurada para ello nos permitira forzar la entrada.

ENTRABAVALIOA X ACCESO DENEGADO x

Tracter

AR ENTRADA MANUAL

En la imagen superior podemos ver los dos casos que se pueden dar al registrar la entrada de una maquina. En
caso de que dicha maquinaria tenga correcta toda su documentacion, asi como la de su contrata, el acceso
esta permitido. Por ello, podemos ver en la imagen izquierda como se muestra la validacion de la entrada y la
solicitud de datos adicionales (si lo tenemos habilitado en la configuracién de la puerta de acceso).

Todo lo contrario, si la entrada es denegada, por el motivo que sea. Se muestra la imagen central, en la cual nos
informa de que el acceso esta denegado. En caso en que la puerta de acceso la tengamos configurada con la
posibilidad de forzar la entrada, tendremos disponible el botén "Dar entrada manual" con el que abrimos el
formulario que vemos en la imagen de la derecha, una vez cumplimentado permitiremos, y asi quedara registrada,
la entrada de la maquinaria al centro de trabajo.

Por ultimo, tenemos, en la parte inferior, el bloque de ultimos movimientos donde se muestran los ultimos
accesos registrados, con los datos del nombre, referencia, contrata a la que pertenece, proyecto, fecha y hora de
entrada (en caso de salida se muestra también la fecha y hora de salida asi como la duracion). La cantidad de
ultimos registros que se muestran es configurable en el boton de configuracion.

3.3 Histoérico de accesos

Esta herramienta nos permite comprobar los trabajadores o maquinaria que han entrado e intentado entrar por la
puerta de acceso, ya que esta herramienta almacena tanto las entradas permitidas como las denegadas. La
ventana que se muestra es similar a las siguientes imagenes, en funcion de si seleccionamos histérico de
trabajadores o historico de maquinaria:

Histérico de acoesos

o: . o g
o: 2 ® C
- - 5 :
0: - e - -
o : s .

)
@



Lo primero que podemos apreciar es un listado de entradas y salidas registrado, en funcién de si seleccionamos

"trabajadores" o "maquinaria” en la parte superior, donde nos indican aquellas entradas denegadas mediante el
=5 &

icono ==, En el caso de entradas validadas se muestra el icono ="y para las salidas el icono *-** . Para cada

uno de los registros podemos ver la fecha/hora de la salida o entrada, en caso de ser una salida nos indica la

duracion del trabajador/maquinaria en la estancia.

Si hacemos clic sobre uno de los registros se nos muestra la ficha de mismo, donde podemos ver informacién del
trabajador/maquinaria, la fecha y hora del acceso y de la salida (en caso de que sea una salida también se muestra
la duracion), el proyecto al que accede, asi como la informacion adicional indicada si tenemos habilitada esta
opcion en la configuracién de la puerta de acceso.

3.4 Actualmente en el centro

Dentro de este apartado podemos comprobar, segin las entradas y salidas registradas, que trabajadores o
maquinaria se encuentra actualmente dentro del centro de trabajo. La pantalla que se muestra es similar a las
siguientes imagenes en funcién de si seleccionamos vista de trabajadores o de maquinaria:

[
~

< Actualmente en el centro Actualmente en el centro =

Como podemos apreciar, se muestra un listado con los trabajadores/maquinaria dentro en este momento, donde
podemos apreciar la fecha y hora de entrada, trabajador/maquinaria, DNI/matricula, empresa, etc. Ya que se
reutiliza el formulario de la herramienta anterior, no hay datos de salida, ya que en cuyo caso el trabajador no
estaria dentro en estos momentos por lo que no se mostraria el registro.

Es posible que encontremos trabajadores que entraron hace dias y que sigan apareciendo como que estan dentro
de las instalaciones, esto puede ocurrir, ya que es posible que el trabajador salga de las instalaciones y por error o
por olvido no registre la salida en el sistema, para estos casos es posible configurar la puerta de acceso para dar
salida automaticamente cuando vuelvan a acceder, para que se grabe una salida automéatica y una entrada.

3.5 Identificaciéon

Esta herramienta nos permite buscar un elemento (trabajador o maquina) con el fin de acceder a su ficha y
consultar informacion, tal como datos generales, proyectos donde esté incluido o historial de accesos. La pantalla
gue se muestra al acceder es similar a la siguiente imagen:
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< Identificacion

Identificacion de elementos

ELEMENTOS RECIENTES

trabajador 1 uno

ra

123 -1

e
=1
1)

Tractor
"

28/11/2023-13:11

Trabajador 03
00000003

28/11/2023 - 1305

2n puede utilizar el boton

es

Podemos apreciar un campo inicial, en la parte central, llamado Identificador donde podemos escribir cualquier
dato identificativo de un trabajador o maquinaria (nombre, matricula, DNI,..), o podemos pulsar el icono inferior

()
R

¥ con el que se puede leer un cédigo QR mediante la camara del dispositivo.

En la parte inferior nos indica los ultimos trabajadores/maquinaria que hemos buscado.

Una vez localizado el elemento, o si seleccionamos uno de los buscados anteriormente, se nos muestra la ficha del

mismo en el caso del trabajador, similar a la siguiente imagen:



< Contrata. Datos del trabajador

——
&
°
.III

trabajador 1 uno

(] 1234567898
Puesto Puesto de trabajo 1
Datos del acceso {207 o

Empresa 00 Empresa de Prueba
Centro Centro 1
Proyecto 123

Puerta 1
Vigilante Vigilante
Tipoacc.  <Sin especificar=

Cualificaciones

ﬁ TRABAJOS EN ALTURA

==l conpucTor

Como podemos apreciar en la pantalla que se muestra nos informa de los datos principales del trabajador, si esta o
no dentro de las instalaciones, empresa a la que pertenece, etc. Vamos a centrarnos en los iconos que se
muestran en la parte superior, en concreto el situado en la parte izquierda la cual nos indica el tipo de contrato si se
ha indicado como dato adicional a cumplimentar a la entrada al centro (dentro de la puerta de acceso). Este icono
puede tener diferentes estados en funcién del contrato:

. HB Otros
. i3
. i®
&

No ha sido seleccionado nada en el acceso
Contrato por horas
Llave en mano

También podemos apreciar cédmo nos indica el estado de las cualificaciones asociadas al trabajador,
mostrandose en verde aquellas que cumplen los requisitos y en rojo los que no lo cumplen.

®
En la parte superior derecha encontramos el icono ® con el que entramos en informacion relativa al trabajador.

Esta ventana que se muestra al acceder es la que se visualiza en el caso de una maquina cuando la
seleccionamos tras localizarla. A continuacién, mostramos como serian las pestafias dentro de los datos de un
trabajador, en caso de una maquina el aspecto es igual.



La primera pestafia que encontramos es la correspondiente a los Datos del trabajador/maquina, donde
encontramos sus datos generales, datos de contacto, cualificaciones y el grado de cumplimentacion de sus
requerimientos.

La siguiente pestafia, correspondiente a la imagen del centro, podemos ver los Proyectos donde esta incluido el
trabajador/maquina. Podemos ver el nombre del proyecto, empresa, centro y referencia. En la parte inferior del
blogue correspondiente a cada proyecto encontramos una serie de iconos que nos arrojaran diferente informacion:

e« " Este boton nos indica los datos relativos al proyecto, entre los que se encuentra el grado de
cumplimiento de la documentacion requerida, donde podemos apreciar la cantidad y porcentaje de
documentos validados y pendientes.

¢ El siguiente icono puede ser diferente en funcion de si el trabajador/maquinaria puede acceder o no. En

&

caso afirmativo el icono que se muestra es “*“** y en caso de ser denegado, el icono que muestra es #==o
« El siguiente y ultimo icono es el referente a la documentacion asociada al proyecto y al elemento en el que

estamos. Al igual que en el punto anterior, este icono puede ser === en caso de que haya documentos

requeridos pendientes de publicar o puede ser =u=con si toda la documentacion pendiente esta en regla. Si
hacemos clic a este boton se muestra un listado de todos los requerimientos asociados al elemento con el
estado de cada uno de ellos, similar a la siguiente imagen.

Documentacion requerida X

i Permiso de circulacién
Ref: FORMACION

TRA  Estado: Validado

Ref: El6
EMP  Estado: Validado

1/2023 11/01 /2024

Por Gltimo, nos queda la pestafia Accesos donde, del mismo modo que pasaba en el apartado visto anteriormente
del histérico de accesos, podemos consultar todos los accesos (entradas, salidas, denegados) que ha tenido el
trabajador/maquinaria




3.6 Contratistas

Dentro de este apartado accedemos a un listado de contratas relacionadas con las puertas de acceso asignadas al
usuario de control de acceso con el que hemos accedido. La pantalla que se muestra es similar a la siguiente
imagen:

Empresas coniratistas

00 Administracion
15487963f

128052157

BEREKRE -

PROY TRAEB MAQ CUMPLIMIENTO

00 Empresa de Prueba
9876543214

i 128052104

PROY TRAB Mad CUMPLIMIENTD

000 pruebas tablas
123456789
Ref 128052152

oo

PROY = TRAB = MAQ  CUMPLIMIENTO

12312412354123
3123124
Ref 128052108

R -

PROY TRAEB MAQ CUMPLIMIENTO

En la parte superior disponemos de un recuadro blanco donde podemos introducir el nombre de la contrata para
buscarla dentro del listado. Como podemos apreciar, para cada una de las contratas, la web nos informa de los
proyectos donde se encuentra, trabajadores, maquinaria y grado de cumplimentacion de los requerimientos
asignados. Si hacemos clic sobre una contrata accedemos a la ficha de la misma, donde encontramos 4 pestafias
gue hemos agrupado en la siguiente captura:

= ° e e
L e =1 —_— L}
. o
- R
= —

)

La primera pestafia se corresponde a Datos donde el usuario puede comprobar los datos generales, actividad de



la contrata, localizacion (con acceso a Google Maps), datos de contacto, elementos gestionados,
trabajadores/maquinaria dentro en este instantey grado de cumplimentaciéon de los requerimientos donde
podemos comprobar la documentacion validada y documentacion pendiente.

La siguiente pestafia Proyectos CAE encontramos todos los proyectos donde esta la contrata a la que hemos
accedido. De manera simplificada podemos ver la empresa, centro y referencia del proyecto, asi como el nimero
de trabajadores y maquinaria incluida en el mismo y el grado de cumplimentacion de los requerimientos del
proyecto. Si hacemos clic sobre uno de ellos, accedemos a la ficha del proyecto, la cual tenemos explicada en el
apartado de Proyectos.

A continuacion, encontramos la pestafia Trabajadores donde nos aparece un listado de los trabajadores
existentes en la contrata. En el propio listado podemos ver los datos generales del propio trabajador, asi como el
numero de proyectos donde esta asignado y el grado de cumplimentacion de sus requerimientos (validados y
pendientes). La ficha que se muestra del trabajador es la misma que vimos en el apartado |dentificacién.

Por ultimo, encontramos la pestafia de maquinaria, muy similar a la anterior del trabajador donde vemos un listado
de la maquinaria existente en la contrata, su datos generales, proyectos donde esta incluida y el grado de
cumplimentacion. Al hacer clic se muestra la ficha de la contrata, muy similar a la comentada en el apartado
anterior del trabajador.

3.7 Proyectos de coordinacion

Cuando accedamos a este apartado se nos muestra un listado de los proyectos de coordinacion existentes en la
puerta de acceso donde nos encontramos. En dicho listado se indica el nombre del proyecto, empresa centro,
referencia y un indicativo del nimero de contratas trabajadores y maquinaria incluida, asi como el grado de
cumplimentacién de sus requerimientos. La imagen que se muestra es similar a la siguiente captura:

Proyectos de coordinacion

1231

CONT = TRAB MAQ | CUMPLIMIENTO

Si hacemos clic sobre un proyecto, independientemente de la zona donde lo hagamos, nos muestra la ficha de
datos del propio proyecto, con diferentes pestafias que hemos agrupado en la siguiente imagen:



I I

Como podemos ver, la primera pestafia que se muestra corresponde a los Datos del proyecto, donde podemos ver
sus datos generales, localizacién, elementos gestionados (contratas, trabajadores y maquinaria), personal dentro
en este instante, grado de cumplimentacion y responsabilidades.

La siguiente pestafia se corresponde al arbol de contratacién, donde nos aparece el listado de todas las
contratas incluidas en el propio proyecto manteniendo el orden jerarquico indicado. Si hacemos clic en cualquiera
de esas contratas accedemos a la ficha de la contrata que vimos en el punto anterior.

Seguidamente tenemos la pestafia Trabajadores donde se hace lo propio con aquellos incluidos en el proyecto.
En caso de que hagamos clic en uno de los trabajadores accedemos a laficha del trabajador que vimos
anteriormente.

Por ultimo, tenemos la ficha de la Maquina, similar a la que hemos visto en el punto anterior de los trabajadores
donde accedemos a la ficha del propio elemento.

3.8 Version de escritorio

Con esta opcion salimos de la vista moévil y accedemos al modo escritorio, que vimos al principio de este manual.

3.9 Configuracion

Ultima opcion disponible en el mend con configuracion general del uso de la web en modo mévil. La imagen que se
muestra es similar a la siguiente captura:



< Configuracidn =

COMFIGURACION GEMERAL

®© 5 ©

TRABAJADORES

®

MAQUINARIA

®

GRADO DE CUMPLIMIENTO

E==a

Como podemos apreciar podemos configurar la cantidad de registros en los Gltimos movimientos, como vimos al
principio del manual, asi como permitir, 0 no, capturar datos mediante QR.

Al momento del acceso de trabajadores y maquinaria, podemaos configurar si se permite entrada, salida o entrada y
salida. Esta configuracién depende directamente de la configuracion indicada en la puerta de acceso, y si ésta es
de entrada, salida o ambas.

Por dltimo, tenemos el grado de cumplimentacion cuando se indican mediante las graficas radiales, donde
podemos indicar que se consideren los obligatorio, no obligatorios o ambos.

4. Version desatendida

Dentro de este apartado vamos a ver una variable, comun a la versién de escritorio y movil, cuando la puerta de
acceso la configuramos como desatendida. Es una version minimalista en el que se prescinde de todo el entorno
web, creando una version directa para realizar entradas que pueden ser auténoma sin necesidad de un vigilante.

Para poder crear una puerta como desatendida, debemos establecer en la propia configuracién de la puerta tal y
como indicamos en el manual de Gestidn de usuarios web. Una vez creada la puerta y, su correspondiente usuario
web, accederemos con total normalidad mostrandose una web similar a la siguiente imagen:
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Control de acceso X

===

Bienvenido a Nedatec

For favor, seleccione una opcian..

TRABAJADOR

sitas, comerciales, Contralistas, mantenimiento

proveedares, otros trabajadores exlernos

consulting

lHedo’rec

Como podemos apreciar, en la parte superior tenemos las diferentes banderas para poder cambiar el idioma
seguido de un titulo y subtitulo. Debemos de tener en cuenta que, en la ficha de la puerta, debemos de tener
configurados los diferentes textos que se muestran para cada uno de los idiomas disponibles, dado que si no lo
relacionamos mostrara el texto por defecto.

Seguidamente tenemos dos botones, VISITA (visitas, comerciales, proveedores, otros) y TRABAJADOR
(contratistas, mantenimiento, trabajadores externos,) en funcion de la entrada que vayamos a registrar. La
diferencia principal entre ambas opciones radica que la entrada de un trabajador comprobara la existencia del
mismo en la contrata, asi como el estado documental del mismo y su empresa a nivel general y de proyecto, para
permitir o denegar la entrada. Con la opcién de Visita registramos la entrada de una persona que es ajenay
accede en calidad de una visita comercial, acceso de proveedores y otro tipo de acceso para el cual no va a
trabajar directamente en la obra.

Independientemente de la opcion seleccionada, la pantalla que se muestra es similar a la siguiente imagen:



E=Ea\:EH

REGISTRO DE ACCESO DE INVITADOS

Por favor, introduzea su DN| para registrar su acceso.

ACEPTAR

Mediante los botones permutaremos en funcién si vamos a insertar el nimero de DNI/Pasaporte o si

gueremos leer un codigo QR con la webcam instalada en el equipo (para este caso es necesario que la web

trabaje sobre https). Al ser una entrada desatendida, podemos establecer en la configuracién de la puerta el tiempo
de espera automatico entre que se acepta la entrada y se limpia el campo para dar entrada a la siguiente persona.

Mediante la configuracion de la puerta, podemos establecer una serie de parametros que se van a solicitar al
realizar una entrada de una VISITA:

¢ Aceptacién de tratamiento de datos (RGPD). En la configuracién de la puerta, concretamente en la parte

inferior de la pestafia "1. Datos Generales" se puede configurar para que se requiera la aceptacion de
condiciones. En esta configuracién estableceremos un documento, en pdf o HTML, que se mostrara cuando
una persona acceda al centro. Se puede establecer que simplemente tenga que aceptar, mediante un botdn,
cuando se muestra este documento al acceder o podemos indicar que tenga que ser aceptada y firmada. En
este ltimo caso, se muestra un cuadro de texto para que la persona, mediante la pantalla tctil o el raton
del ordenador, firme la aceptacion de condiciones.

Solicitar fotografia. En la misma configuracion de la puerta desatendida, en concreto en la parte inferior
derecha de la pestafia "2. Acceso trabajadores”, podemos establecer que se solicite una foto al registrar la
entrada de una visita. Este requerimiento de fotografia se puede configurar para que sea obligatorio u

opcional para registrar la entrada. La persona debe de hacer clic en el botén 8 mostrandose la camara
conectada al dispositivo para que se pueda realizar la fotografia. Esta configuracion solo aplica para los
accesos a invitados.

Imprimir carnet identificativo. Junto a la opcién anterior de solicitar fotografia encontramos una opcion
para imprimir el carnet identificativo, pudiendo ser obligatorio u opcional. Una vez habilitado, cuando se
registre la entrada aparece la siguiente pantalla donde se genera el carnet y se podra imprimir
automaticamente en la impresora configurada en el equipo. Esta configuracion solo aplica para los accesos
a invitados.
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ROBERTO COLLADOS

Imprimiendo tarjeta identificativa
Por favor, espere...

El proceso genera un fichero PDF con el carnet generado y abre el menu de impresién para que seleccionemos la
impresora donde queremos enviar la impresion



