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Web de Control de Accesos

1. Introduccién

La web de control de accesos es un portal en el que un vigilante o responsable de los accesos a un centro, puede
validar/rechazar la entrada de un trabajador o maquinaria en funcién del estado documental que tenga el mismo y
la contrata a la que pertenece.

Dado que la web de control de accesos solo comprueba la documentacién y da acceso o lo deniega en funcion de
la misma, debemos tener en cuenta diferentes premisas:

« la creacion del usuario web se realiza desde el mdédulo Web, por lo que todo lo referente a este proceso lo
tiene en el manual de gestién de usuarios.

« El usuario web estara vinculado a una puerta de acceso por lo que es necesario crear puertas de acceso
para poder asignarlas a los usuarios de control de accesos. Para ver cdmo crear estas puertas, deben
consultar el manual de puertas de acceso.

« Como hemos comentado anteriormente, a través del control de accesos se verifican los requerimientos
asociados al trabajador, y su empresa, para permitir el acceso a la obra. Dichos requerimientos pueden
formar parte de la documentacion general y la documentacién del proyecto.

La comprobacion esta supeditada a la habilitacién del Grado de requerimiento para la documentacién CAE,
gue se configura en la pestafia Documentacion requerida. DC-G, de la ficha de datos de la contrata, o se
puede predefinir en la Configuracién general CAE.

Una vez accedamos a la web de control de accesos debemos tener en cuenta que, dependiendo del dispositivo
desde el que accedamos, veremos la version escritorio o la version movil. Dada la diferencia entre ambas, las
vamos a desglosar en diferentes apartados.

Aqui encontraras el manual especifico de Gestion de accesos (Version escritorio y Versién movil)

==l prevengos ) - s mscn ¢ ] ¢ mm= == g

CONTROL DE ACCESOS

S P
e

<ESPERANDO IDENTIFICACION>

2. Identificacion

Esta herramienta nos permite buscar un elemento (trabajador o maquina) con el fin de acceder a su ficha y
consultar informacion, tal como datos generales, proyectos donde esté incluido o historial de accesos. La pantalla
gque se muestra al acceder es similar a la siguiente imagen:


file:///C:/Soporte/IIS/AyudaOnLine/help/usuarioweb#vigilante
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Identificacion de elementos

ELEMENTOS RECIENTES
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2n puede utilizar el boton
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Podemos apreciar un campo inicial, en la parte central, llamado Identificador donde podemos escribir cualquier
dato identificativo de un trabajador o maquinaria (nombre, matricula, DNI,..), o podemos pulsar el icono inferior
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¥ con el que se puede leer un cédigo QR mediante la camara del dispositivo.

En la parte inferior nos indica los ultimos trabajadores/maquinaria que hemos buscado.

Una vez localizado el elemento, o si seleccionamos uno de los buscados anteriormente, se nos muestra la ficha del

mismo en el caso del trabajador, similar a la siguiente imagen:
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trabajador 1 uno

(] 1234567898
Puesto Puesto de trabajo 1
Datos del acceso {207 o

Empresa 00 Empresa de Prueba
Centro Centro 1
Proyecto 123

Puerta 1
Vigilante Vigilante
Tipoacc.  <Sin especificar=

Cualificaciones

ﬁ TRABAJOS EN ALTURA

==l conpucTor

Como podemos apreciar en la pantalla que se muestra nos informa de los datos principales del trabajador, si esta o
no dentro de las instalaciones, empresa a la que pertenece, etc. Vamos a centrarnos en los iconos que se
muestran en la parte superior, en concreto el situado en la parte izquierda la cual nos indica el tipo de contrato si se
ha indicado como dato adicional a cumplimentar a la entrada al centro (dentro de la puerta de acceso). Este icono
puede tener diferentes estados en funcién del contrato:

. HB Otros
. i3
. i®
&

No ha sido seleccionado nada en el acceso
Contrato por horas
Llave en mano

También podemos apreciar cédmo nos indica el estado de las cualificaciones asociadas al trabajador,
mostrandose en verde aquellas que cumplen los requisitos y en rojo los que no lo cumplen.

®
En la parte superior derecha encontramos el icono ® con el que entramos en informacion relativa al trabajador.

Esta ventana que se muestra al acceder es la que se visualiza en el caso de una maquina cuando la
seleccionamos tras localizarla. A continuacién, mostramos como serian las pestafias dentro de los datos de un
trabajador, en caso de una maquina el aspecto es igual.



La primera pestafia que encontramos es la correspondiente a los Datos del trabajador/maquina, donde
encontramos sus datos generales, datos de contacto, cualificaciones y el grado de cumplimentacion de sus
requerimientos.

La siguiente pestafia, correspondiente a la imagen del centro, podemos ver los Proyectos donde esta incluido el
trabajador/maquina. Podemos ver el nombre del proyecto, empresa, centro y referencia. En la parte inferior del
blogue correspondiente a cada proyecto encontramos una serie de iconos que nos arrojaran diferente informacion:

e« " Este boton nos indica los datos relativos al proyecto, entre los que se encuentra el grado de
cumplimiento de la documentacion requerida, donde podemos apreciar la cantidad y porcentaje de
documentos validados y pendientes.

¢ El siguiente icono puede ser diferente en funcion de si el trabajador/maquinaria puede acceder o no. En

&

caso afirmativo el icono que se muestra es “*“** y en caso de ser denegado, el icono que muestra es #==o
« El siguiente y ultimo icono es el referente a la documentacion asociada al proyecto y al elemento en el que

estamos. Al igual que en el punto anterior, este icono puede ser === en caso de que haya documentos

requeridos pendientes de publicar o puede ser =u=con si toda la documentacion pendiente esta en regla. Si
hacemos clic a este boton se muestra un listado de todos los requerimientos asociados al elemento con el
estado de cada uno de ellos, similar a la siguiente imagen.

Documentacion requerida X

i Permiso de circulacién
Ref: FORMACION

TRA  Estado: Validado

Ref: El6
EMP  Estado: Validado

1/2023 11/01 /2024

Por Gltimo, nos queda la pestafia Accesos donde, del mismo modo que pasaba en el apartado visto anteriormente
del histérico de accesos, podemos consultar todos los accesos (entradas, salidas, denegados) que ha tenido el
trabajador/maquinaria




3. Contratistas

Dentro de este apartado accedemos a un listado de contratas relacionadas con las puertas de acceso asignadas al
usuario de control de acceso con el que hemos accedido. La pantalla que se muestra es similar a la siguiente
imagen:

Empresas coniratistas

00 Administracion
134879631

128052157

BEREKRE -

PROY TRAE MAQ CUMPLIMIENTO

00 Empresa de Prueba
9876543214

i 128052104

PROY TRAB Mad CUMPLIMIENTD

000 pruebas tablas
1234567893
Ref 128052152

oo

PROY TRAG MaAQ CUMPLIMIENTD

12312412354123
3123124
Ref 128052108

R -

PROY TRAEB MAQ CUMPLIMIENTO

En la parte superior disponemos de un recuadro blanco donde podemos introducir el nombre de la contrata para
buscarla dentro del listado. Como podemos apreciar, para cada una de las contratas, la web nos informa de los
proyectos donde se encuentra, trabajadores, maquinaria y grado de cumplimentacion de los requerimientos
asignados. Si hacemos clic sobre una contrata accedemos a la ficha de la misma, donde encontramos 4 pestafias
gue hemos agrupado en la siguiente captura:
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La primera pestafia se corresponde a Datos donde el usuario puede comprobar los datos generales, actividad de




la contrata, localizacion (con acceso a Google Maps), datos de contacto, elementos gestionados,
trabajadores/maquinaria dentro en este instantey grado de cumplimentaciéon de los requerimientos donde
podemos comprobar la documentacion validada y documentacion pendiente.

La siguiente pestafia Proyectos CAE encontramos todos los proyectos donde esta la contrata a la que hemos
accedido. De manera simplificada podemos ver la empresa, centro y referencia del proyecto, asi como el nimero
de trabajadores y maquinaria incluida en el mismo y el grado de cumplimentacion de los requerimientos del
proyecto. Si hacemos clic sobre uno de ellos, accedemos a la ficha del proyecto, la cual tenemos explicada en el
apartado de Proyectos.

A continuacion, encontramos la pestafia Trabajadores donde nos aparece un listado de los trabajadores
existentes en la contrata. En el propio listado podemos ver los datos generales del propio trabajador, asi como el
numero de proyectos donde esta asignado y el grado de cumplimentacion de sus requerimientos (validados y
pendientes). La ficha que se muestra del trabajador es la misma que vimos en el apartado |dentificacién.

Por ultimo, encontramos la pestafia de maquinaria, muy similar a la anterior del trabajador donde vemos un listado
de la maquinaria existente en la contrata, su datos generales, proyectos donde esta incluida y el grado de
cumplimentacion. Al hacer clic se muestra la ficha de la contrata, muy similar a la comentada en el apartado
anterior del trabajador.

4. Proyectos de coordinacion

Cuando accedamos a este apartado se nos muestra un listado de los proyectos de coordinacion existentes en la
puerta de acceso donde nos encontramos. En dicho listado se indica el nombre del proyecto, empresa centro,
referencia y un indicativo del nimero de contratas trabajadores y maquinaria incluida, asi como el grado de
cumplimentacién de sus requerimientos. La imagen que se muestra es similar a la siguiente captura:

Proyectos de coordinacion

1231

CONT = TRAB MAQ | CUMPLIMIENTO

Si hacemos clic sobre un proyecto, independientemente de la zona donde lo hagamos, nos muestra la ficha de
datos del propio proyecto, con diferentes pestafias que hemos agrupado en la siguiente imagen:



I I

Como podemos ver, la primera pestafia que se muestra corresponde a los Datos del proyecto, donde podemos ver
sus datos generales, localizacién, elementos gestionados (contratas, trabajadores y maquinaria), personal dentro
en este instante, grado de cumplimentacion y responsabilidades.

La siguiente pestafia se corresponde al arbol de contratacién, donde nos aparece el listado de todas las
contratas incluidas en el propio proyecto manteniendo el orden jerarquico indicado. Si hacemos clic en cualquiera
de esas contratas accedemos a la ficha de la contrata que vimos en el punto anterior.

Seguidamente tenemos la pestafia Trabajadores donde se hace lo propio con aquellos incluidos en el proyecto.
En caso de que hagamos clic en uno de los trabajadores accedemos a laficha del trabajador que vimos
anteriormente.

Por ultimo, tenemos la ficha de la Maquina, similar a la que hemos visto en el punto anterior de los trabajadores
donde accedemos a la ficha del propio elemento.

5. Configuracion

Ultima opci6n disponible en el mend con configuracion general del uso de la web en modo mavil. La imagen que se
muestra es similar a la siguiente captura:



< Configuracidn =

COMFIGURACION GEMERAL

®© 5 ©

TRABAJADORES

®

MAQUINARIA

®

GRADO DE CUMPLIMIENTO

E==a

Como podemos apreciar podemos configurar la cantidad de registros en los Gltimos movimientos, como vimos al
principio del manual, asi como permitir, 0 no, capturar datos mediante QR.

Al momento del acceso de trabajadores y maquinaria, podemaos configurar si se permite entrada, salida o entrada y
salida. Esta configuracién depende directamente de la configuracion indicada en la puerta de acceso, y si ésta es
de entrada, salida o ambas.

Por dltimo, tenemos el grado de cumplimentacion cuando se indican mediante las graficas radiales, donde
podemos indicar que se consideren los obligatorio, no obligatorios o ambos.

6. Version desatendida

Dentro de este apartado vamos a ver una variable, comun a la versién de escritorio y movil, cuando la puerta de
acceso la configuramos como desatendida. Es una version minimalista en el que se prescinde de todo el entorno
web, creando una version directa para realizar entradas que pueden ser auténoma sin necesidad de un vigilante.

Para poder crear una puerta como desatendida, debemos establecer en la propia configuracién de la puerta tal y
como indicamos en el manual de Gestidn de usuarios web. Una vez creada la puerta y, su correspondiente usuario
web, accederemos con total normalidad mostrandose una web similar a la siguiente imagen:
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Control de acceso X

===

Bienvenido a Nedatec

For favor, seleccione una opcian..

TRABAJADOR

sitas, comerciales, Contralistas, mantenimiento

proveedares, otros trabajadores exlernos

consulting

lHedo’rec

Como podemos apreciar, en la parte superior tenemos las diferentes banderas para poder cambiar el idioma
seguido de un titulo y subtitulo. Debemos de tener en cuenta que, en la ficha de la puerta, debemos de tener
configurados los diferentes textos que se muestran para cada uno de los idiomas disponibles, dado que si no lo
relacionamos mostrara el texto por defecto.

Seguidamente tenemos dos botones, VISITA (visitas, comerciales, proveedores, otros) y TRABAJADOR
(contratistas, mantenimiento, trabajadores externos,) en funcion de la entrada que vayamos a registrar. La
diferencia principal entre ambas opciones radica que la entrada de un trabajador comprobara la existencia del
mismo en la contrata, asi como el estado documental del mismo y su empresa a nivel general y de proyecto, para
permitir o denegar la entrada. Con la opcién de Visita registramos la entrada de una persona que es ajenay
accede en calidad de una visita comercial, acceso de proveedores y otro tipo de acceso para el cual no va a
trabajar directamente en la obra.

Independientemente de la opcion seleccionada, la pantalla que se muestra es similar a la siguiente imagen:
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REGISTRO DE ACCESO DE INVITADOS

Por favor, introduzea su DN| para registrar su acceso.

ACEPTAR

Mediante los botones permutaremos en funcién si vamos a insertar el nimero de DNI/Pasaporte o si

gueremos leer un codigo QR con la webcam instalada en el equipo (para este caso es necesario que la web

trabaje sobre https). Al ser una entrada desatendida, podemos establecer en la configuracién de la puerta el tiempo
de espera automatico entre que se acepta la entrada y se limpia el campo para dar entrada a la siguiente persona.

Mediante la configuracion de la puerta, podemos establecer una serie de parametros que se van a solicitar al
realizar una entrada de una VISITA:

¢ Aceptacién de tratamiento de datos (RGPD). En la configuracién de la puerta, concretamente en la parte

inferior de la pestafia "1. Datos Generales" se puede configurar para que se requiera la aceptacion de
condiciones. En esta configuracién estableceremos un documento, en pdf o HTML, que se mostrara cuando
una persona acceda al centro. Se puede establecer que simplemente tenga que aceptar, mediante un botdn,
cuando se muestra este documento al acceder o podemos indicar que tenga que ser aceptada y firmada. En
este ltimo caso, se muestra un cuadro de texto para que la persona, mediante la pantalla tctil o el raton
del ordenador, firme la aceptacion de condiciones.

Solicitar fotografia. En la misma configuracion de la puerta desatendida, en concreto en la parte inferior
derecha de la pestafia "2. Acceso trabajadores”, podemos establecer que se solicite una foto al registrar la
entrada de una visita. Este requerimiento de fotografia se puede configurar para que sea obligatorio u

opcional para registrar la entrada. La persona debe de hacer clic en el botén 8 mostrandose la camara
conectada al dispositivo para que se pueda realizar la fotografia. Esta configuracion solo aplica para los
accesos a invitados.

Imprimir carnet identificativo. Junto a la opcién anterior de solicitar fotografia encontramos una opcion
para imprimir el carnet identificativo, pudiendo ser obligatorio u opcional. Una vez habilitado, cuando se
registre la entrada aparece la siguiente pantalla donde se genera el carnet y se podra imprimir
automaticamente en la impresora configurada en el equipo. Esta configuracion solo aplica para los accesos
a invitados.
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ROBERTO COLLADOS

Imprimiendo tarjeta identificativa
Por favor, espere...

El proceso genera un fichero PDF con el carnet generado y abre el menu de impresién para que seleccionemos la
impresora donde queremos enviar la impresion



